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1. INFORMACION GENERAL

PROCESO O ACTIVIDAD: Gestién de Tecnologias y Seguridad de la Informacién.

AUDITOR LIDER: Gladys Espitia Pefia
EQUIPO AUDITOR: Raymon Guillermo Sales Contreras.
AUDITADO: Grupo de Tecnologias de la Informacién y las Comunicaciones GTIC.

Evaluar el cumplimiento de lo establecido en la Normatividad vigente en lo que
corresponde a las Directivas Presidenciales No 01 de 1999 y No 02 de 2002, el
OBJETIVO: Consejo Asesor del Gobierno Nacional en materia de Control Interno de las
Entidades del Orden Nacional y Territorial, Circular No 04 del 22 de diciembre
de 2006 en materia de Derechos de Autor vigencia 2024 por PNNC.

ALCANCE: Vigencia 2024

CRITERIOS-MARCO LEGAL: | Se verifico el cumplimiento de los requisitos legales, asi:

Directiva Presidencial 001 de febrero de 25 de 1999, con asunto “Respeto al
Derecho de Autor y a los Derechos Conexos”.

Directiva Presidencial 002 de febrero de 2002, con asunto “Respeto al derecho
de autor y los derechos conexos, en lo referente a utilizacion de programas de
ordenador (software)”.

Circular No.07 del 28 de diciembre de 2005, del Consejo Asesor del Gobierno
Nacional en Materia de Control Interno de las Entidades del Orden Nacional y
Territorial, con asunto “Verificacion Cumplimiento Normas Uso De Software”.
Circular 04 de diciembre 22 de 2006, de Direccion Nacional de Derechos de
Autor, mediante la cual se solicité a los Representantes Legales y jefes de Con-
trol Interno de las entidades u organismos publicos del orden nacional y territo-
rial, la informacién relacionada con la “verificacion, recomendaciones y resulta-
dos sobre el cumplimiento de las normas en materia de derecho de autor sobre
software”.

Circular No.012 de 2007, de la Direccién Nacional de Derechos de Autor, expe-
dida por la Unidad Administrativa Especial Direccion Nacional de Derechos de
Autor, asunto: “Verificacidn, recomendaciones, seguimiento y resultados sobre
el cumplimiento de las normas en materia de derecho de autor sobre programas
de computador(software).”

Circular 017 de 1 de junio de 2011 expedida por la Unidad Administrativa Es-
pecial Direccion Nacional de Derechos de Autor, asunto: “Modificacion circular
12 del 2 de febrero de 2007, sobre recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software).”

Circular 27 de 29 de diciembre de 2023, Modificacion Circular 017 del 01 de
junio de 2011, sobre las recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas
de computador (software).

TIPO DE AUDITORIA: Seguimiento.
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REUNION DE APERTURA EJECUCION DE LA AUDITORIA REUNION DE CIERRE
] ) 19/03/2025 20/03/2025 | )
Dia Mes Ano Desde DD/ MM /AA Hasta DD/ MM /AA Dia Mes Ano

2. DETERMINACION DE LA MUESTRA DE AUDITORIA

Para la verificacion del cumplimiento de los requisitos legales en materia de Derechos de Autor, se verificaron 35
equipos de computo, se salicitd, al Grupo de Tecnologias de la Informacion y las Comunicaciones GTIC, los soportes
de cumplimiento de las Directivas Presidenciales No 01 de 1999 y No 02 de 2002, la Circular No.07 del 28 de
diciembre de 2005 del Consejo Asesor del Gobierno Nacional en Materia de Control Interno de las Entidades del
Orden Nacional y Territorial, con asunto “Verificacion Cumplimiento Normas Uso De Software”., Circular No. 04 del
22 de diciembre de 2006, Circular No.012 de 2007, de la Direccion Nacional de Derechos de Autor, expedida por la
Unidad Administrativa Especial Direccién Nacional de Derechos de Autor, asunto: “Verificacidn, recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre programas de
computador(software).” y las Circulares No 01 del 22 de marzo de 2019 *(...) Manejo y Uso de Redes Sociales (...)"
y la Directiva Presidencial No 02 del 2 de febrero de 2022 que hace referencia a la “...Reiteracion de la Politica
Publica en Materia de Seguridad Digital...” y el Plan de Seguridad y Privacidad de la Informacién.

3. METODOLOGIA
Se realizé la solicitud de la informacion mediante Orfeo No 20251200000843 del 28 de febrero de 2025, al Grupo
de Tecnologias de la Informacién y las Comunicaciones GTIC con fecha de cumplimiento del 14 de marzo del 2025,

la Direccion General, a través del GTIC, reportd la informacién de manera oportuna mediante Orfeo radicado No
20251600000403 del 13 de marzo del 2025.

4. ASPECTOS EVIDENCIADOS DURANTE EL EJERCICIO DE LA AUDITORIA

1 ¢CON CUANTOS EQUIPOS CUENTA LA ENTIDAD?

La entidad cuenta actualmente con 1.565 equipos propios asignados y disponibles en el Nivel Central y
Territorial distribuidos de la siguiente manera:

e Propios: 1.565

DEPENDENCIA PROPIOS ARRIENDO OBSERVACIONES GCl

NIVEL CENTRAL 295 0 Sin observaciones.
DTCA 385 0 Sin observaciones.
DTPA 142 0 Sin observaciones.
DTOR 168 0 Sin observaciones.
DTAM 249 0 Sin observaciones.
DTAN 127 0 Sin observaciones.

Pagina 3 de 12




WRCIONALE
e

L

PARQUES
STIVHNLYN

INFORME FINAL DE AUDITORIA INTERNA

Caodigo: EI_FO_04

Version: 9

Vigente desde: 15/09/2021

DEPENDENCIA PROPIOS ARRIENDO OBSERVACIONES GCl
DTAO 199 0 Sin observaciones.
TOTAL 1.565 0

Tabla No 1: Fuente: Grupo de Control Interno.

De acuerdo con la informacion reportada por, el Grupo de Tecnologias de la Informacién y las Comunicaciones
GTIC, el Grupo de Control Interno procedié a realizar de manera conjunta con el GTIC, |a verificacién de manera
aleatoria de la informacion en cuanto a lo relacionado con Derechos de Autor con corte al 31 de diciembre de

2024 encontrando el seguimiento resultado:

DEPENDENCIA CUENTADANTE PLACA OBSERVACIONES
Grupo de Asuntos Internacionales y de Cooperacion. Yuli S&nchez Castro 72189 Sin observaciones.
Grupo de Asuntos Internacionales y de Cooperacion. Laura Quiroga 73115 Sin observaciones.
Oficina Asesora Juridica. Yesid Acevedo Cala 73121 Sin observaciones.
Oficina Asesora Juridica. Diana Truijillo 73114 Sin observaciones.
Oficina Gestion del Riesgo. Indira Sanchez 72173 Sin observaciones.
Oficina Gestién del Riesgo. Andrea Paez Maldonado 76276 Sin observaciones.
Oficina Gestion del Riesgo. Neil Gonzélez Rojas 76256 Sin observaciones.
Grupo de TIC Héctor Chacon Motato 72059 Sin observaciones.
Grupo de TIC len Leguizamén 72059 Sin observaciones.
Grupo de Tramites y Evaluacién Ambiental. Leidy Garcia 73110 Sin observaciones.
Grupo de Tramites y Evaluacién Ambiental. Maria Alvarez 73384 Sin observaciones.
Grupo de Gestién del Conocimiento y la Innovacion. Néstor Zabala Bernal 56658 Sin observaciones.
Grupo de Gestién del Conocimiento y la Innovacion. Luis Alarcén Africano 76248 Sin observaciones.
Subdireccion de Sostenibilidad y Negocios Ambientales. | Alba Beltran Lépez 76272 Sin observaciones.
Subdireccion de Sostenibilidad y Negocios Ambientales. | Aleida Hurtado 73104 Sin observaciones.
Grupo de Gestién Humana. Angelica Pinto 80699 Sin observaciones.
Grupo de Gestién Humana. Edna Ojeda 73144 Sin observaciones.
Grupo de Gestién Humana. Julio Ramirez 73194 Sin observaciones.
Grupo de Procesos Corporativos Johan Mojica 73174 Sin observaciones.
Grupo de Procesos Corporativos Luz Betulia Parra 73180 Sin observaciones.
Grupo de Procesos Corporativos Luis Garzén Otalora 73163 Sin observaciones.
Grupo de Procesos Corporativos Orlando Rueda 73156 Sin observaciones.
Grupo de Gestion Financiera. Carolina Nlfiez 73212 Sin observaciones.
Grupo de Gestion Financiera. Daniel Quifiones 73191 Sin observaciones.
Grupo de Gestidn Financiera. Javier Yosa 73191 Sin observaciones.
Grupo de Gestidn Financiera. Jose del Carmen Herrera 73213 Sin observaciones.
Grupo de Atencién al Ciudadano. Michael Bolivar 76266 Sin observaciones.
Grupo de Atencién al Ciudadano. Sandra Cuaran 72180 Sin observaciones.
Grupo de Atencién al Ciudadano. Yolanda Rivera 73391 Sin observaciones.
Grupo de Infraestructura Juan Roncancio 72054 Sin observaciones.
Grupo de Infraestructura Josue Espitia 73205 Sin observaciones.
Grupo de Control Interno. Raymon Sales Contreras 73147 Sin observaciones.
Oficina Control Disciplinario Interno Claudia Roncancio 73142 Sin observaciones.
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DEPENDENCIA CUENTADANTE PLACA OBSERVACIONES
Oficina Control Disciplinario Interno Maria Cérdova 73120 Sin observaciones.
Oficina Asesora de Planeacion Uriel Fonseca 73219 Sin observaciones.

Tabla No 2: Fuente: Grupo de Control Interno.

Resultado de la prueba de recorrido en la verificacién realizada por el Grupo de Control Interno y el Ingeniero
Héctor Duvan Chacén Motato del Grupo de Tecnologias de la Informacion y las Comunicaciones GTIC en el
marco del Plan de Seguridad y Privacidad de la Informacién, publicado en el siguiente link: chrome-exten-
sion.//efaidnbmnnnibpcajpcglclefindmkaj/https://www.parquesnacionales.gov.co/wp-content/uploads/2024/01/PLAN-DE-

SEGURIDAD-Y-PRIVACIDAD-DE-LA-INFORMACION.pdf, se relacionan los siguientes aspectos:

Todos los equipos verificados e inspeccionados en la muestra seleccionada de la tabla No 2, incorporan y con-
tienen los programas y licencias descargadas, que corresponden a las instalaciones autorizadas que hacen parte
de la funcionalidad de cada herramienta tecnoldgica y en su defecto, las necesarias para el cumplimiento de la

gestién como se relaciona a continuacioén:

GRUPO DE ASUNTOS INTERNACIONALES Y DE COOPERACION GAIC:

BEAERROERIT N C20aPR00e40

Imagen No 1: Fuente: GC: Equipo de Computo Funcionaria Yuli Sanchez Castro.
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Imagen No 2: Fuente: GTIC: Equipo de Computo Funcionario Héctor Duvan Chacon Motato.

OFICINA ASESORA DE PLANEACION - OAP:
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Imagen No 3: Fuente: OAP: Equipo de Computo Contratista Uriel Fonseca.

Pagina 6 de 12




aCIONAL £
WA Eo
N

w
Bl

INFORME FINAL DE AUDITORIA INTERNA

Caodigo: EI_FO_04

Version: 9

Vigente desde: 15/09/2021

GRUPO DE PROCESOS CORPORATIVOS - GPC:
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Imagen No 4: Fuente: GPC: Equipo de Computo Funcionario Jhojan Mujica.

GRUPO DE GESTION FINANCIERA - GGF:
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Imagen No 5: Fuente: GGF: Equipo de Computo Funcionario Javier Yosa Ortiz.
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OFICINA GESTION DEL RIESGO - OGR:
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Imagen No 6: Fuente: OGR: Equipo de Computo Funcionario Neil Gonzalez Rojas.

El alcance anterior evidencia que se tienen implementados mecanismos efectivos que aseguran que los progra-
mas y herramientas tecnoldgicas, son las oficiales y se requieren para el cumplimiento de la gestion de las
unidades de decision antes mencionadas.

De igual forma, se observé que los equipos de cémputo son utilizados por el responsable que registra como
cuentadante, lo que permite asegurar que no se tiene acceso por parte de otros usuarios que puedan vulnerar o
manipular el sistema operativo.

Es necesario precisar que los equipos verificados e inspeccionados, no presentan elevacion de privilegios sobre

la maquina, lo que significa que solo tienen un usuario para su autenticacion y no permite tener la posibilidad de
instalar o eliminar componentes de esta referencia y generar registros sin autorizaciones.

2 ;EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE ENCUENTRA DEBIDAMENTE LICENCIADO?
El software instalado y en implementacién para los equipos adscritos e incorporados al inventario de Parques

Nacionales Naturales de Colombia PNNC como Sistema Operativo y Suite de Ofimatica, se encuentran
debidamente licenciados como se relaciona a continuacion:
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Imagen No 7: Fuente: Grupo de Atencién al Ciudadano GAU Funcionaria Sandra Cuaran.

El alcance anterior evidencia que en el equipo de computo de la usuaria Sandra Cuaran del Grupo de Atencién
al Ciudadano GAU, tiene los programas y licencias instalados legalmente y que hacen parte del Plan de
Seguridad y Privacidad de la Informacién vigente en la entidad.

Asi mismo, acorde a los temas que maneja cada Unidad de Decisién, se cuenta con licenciamiento de acuerdo
con el rol desempefiado, en ese orden de ideas se tienen licencias de:

ArcGIS

AutoCAD

Suite Adobe

Gestion Placa de Inventarios
Software Carnets Entidad

En el seguimiento realizado por el Grupo de Control Interno, en la muestra aleatoria de los equipos de cdmputos
verificados, todas las licencias con las que operan el Software estan, debidamente legalizadas e incorporadas
al inventario de Bienes y Elementos de la entidad.

¢ DE FORMA CONCRETA, DESCRIBA LOS MECANISMOS DE CONTROL QUE SE HAN IMPLEMENTADO
EN LA ENTIDAD PARA EVITAR QUE LOS USUARIOS INSTALEN PROGRAMAS O APLICATIVOS QUE NO
CUENTEN CON LA LICENCIA RESPECTIVA?

Desde el Grupo de Tecnologia de la Informacion y Comunicaciones GTIC, se implementan politicas de grupo
(GPO): “...Conjunto de reglas que ayudan a administrar y controlar tanto las cuentas de usuario como los
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equipos, permitiendo la gestion y configuracion centralizada de sistemas operativos, aplicaciones y accesos...”,
para cada unidad organizativa en el directorio activo con el Unico fin de controlar la instalacién de software, se
establece el control sobre los privilegios que tienen los usuarios para la instalacion de software, siendo necesario
que escalen con la mesa de servicio, en el momento de requerir algun tipo de software en sus maquinas como
se relaciona a continuacion:

Prohibir Instalacion SW

Datos recopilados el: 3/03/2025 10:10:32a. m
General

Detalles
Dominio PNNC.LOCAL
Propietario PNNC\Admins. del dominio
Creado 24/03/2018 9:34:52p. m
Modificado 3/03/2025 10:1:10a. m
Revisiones de usuario 0 (AD), 0(SYSVOL)
Revisionas de equipo 1(AD), 1 (SYSVOL)
Id. dnico {B126770F-DFEC-47C2-B663-1FAS93D312AF)
Estade de GPO Habilitado

Vinculos
Ubicacién Aplicado Estado de vinculo Ruta
Ninguno
Esta lista solo incluye vinculos en el dominio del GPO,

Imagen No 8: Fuente: Grupo de Tecnologias de la Informacion y las comunicaciones GTIC.

Como resultado de la muestra aleatoria seleccionada de 35 equipos de computos por el Grupo de Control Interno,
se evidencia que se implementan controles efectivos en los equipos verificados como lo refleja la tabla No 7, de
igual forma se da cumplimiento al Plan de Seguridad y Privacidad de la Informacién y lo correspondiente al marco
normativo relacionado con los siguientes marcos normativos: “.. Directiva Presidencial 001 de febrero de 25 de
1999, con asunto “Respeto al Derecho de Autor y a los Derechos Conexos”. Directiva Presidencial 002 de febrero
de 2002, con asunto “Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacion de programas
de ordenador (software)”. Circular No.07 del 28 de diciembre de 2005, del Consejo Asesor del Gobierno Nacional
en Materia de Control Interno de las Entidades del Orden Nacional y Territorial, con asunto “Verificacion Cumpli-
miento Normas Uso De Software”.Circular 04 de diciembre 22 de 2006, de Direccién Nacional de Derechos de Autor,
mediante la cual se solicitd a los Representantes Legales y jefes de Control Interno de las entidades u organismos
publicos del orden nacional y territorial, la informacion relacionada con la “verificacion, recomendaciones y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre software”.Circular No.012 de 2007, de
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la Direccion Nacional de Derechos de Autor, expedida por la Unidad Administrativa Especial Direccion Nacional de
Derechos de Autor, asunto: “Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre programas de computador(software).”

Circular 017 de 1 de junio de 2011 expedida por la Unidad Administrativa Especial Direccion Nacional de Derechos
de Autor, asunto: “Modificacion circular 12 del 2 de febrero de 2007, sobre recomendaciones, seguimiento y resul-
tados sobre el cumplimiento de las normas en materia de derecho de autor sobre programas de computador (soft-
ware).” Circular 27 de 29 de diciembre de 2023, Modificacion Circular 017 del 01 de junio de 2011, sobre las reco-
mendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software)...”.

3 ¢DE FORMA CONCRETA, DESCRIBA POR FAVOR CUAL ES EL DESTINO FINAL QUE SE LE DA AL
SOFTWARE DADO DE BAJA EN LA ENTIDAD?

Al momento de realizar el proceso de baja de elementos para su destinacién final, se solicita por cada responsable
de los mismos por GLPI (Mesa de Servicios), un concepto técnico generado por el Grupo de Tecnologias de la
Informacién y las Comunicaciones GTIC, y este es remitido al Grupo de Procesos Corporativos para que desde alli
se disponga la disposicion final de los elementos entregados y asignados.

3.1 ASPECTOS POSITIVOS: FORTALEZAS

Disposicion para atender el seguimiento en la prueba de recorrido y la entrega de la informacién por parte del Grupo
de Tecnologias de la Informacion y las Comunicaciones GTIC y el acompafiamiento del Ingeniero Héctor Duvan
Chacon Motato, para realizar la verificacion del cumplimiento del Plan de Seguridad y Privacidad de la Informacion
y las normas emitidas en materia de Derechos de Autor, verificando aleatoriamente en los equipos de computos (35)
propios de la entidad el hardware implementado y en servicio para la vigencia 2024.

3.2 LIMITACIONES

No se presentaron limitaciones en él desarrollo y ejecucion de la Auditoria Interna de Seguimiento que no permitiera
dar cumplimiento al objetivo y alcance por el Grupo de Control Interno.

4, RECOMENDACIONES

- Continuar fortaleciendo la cultura de autocontrol enfocada a generar acciones y mecanismos que permitan ase-
gurar que todos los programas y herramientas tecnolégicas instaladas en los equipos de cdmputos en servicio,
estén debidamente licenciados, autorizados y con los permisos requeridos para su aplicacion por parte del
Grupo de Tecnologias de la Informacion y las Comunicaciones GTIC, previa autorizaciéon de los conductos
regulares en el marco de la Politica de Seguridad de la Informacién y las normas en materia de Derechos de
Autor.
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Realizar seguimientos, verificaciones y pruebas periédicas que permitan asegurar que los programas y herra-
mientas tecnoldgicas instaladas y en servicio, son las que se encuentran avaladas para el cumplimiento de la
gestion del personal vinculado a la entidad que tiene asignado en la responsabilidad de cuentadancia, equipos
de cdmputos.

CONCLUSIONES

Seguir implementando los mecanismos que hasta la fecha han sido efectivos y permiten el cumplimiento del
Plan de Seguridad y Privacidad de la Informacion de la entidad en cuanto a generar controles que aseguran
que todos los programas y herramientas instaladas en los equipos de cdmputos, se encuentren debidamente
licenciados y autorizados por los conductos regulares y son de conocimiento del Grupo de Tecnologias de la
Informacion y las Comunicaciones GTIC como se establece en los marcos normativos relacionados con la nor-
matividad en materia de Derechos de Autor.

Asegurar las instancias que permitan monitorear aleatoriamente los equipos de computos en los tres niveles de
gestion de la entidad con el fin de dar cumplimiento e implementacién de las politicas de dominio centradas en
el administrador de usuarios y asegurar que el cuentadante responsable, este realizando el uso adecuado de
las herramientas tecnoldgicas instaladas y en servicio, necesarias para el cumplimiento de su gestion.

Aprobado por:

4

GLADYS ESPITIA PENA
Coordinadora Grupo de Control Interno

Elaborado: Raymon Sales Contreras: funcionario.

El arriba firmante declaro que he revidado el presente documento y lo encontramos ajustado a las normas y disposiciones legales
y/o técnicas vigencias y, por lo tanto, bajo nuestra responsabilidad lo presentamos para la firma del remitente.
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