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1. OBJETIVO

Determinar la vida util y confiabilidad de los elementos de la infraestructura de Tl de Parques Nacionales

Naturales de Colombia.

1.1. OBJETIVOS ESPECIFICOS

e Mantener en buen estado los elementos de Tl y mantener la vida util de los mismos, con esto se
garantiza la continuidad en la prestacion de servicios ofrecidos a la entidad

e Definir un protocolo para el desarrollo de los mantenimientos preventivos y correctivos a la
infraestructura de Tl de la Entidad

2. ALCANCE

Realizar el analisis, planificar los mantenimientos preventivos y correctivos y ejecutar los mantenimientos de
infraestructura y/o equipos de computo en todos los niveles de gestion de la entidad.

3. DEFINICIONES

ACUERDO DE NIVEL DE
SERVICIO (ANS)

DATACENTER

MANTENIMIENTO

MANTENIMIENTO
CORRECTIVO

MANTENIMIENTO
PREVENTIVO

PNNC

Los Acuerdos de Niveles de Servicio (ANS), son parametros, tiempos y
requisitos establecidos para la entrega de productos o servicios de un proceso
a los usuarios internos y externos, con los cuales se medira la oportunidad del
mismo.

“Centro de datos” o “Centro de Procesamiento de Datos”, es un espacio
dedicado en un edificio para albergar sistemas de almacenamiento, sistemas
de computo y componentes asociados y sistemas de telecomunicaciones y sus
componentes..

Cubre todas las actividades realizadas para que los recursos permanezcan en
sus condiciones.

El mantenimiento correctivo se realiza con el fin de reparar fallos o defectos
que se presenten en el equipo.

El mantenimiento preventivo busca prevenir y detectar irregularidades en la
operatividad de los equipos mediante la limpieza y afinamiento de las partes
internas de estos

Parques Nacionales Naturales de Colombia

Pagina 3 de 10
GRUPO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
Calle 74 No. 11 - 81 Piso 8 Bogot4, D.C., Colombia
Teléfono: 353 2400 Ext.: 3119



/ PRCIONALEN

PARQUES
_STIVANIYN

\2% coLone®/

PARQUES NACIONALES
NATURALES DE COLOMBIA

SERVICIO TECNOLOGICO Es un caso particular de un servicio de Tl que consiste en una facilidad

SERVICIOS TI

STORAGE:

SWITCH

directamente derivada de los recursos de la plataforma tecnolégica (hardware
y software) de la institucion. En este tipo de servicios los Acuerdos de Nivel de
Servicio son criticos para garantizar algunos atributos de calidad como
disponibilidad, seguridad, confiabilidad, etc.

Es una facilidad elaborada o construida usando tecnologias de la informacién
para permitir una eficiente implementacion de las capacidades institucionales.
A través de la prestacion de estos servicios es que Tl produce valor a la
organizacion. Los servicios de informacién son casos particulares de servicios
de TI. Los servicios de Tl deben tener asociados unos acuerdos de nivel de
servicio.

Tecnologia de almacenamiento dedicada a compartir la capacidad de
almacenamiento de un computador (servidor) con computadoras personales 0
servidores clientes a través de una red (normalmente TCP/IP), haciendo uso
de un sistema operativo optimizado para dar acceso con los protocolos CIFS,
NFS, FTP O TFTP.

Es un dispositivo de interconexion utilizado para conectar equipos en red
formando lo que se conoce como una red de area local (LAN) y cuyas
especificaciones técnicas siguen el estandar conocido como Ethernet (o
técnicamente IEEE 802.3).

4. ACTIVOS QUE REQUIEREN MANTENIMIENTO EN PNNC

En Parques Nacionales Naturales de Colombia se cuenta con los siguientes activos los cuales aplican para
realizar los mantenimientos preventivos, estos son:

EQUIPOS DE COMPUTO

PCs y Portatiles

Impresoras

Pantallas Interactivas

Plottter

UPS
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Servidores

DATACENTER
Storage

Aire Acondicionado

Firewalls

Switches de Piso

NETWORKING Swicth Core

Swicth de Fibra

5. CRONOGRAMA DE ACTIVIDADES

Para la realizacién del plan de mantenimiento preventivo de los servicios tecnolégicos de PNNC, se deben tener
en cuenta los siguientes pasos:

1. Consultar a los grupos de interés la franja horaria de mantenimiento

2. Definir el cronograma de actividades en los tiempos acordados con los usuarios
3. Informar a los grupos de interés con antelacion

4. Importar informacion en los ANS.

Las actividades de mantenimiento son programadas para la vigencia en el formato E3-FO-08. “Programa de
Mantenimiento equipos de computo” por todas las Direcciones Territoriales (DTAN, DTAM, DTOR, DTPA, DTCA
y DTAO) y Nivel Central, posteriormente esta informacién es enviada por los ingenieros de cada Direccion
Territorial a el Grupo de Tecnologias de la Informacién y Comunicaciones en Nivel Central para ser consolidada.

6. DESCRIPCION DE ACTIVIDADES DE MANTENIMIENTOS PREVENTIVOS

Los mantenimientos preventivos para los equipos de cdmputo de PNNC se realizan bajo el contrato No. NC-
CS-004-2024, “Mantenimiento preventivo y correctivo a los equipos tecnolégicos de la sede del nivel central en
el marco del fortalecimiento de la capacidad institucional de PNNC a nivel nacional”.

Para la vigencia 2025 se generaran sus propios procesos de contratacion.

Para los servicios de seguridad y mantenimiento de equipos activos de red, servidores y sistemas de
almacenamiento de Datacenter se cuenta con los siguientes servicios:

e Seguridad Perimetral (firewalls)
e Esquema de Virtualizacion Hyper-V
e Sistema de Alimentacion Energética UPS
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Sistema de Conectividad Networking (Switches)

Cuando los equipos de computo no cuentan con un contrato de prestacion de servicios los mantenimientos
preventivos son realizados por los ingenieros en las Direcciones Territoriales y Soporte Técnico en Nivel Central
y se tienen en cuenta las siguientes indicaciones:

6.1. MANTENIMIENTO PREVENTIVO PC's Y PORTATILES

1.
2.

Determinar los equipos que se intervendran y necesitan del mantenimiento preventivo.

Planear mediante el plan de mantenimientos las actividades que seran ejecutadas el cual se aplicara
cada vigencia para los equipos de computo de Parques Nacionales Naturales de Colombia para
asegurar su correcto funcionamiento.

Verificar la ubicacion de los equipos a intervenir en el mantenimiento preventivo.

Realizar el retiro del equipo del puesto de trabajo del usuario y trasladarlo temporalmente a una
locacién donde se le prestara el mantenimiento preventivo respectivo; sin causar molestias por el ruido
y particulas generadas por la actividad de limpieza.

La actividad del mantenimiento preventivo de cada equipo no debera superar una (1) hora, esto con
el fin de minimizar afectacién de las labores diarias de los usuarios, cualquier inconveniente que se
presente durante la labor se debera informar para la revisién de una pronta solucién y deberd ser
reportado de manera inmediata para una pronta solucién segun el caso presentado en €l equipo.
Reintegrar nuevamente al puesto de trabajo el equipo, revisando y garantizando su correcta instalacién
y funcionamiento.

Realizar diligenciamiento de la lista de chequeo mantenimiento preventivo y/o correctivo E3-FO-09
para el caso en que no se encuentre vigente un contrato de mantenimiento.

6.2. MANTENIMIENTO PREVENTIVO IMPRESORAS

1. Determinar los equipos que se intervendran y necesitan del mantenimiento preventivo.

2. Planear mediante el plan de mantenimientos las actividades que seran ejecutadas el cual se aplicara cada
vigencia para los equipos de computo de Parques Nacionales Naturales de Colombia para asegurar su correcto
funcionamiento.

3. Verificar la ubicacién de las impresoras a intervenir en el mantenimiento preventivo.

4. Realizar el retiro del equipo del puesto de trabajo, iniciar el mantenimiento preventivo, revisar circuito eléctrico
de la impresora y sus componentes fisicos (bandejas, fisuras, cartuchos, memoria, rodillos).

5. Realizar las pruebas de funcionamiento del equipo intervenido.

6.3. MANTENIMIENTO PREVENTIVO PLOTTER

1. Determinar los equipos que se intervendran y necesitan del mantenimiento preventivo.
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2. Planear mediante el plan de mantenimientos las actividades que seran ejecutadas el cual se aplicara cada
vigencia para los equipos de computo de Parques Nacionales Naturales de Colombia para asegurar su correcto
funcionamiento.

3. Verificar la ubicacion de las impresoras a intervenir en el mantenimiento preventivo.

4. Realizar el retiro del equipo del puesto de trabajo, iniciar el mantenimiento preventivo, revisar circuito eléctrico
de la impresora y sus componentes fisicos (Cartuchos, botella de residuo, rodillos)

5. Realizar las pruebas de funcionamiento del equipo intervenido.

7. SEGUIMIENTO Y MONITOREO

El seguimiento al “Programa de Mantenimiento equipos de computo” E3-FO-08. Es realizado por cada ingeniero
de la Direccién Territorial (DTAN, DTAM, DTOR, DTPA, DTCA y DTAO) y el responsable del Grupo de
Tecnologias de la Informacién en Nivel Central.

8. RIESGOS
A continuacion, se relacionan los riesgos que se pueden presentar en la ejecucion del plan de mantenimiento:

ANALISIS, PRIORIZACION Y EVALUACION DE RIESGOS PARA EJECUCION DE MANTENIMIENTOS
PREVENTIVOS INFRAESTRUCTURA

Analisis Y Evaluacion Riesgos
Riesgos Requerimientos
Identificados | Mantenimientos | Impacto | Urgencia | Prioridad Observaciones Responsable
Preventivos

Disponer de Planificar la gestion vy

acuerdos de renovacion de contratos

servicio vigentes
Aseguramiento y a largo .plazo
de la | Para ggrantlzar la
disponibilidad atencion de | MEDIO MEDIO ALTO GTIC
deZervicios incidencias  ylo

averias por fallos

de software o

hardware
TECNOLOGIC Disponer de SLA Reforzar los SLA con
A claros para el Proveedores internos y
Incumplimiento | 9esarmollo —de -y 74 ALTO ALTO | &Xtemos para garantizar la GTIC
en los tiempos achwdade_s de contlnu_ldad en las
de respuesta mantenimiento operaciones
Sucesos Disponer de un Planificar la renovacion de
imprevistos esquema de servicios externos
ajenos a | contingencia
Parques extemo para MEDIO ALTO ALTO PNNC
Nacionales mitigar  eventos
Naturales de
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indisponibilidad
de servicios
Dificultad  de | Establece Proponer incluir en el PAA
ejecucion  del | protocolos  de objetivos de renovacién
mantenimiento mantenimiento tecnolégica a corto plazo
preventivo  y | especificos sobre ALTO ALTO ALTO GTIC-DTs
correctivo  en | equipos
equipos descatalogados
descatalogados | por los
por el fabricante | fabricantes
Instalar la Solicitar a los fabricantes la
penultima version peniltima de version de
Versio estable licenciada firmware estable para las
ersion de . -
firmware y Ill?erada por el plaltaformas tecnologicas y
X fabricante MEDIO MEDIO MEDIO aplicarla. GTIC - DTs
instalado ; ' e
inestable Pedlr”conflrmaaon Ide la
estabilidad de la imagen
liberada por el fabricante al
proveedor.
Garantizar la Fortalecer los ANS de los
atencién en sitio proveedores para garantizar
del personal de la la atencion en sitio en el
Indisponibilidad | entidad y menor tiempo posible
del canal de | proveedor para ALTO ALTO ALTO GTIC
Internet concluir la
actividad en caso
de presentarse
indisponibilidad

9. PLAN DE MANTENIMIENTOS

A continuacion, se presenta la propuesta de plan de mantenimiento para la vigencia 2025, la cual incluye el
mantenimiento de equipos de computo, impresoras, scanner, plotters, servidores, tablets, entre otros activos
informaticos propiedad de cada Nivel de Gestidn:

NIVEL DE

MANTENIMIENTO

ANO: 2025

GESTION mESE
ENE | FEB | MAR |ABR MAY\ JUN \JUL AGO | SEP [OCT|NOV | DIC
NIVEL
CENTRAL
DTCA
DTAO
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ANO: 2025
MESES

NIVEL DE MANTENIMIENTO
GESTION

ENE | FEB | MAR [ABR|MAY | JUN | JUL |AGO | SEP |OCT|NOV | DIC
DTPA X
DTAN X
DTAM X
DTOR X

*Tabla resumen de la programacion enviada por Nivel Central y Direcciones Territoriales a través del Formato
E3-FO-09.

NOTA: Los meses de ejecucion del mantenimiento preventivo pueden variar segun los tiempos y procesos de
contratacion que se lleven a cabo ¢ la disponibilidad presupuestal.

Se resalta que cada nivel de gestién tiene autonomia para contratar o realizar el mantenimiento; sin embargo,
desde Nivel Central se recomienda manejar una programacién minima anual y llevar a cabo el control de estos
mantenimientos a nivel de activo, a través del formato E3-FO-09. Lista de chequeo mantenimiento preventivo
ylo correctivo publicado en SENDA, el cual es auditable por los diferentes sistemas de control y permite realizar
la programacion, control y seguimiento de la gestién a cada uno de los niveles de gestion.

10. CONTROL DE CAMBIOS

FECHA DE
VIGENCIA
VERSION

ANTERIOR

VERSION ANTERIOR MOTIVO DE LA ACTUALIZACION

CREDITOS

Nombre | Fernando Bolivar Buitrago

Profesional Especializado Grupo de Tecnologias de la Informacion y las

Elabor6 | Cargo o
Comunicaciones

Fecha 27/01/2025

Reviso Nombre | Gipsy Vivian Arenas Hernandez

Pagina 9 de 10
GRUPO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
Calle 74 No. 11 - 81 Piso 8 Bogot4, D.C., Colombia
Teléfono: 353 2400 Ext.: 3119



/RCIONALE N

-~ PARQUES _
.

\2 coone®/

_STTVUNLYN _

PARQUES NACIONALES
NATURALES DE COLOMBIA

Cargo Coordinadora Grupo Tecnologias de la Informacién y las Comunicaciones
Fecha:  |31/01/2025
Nombre | Gipsy Vivian Arenas Hernandez

Aprobd Cargo Coordinadora Grupo Tecnologias de la Informacién y las Comunicaciones
Fecha:  [31/01/2025
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