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1. Introduccion




El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la
transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar las
entidades en el marco del fortalecimiento de las capacidades internas de gestion de las tecnologias, asi

mismo el Marco de Referencia de Arquitectura Empresarial V 3.0 es uno de los pilares de este habilitador.

El Grupo de Tecnologias de la Informacion y las Comunicaciones - GTIC de Parques Nacionales Naturales
de Colombia - PNNC, a través de la definicion de su plan estratégico de Tecnologias de la Informacion
(2023 -2027), tendra la oportunidad de transformar digitalmente los servicios que brinda a sus grupos de
interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su rol estratégico
al interior de la Entidad, apoyar las dreas misionales mientras se piensa en tecnologia, liderar las
iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su gestion, como

parte de los beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

Este Plan Estratégico de Tecnologias de la Informacion esta alineado con el Plan Nacional de Desarrollo
— PND, teniendo en cuenta que para la construccidn de este plan, el Plan Estratégico Institucional se
encuentra también en construccion; se incluyen dentro del analisis, el Plan Estratégico SIAC, constituido
como un plan sectorial que se enfoca en la proyeccion de iniciativas tendientes a fortalecer el Sistema de
Informacion Ambiental de Colombia —SIAC, del cual hace parte PNNGC; el documento incorpora el analisis
desarrollado en el documento interno “Estrategia TICs PNNC” liderado por el asesor de Tl de GTIC y
contempla los resumenes a alto nivel del Analisis de la situacion actual, la arquitectura actual de gestion
de TI, la arquitectura destino de gestién de TI, Brechas, Marco Normativo. Por Ultimo, se establece las
iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo plazo,

asi como los indicadores para hacer seguimiento al cumplimiento de la estrategia y la gestion de Tl

La estructuracidn y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y

tacticos para la entidad:
e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y

ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.



e Fortalecer las capacidades de la Grupo TIC y la tecnologia para apoyar la estrategia y modelo
operativo de la entidad

e |dentificar herramientas que ayuden a contar con informacion oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir eimplementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de la entidad,
identificar las oportunidades del Grupo de Tecnologias de la Informacion y las Comunicaciones y
finalmente proponer un camino de crecimiento alineado con el cumplimiento de los objetivos

estratégicos de Parques Nacionales Naturales de Colombia.



1. Objetivo y Alcance

Objetivo del Documento



El Plan Estratégico de Tecnologias de la Informacion - PETI representa el norte a sequir por la entidad
durante el periodo (2023 — 2027) y recoge las preocupaciones y oportunidades de mejoramiento de los
interesados en lo relacionado con la gestion de Tl para apoyar la estrategia y el modelo operativo de la

organizacion apoyados en las definiciones de la Politica de Gobierno Digital.



3. Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacion - PETI aborda el analisis de los lineamientos

idas en el Marco de Referencia de Arquitectura Empresarial (MRAE v3) y a través de un ejercicio
rno del Grupo TIC, implementa las fases comprender, analizar, construir y presentar, con el enfoque
e la estructuracion del Plan alineado con los dominios definidos en el modelo de gestion Estrategia,

Gobierno, Informacidn, Sistemas de Informacion, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

EI PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la Situacion
actual y objetivo de la gestion de TI, la identificacion de brechas y definicion del portafolio de iniciativas,

proyectos y el mapa de ruta con el cual la entidad apoyara la transformacion digital de la entidad.




A continuacion, se relaciona normativa clave para la estructuracion del Plan Estratégico de Tecnologias

de la Informacion.

Tabla 1 Marco Normativo

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrdnico y de las firmas digitales, se establecen las
entidades de certificacion y se dictan otras disposiciones
Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos.

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado — denominado “de la proteccion de la informacidn y de los datos”- y se
preservan integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras disposiciones
Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacion publica nacional y se dictan otras disposiciones.
Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC)

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica
Por el cual se regula el intercambio de informacidn entre entidades para el
cumplimiento de funciones publicas.

Por el cual se crea una Unidad Administrativa Especial, se determinan sus
objetivos, estructura y funciones.

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcidn
Publica, Decreto NUmero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales
Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica.
Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva
Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales"




Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las paginas
web, que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

Tecnologia de la informacion. Técnicas de sequridad. Sistemas de gestion de la
seguridad de la informacion. Requisitos.

Gestion de Continuidad del Negocio

CONPES No. 3854 del 11 de abril de 2016

Politica Nacional de Explotacion de Datos (BIG DATA)

Estrategia para laimplementacion de la politica publica de Catastro
Multiproposito

Politica Nacional de Transformacion Digital e Inteligencia Artificial.

CONPES No. 3995 1 de julio 2020

Politica nacional de confianza y sequridad digital

Politica nacional para la consolidacion del SINAP

Tramites que generan cobro por servicios de evaluacion y/o sequimiento por parte
de la entidad y sus tarifas

Creacion Grupos internos de Trabajo de PNNCy sus funciones

Es el instrumento que proporciona las directrices y lineamientos encaminados a
facilitar y optimizar los procesos de gestion geoespacial.




5. Contextoy Modelo operativo de la
entidad




Esta seccion del documento se hace referencia a la identificacion de los motivadores estratégicos a nivel
nacional, sectorial e institucional, que apalancan los lineamientos y Politicas orientados a la Estrategia

de Tecnologias de la Informacion (PETI) a nivel general en las entidades del Pais y por supuesto, en PNNC.

Por medio de la Ley 2294 del 19 mayo de 2023 se oficializo el "PLAN NACIONAL DE DESARROLLO 2022-
2026 COLOMBIA POTENCIA MUNDIAL DE LA VIDA", esta compuesto por cinco transformaciones: (a)
ordenamiento del territorio alrededor del agua, (b) seguridad humana y justicia social, (c) derecho
humano a la alimentacion, (d) internacionalizacién, economia productiva para la vida y accién climatica,

y (e) convergencia regional.

En su Articulo 143°. Transformacién Digital como Motor de Oportunidades e Igualdad, se establece que
el Ministerio de Tecnologias de lo Informacién y los Comunicaciones (MINTIC) disefiara e implementara
una estrategia integral para democratizar las TIC y desarrollar la sociedad del conocimiento y la

tecnologia en el pais.

A continuacion, se describe graficamente el escalonamiento entre los motivadores estratégicos por
escala de decision, comenzando con aquellos motivadores de orden nacional, pasando a sectorial,

institucional e internos:



Estrategia Lineamientos

Sectorial
Estrategia Estrategia
Nacional Institucional

y Politicas

an Estratégi
Institucional

Objetivos de

Plan de
desarrollo Adquisiciones
sostenible Planes asociados a
; MIPG
Plan Nac1orlllal de Acuerdos Politicas

Desarrollo n Estratégico Sectoria Ambientales
Plan Estratégico SIAC CONPES )
Convenios y acuerdos Planes de Manejo
internacionales Medio Ambiental

Ambiente Politica de Gobierno

llustracion 1 Alineacion Estratégica PNNC. Fuente: Elaboracion UT Transformacion Digital, ajustada PNNC.

5.1.1. Politica de Gobierno Digital

MINTIC como lider de la transformacion digital mencionada en el Plan Nacional de Desarrollo es quién a
través de la Direccion de Gobierno Digital, se encarga de emitir las normas, manuales, guias y la
metodologia de seguimiento y evaluacion para la implementacion de la Politica de Gobierno Digital
(PGD), en las entidades publicas del orden nacional y territorial.

El objetivo de la Politica de Gobierno Digital es:

“Impactar positivamente la calidad de vida de los ciudadanos y, en general, los habitantes del
territorio nacional y la competitividad del pais, promoviendo la generacion de valor publico a través
de la transformacion digital del Estado, de manera proactiva, confiable, articulada y colaborativa
entre los Grupos de Interés y permitir el ejercicio de los derechos de los usuarios del ciberespacio”.*

Por otro lado, mediante el Decreto 767 del 16 de mayo de 2022, se establecieron los lineamientos
generales de la Politica de Gobierno Digital. En la siguiente figura se presenta la estructura de la PGD,
donde se visualizan los habilitadores que permiten materializar las lineas de accion de esta.

* Fuente: https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/


https://www.mintic.gov.co/portal/715/articles-210461_recurso_1.pdf
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Figura No. 1 Elementos que Componen La Politica de Gobierno Digital

Fuente: Documento Maestro del Marco de Referenciade Arquitectura Empresarial MRAE.DM V3.0

En la estructura se observa que uno de los Habilitadores es la Arquitectura, que a través del Marco de
Referencia de Arquitectura Empresarial MRAE busca orientar todo el ciclo de desarrollo y gestion de
capacidades habilitadas con tecnologia, para lograr la transformacion digital de las Entidades publicas y
la generacidn de valor publico para los ciudadanos y partes interesadas en general, a través de sus tres
modelos (MAE, MGGTI, MGPTI).
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Figura No. 2 Estructura del MRAE V3.0 — Habilitador de la Politica de Gobierno Digital
Fuente: Imagenes del MRAE.DM V3.0

2 Fuente: pagina web del SIAC



El Sistema de Informacion Ambiental de Colombia - SIAC es el conjunto integrado de actores, politicas,
procesos y tecnologias involucrados en la gestion de la informacion ambiental del pais, para facilitar la
generacion de conocimiento, la toma de decisiones, la educacion y la participacion social para el
desarrollo sostenible.

El SIAC es liderado por el Ministerio de Ambientey Desarrollo Sostenible en coordinacion con los
institutos de investigacion ambiental (IDEAM, SINCHI, HUMBOLDT, IIAP e INVEMAR), asi como las
Unidades Administrativas Especiales, el Sistema de Parques Nacionales y la Autoridad Nacional de
Licencias Ambientales - ANLA

Mision: Promover la apropiacion y uso de las Tl con el fin de contribuir al desarrollo y la investigacion,
buscando la innovacion continua en los procesos de gestién ambiental.

Objetivo general del SIAC

Fortalecer en las entidades del sector ambiental el proceso de gestion de datos e informacidn asociada
al estado y uso de los recursos naturales (SIA) y de la planeacion ambiental (SIPGA), para la toma de
decisiones referentes a las prioridades ambientales a nivel nacional y regional.

La transformacion digital para el SIACy para el Estado colombiano debe generar valor publico al mejorar
el funcionamiento de las entidades y la interaccion entre los ciudadanos a través de lo digital. Para lo cual,
son cinco (5) propdsitos transversales que se pretenden lograr:

e Servicios digitales de confianza y calidad;

Procesos internos seguros y eficientes;

Decisiones basadas en datos;

Empoderamiento ciudadano;

Impulso de territorios inteligentes a partir de la preparacion de las entidades responsables de
ejecucion de acciones en la materia.

Basado en ello, el SIAC busca que las entidades generen y dispongan la informacién ambiental, datos
estadisticos, asi como canales de registro de informacion, de acuerdo con los lineamientos establecidos,
para mejorar la efectividad de su gestion y planeacion ambiental basada en evidencias; garantizando una
continua disponibilidad de informacion de calidad a lo largo del ciclo de la politica publica; fomentando
el didlogo social con la ciudadania y los grupos de interés, en el marco de la construccion participativa de
las soluciones sociales, y generando una herramienta de control politico y social que permita la
transparencia de las actuaciones del Estado.

El SIAC plantea los siguientes elementos como hoja de ruta para lograr la transformacion digital en el
sector ambiente:

e Establecer equipo de trabajo encargado de liderar el tema
e Identificar brechas y ejecutar acciones para su eliminacion
e Valorar permanentemente su avance, teniendo como referencia el Modelo de madurez digital

Lineas estratégicas del SIAC
e Difusion
e Fortalecimiento institucional
e Regionalizacion



Transformacion digital e interoperabilidad

Propdsitos del SIAC:

Posicionar servicios digitales de confianza y calidad

Formalizar procesos internos seqguros y eficientes;

Apoyar las decisiones basadas en datos;

Empoderar ciudadano;

Impulsar los territorios inteligentes a partir de las entidades responsables.

Sistemas de Informacion Ambiental

Siguiendo el enfoque analizado en los talleres de construccion del Plan Estratégico Institucional 2023-
2026, se tienen en cuenta las transformaciones propuestas por el Plan Nacional de Desarrollo y su
impacto en el Sector Ambiente, especificamente en Parques Nacionales Naturales de Colombia.
Ademas, se consideran los programas de sector ambiente que se abordaran desde la Planeacion
Estratégica, estableciendo un eje de gestion para la entidad. En la siguiente ilustracion, se muestran las
cinco transformaciones propuestas a través del PND, siendo la transformacion o1y o4 las que tienen

relacion directa con Sector Ambiente. Estas seran el norte a sequir para la definicién de proyectos que

SIB-COLOMBIA: Sistema de Informacion sobre Biodiversidad de Colombia

SIAM: Sistema de Informacion Ambiental Marina

SINAP — RUNAP: Registro Unico Nacional de Areas Protegidas

SNIF: Sistema Nacional de Informacion Forestal

SIAT — PC: Sistema de Informacion Ambiental Territorial del Pacifico

SIAT — AC_: Sistema de Informacion Ambiental Territorial de la Amazonia Colombiana
SIRH: Sistema de Informacion del Recurso Hidrico

IFN: Inventario Forestal Nacional

VITAL: Centralizacion de Tramites del Sector Ambiental

NEGOCIOS VERDES: Verificacion de negocios verdes, planes de mejora 'y App Movil
RENARE: Registro Nacional de Reduccién de emisiones de GEI

SISAIRE: Sistema de Informacion sobre Calidad del Aire

RESPEL: Registro de Generadores de Residuos o Desechos Peligrosos

RUA: Registro Unico Ambiental

SMBYC: Sistema de Monitoreo de bosque y Carbono

DHIME: Datos Hidrometeoroldgicos

hagan parte del PETI:



Transformacion 1.
Ordenamiento del
territorio alrededor
del agua.

Catalizador 1. Justicia ambiental y gobernanza inclusiva.

Catalizador 2. El agua, la biodiversidad y las personas en el
centro del ordenamiento territorial

Catalizador 3. Coordinacion de los instrumentos de planificacion
de territorios vitales.

Catalizador 4. Capacidades de los gobiernos locales y las
comunidades para la toma de decisiones de ordenamiento y
planificacion territorial.

a. Implementacion del acuerdo de Escazu

b. D izacion del imi lai ambiental v de riesqo de desastres
¢. Modernizacién de la institucionalidad ambiental v de riesao de desastres.

d. Instrumentos de control v vigilancia ambiental para la resiliencia.

a. Ciclo del agua como base del ordenamiento territorial.

b. ion y jerarquizacion de las i del

a.A izacion y racionalizacion de los i de iento y

b. Reglas comunes para el respeto de las restricciones del territorio

¢. Gobernanza multinivel del territorio

a. Empoderamiento de los gobiernos locales y sus comunidades

Transformacion 4.
Transformacion
productiva,
internacionalizacion
y accion climatica.

Catalizador 1. Programa de conservacion de la naturaleza y su
restauracion.

Catalizador 2. Transicion economica para alcanzar carbono
neutralidad y consolidar territorios resilentes al clima.

Catalizador 3. Transicion energética justa, segura, confiable y
eficiente.

Catalizador 6. Ciudades y habitats resilientes.
Catalizador 9. Modelos de bioeconomia basada en el
conocimiento y la innovacion.

Catalizador 10. Financiamiento para la accion climatica, la
reindustrializacion y el desarrollo sostenible.

a. Freno de la deforestacion

b. io icipativa de i éareas y ofras éreas

a. Descarbonizacién y resiliencia de sectores productivos y gestion de sus riesgos
b

b. Teritorio y sociedad resilientes al clima

a. Generacion de energia a partir de Fuentes No Convencionales de Energia Renovable
NCER)

(FNCER)

a. Reduccion del impacto ambiental del sector residencial y promocion del habitat verde

c. Economia forestal

d_Rionrodictos

A Feonomia circular hasada en la nrodiiceion v el consiimo resnonsables
a_Financiamiento climatico nefn coma motor nara el desarrolln sostenible

¢ Palitica exterior nara luchar contra el camhio dlimatico v Ia nérdida de hindiversidad
d Mereadn de carhona ilista_eatiitativo e incliventa

Ilustracion 2 Transformaciones, catalizadores y tareas de Plan Nacional de Desarrollo 2023-2026 que corresponden a Minambiente.
Fuente: Propuesta Plan Estratégico Institucional Minambiente 2023-2026.

Adicionalmente, la entidad ha definido y consolidado que se presentan en el siguiente diagrama, y que
corresponden ademas las tematicas sobre las cuales debe moverse PNNC a 2030, y se encuentran

alineados con los Fundamentos del “Plan de Desarrollo Nacional 2022-2026 Colombia Potencia Mundial

de la Vida".
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Ilustracion 2 Documento “Narrativa construccion conjunta PEI PAA — PNNC, 2023.

ortalecer nuestra rela
con la naturaleza

2 — Aprendizajes en
construccion de paz.

3 — Estrategias para el
reconocimiento de dafios a
las personas y a la
naturaleza.

4- Educacion ambiental para
la paz y la reconciliacion_

5 - Estrategias para una
Justicia restaurativa para la
paz con la naturaleza.

6 — Gobernanza, participacion
y conflictos socioambientales.




Administrary Manejar las dreas a cargo de Parques Nacionales Naturales y coordinar el Sistema Nacional
de Areas Protegidas (SINAP) de Colombia, promoviendo la participacion de diversos actores, con el
propdsito de conservar la diversidad bioldgica y cultural del pais, contribuyendo al desarrollo sostenible

y a un medio ambiente sano.

De acuerdo con el documento borrador de Plan Estratégico Institucional a 2030, se plantea un formato

innovador de Vision asi:

Vision Estratégica 2022 — 2030

“Conservamos la vida de Colombia, jPotencia de vida!”

Aqui se coloca el organigrama se indica cuantas areas tiene la entidad, nUmero de empleados de planta

y numero de contratistas.

Estd seccion del documento hace referencia a la descripcion de alto nivel del mapa de procesos de la
entidad, el cual representa el comportamiento de esta dando orientacion al cdmo gestiona las

actividades para dar cubrimiento a su misionalidad.
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Ilustracion 2 Mapa de Procesos PNNC (propuesta 2023)

Fuente: Talleres de construccion del nuevo mapa de procesos, PNNC, 2023.

5.4.1. Descripcion de los procesos

Teniendo en cuenta que, el nuevo modelo de mapa de procesos de la entidad esta en propuesta para el

momento de desarrollo de este documento, a continuacion, se describen los procesos que se encuentran

actualmente oficializados y que estan acordes al mapa de procesos en actualizacion:

5.4.2. Procesos estratégicos

Tabla 1 Procesos Estratégicos de PNNC

o Nombe . __ ______________ Obetw ____

Formular e implementar lineamientos, metodologias y estrategias de

Direccionamiento planeacion, seguimiento, evaluacion y mejora continua dirigidos al

o estratégico cumplimiento de la mision, objetivos estratégicos y requerimientos legales
aplicables.

Gestidn de Promover el conocimiento y la apropiacion de la informacion asociada a la

Co2 conservacion de las dreas protegidas mediante el disefio e implementacion

Comunicaciones . o - .
de la estrategia de comunicacion y educacion ambiental de PNN,




contribuyendo al posicionamiento de la entidad ante la ciudadaniay su
permanente interaccion con los grupos de interés.
Orientar y fortalecer las acciones institucionales de asuntos internacionales
y cooperacion de PNNC para apoyar el cumplimiento de los objetivos
misionales de la entidad en relacion a la conservacion de la biodiversidad.

Tabla 2 Procesos misionales de PNNC

El objetivo de este proceso es planificar e implementar estrategias de
manejo que permitan tener un sistema de Parques efectivamente
gestionado.

Ejercer actividades en el marco de la prevencion, administracion, vigilancia,
ordenamiento, regularizacion y el control de las presiones antropicas
existentes en el SPNN, a través de diferentes herramientas y/o estrategias
de manejo, normativas, de gobernanza y articulacion institucional, con la
finalidad de mejorar o mantener el estado de conservacion de las areas
SPNN y su efectividad en el manejo.

Generar recursos para la administracion de las areas del SPNN vy la
coordinacion del SINAP, a través del establecimiento de mecanismos
econdmicos y financieros a partir de la valoracion de bienes y servicios
ecosistémicos que contribuyan a la disminucion de la brecha financiera del
SPNN.

Coordinar, orientar, acompafiar y facilitar la consolidacion del Sistema
Nacional de Areas Protegidas — SINAP, direccionando estratégicamente la
implementacion de los lineamientos del Gobierno Nacional y apoyar la
ejecucion de los instrumentos de planeacion/trabajo, en las escalas de
gestion del sistema, que contribuya al cumplimiento de los objetivos y
metas de conservacion del pais, la difusion de la informacion de las Areas
Protegidas y el cumplimiento de los compromisos internacionales suscritos
en este tema.

Implementar procesos de relacionamiento y didlogo social para la
construccion concertada de acuerdos con grupos étnicos, comunidades y
actores locales que aporten al cumplimiento de los objetivos de
conservacion de las areas protegidas, a través de las acciones de manejo que
integren diferentes aspectos de la relacion sociedad — naturaleza, que
aporten a la consolidacion de la gobernanza del territorio, a la protecciony
cumplimiento de los objetivos de conservacion de las areas protegidas y al
buen vivir de las comunidades.

Tabla 3 Procesos de apoyo de PNNC

Atender los requerimientos de los ciudadanos, mediante el suministro de la
informacion, gestion oportuna de peticiones, recepcion de tramites y



servicios y evaluacion a la satisfaccion del usuvario y la adecuada interaccion
con las partes interesadas
Generar y compartir el conocimiento, entre funcionarios y contratistas en los
tres niveles de gestion, permitiendo su divulgacion y socializacion, para
asegurar que el conocimiento permanezca en la Entidad y sea efectivamente
transmitido a los grupos de interés, promoviendo las buenas practicas de
gestion, que permitan generar mecanismos de experimentacion e
innovacion para el desarrollo de las soluciones y la satisfaccion de los grupos
de valor y grupos de interés.

Asistir juridicamente a Parques Nacionales Naturales en los asuntos
relacionados con el cumplimiento de sus funciones, mediante la
interpretacion y aplicacion de la normatividad vigente, para la defensa de
sus intereses, garantizando la legalidad de sus actuaciones.
Gestionar y administrar los recursos financieros asignados a la Entidad para
contribuir al control de los mismos y contar con informacion financiera veraz
y oportuna para la toma de decisiones.

Administrar los recursos fisicos de Parques Nacionales Naturales mediante
la identificacion, valoracion y mantenimiento de los bienes muebles e
inmuebles, para garantizar la disponibilidad de los mismos, teniendo en
cuenta los lineamientos ambientales para el manejo adecuado.
Identificar las necesidades de personal para dar cumplimiento al ciclo de
vida del servidor publico, formulando, desarrollando y realizando el
respectivo seguimiento de cada uno de los planes, programas y lineamientos
en el marco de las rutas de creacion de valor que integran la dimension del
Talento Humano del MIPG, con el fin de contribuir al mejoramiento de la
calidad de vida de los funcionarios de la entidad de tal manera que se
contribuya al logro de la mision y objetivos institucionales.
Satisfacer las necesidades de bienes y servicios de Parques Nacionales
Naturales, mediante el apoyo en la gestion de procesos requeridos para la
planificacion de compras, suscripcion de contratos que cumplan con la
normatividad vigente y con los ejercicios de Planeacion Financiera definidos
y aprobados por cada dependencia para el buen desarrollo de la gestion de
la Entidad.

Atender los requerimientos de los ciudadanos, mediante el suministro de la
informacion, gestion oportuna de peticiones, recepcion de tramites 'y
servicios y evaluacion a la satisfaccion del usuario y la adecuada interaccion
con las partes interesadas.

Gestionar los recursos tecnologicos que permiten optimizar, agilizary
soportar la operacion de los procesos de la entidad, para mejorar la
trazabilidad, disponibilidad y escalabilidad de la plataforma tecnoldgica de
Parques Nacionales Naturales de Colombia a través de los controles de
infraestructura y sequridad definidos.

Gestionar y administrar la documentacion e informacion producida y
recibida en Parques Nacionales Naturales de Colombia y aquella que
conforma su capital intelectual, mediante la generacion de lineamientos,
politicas y la aplicacion de metodologias ajustadas a las necesidades de la
Entidad, para evidenciar el cumplimiento de las funciones, asegurar la
conservacion, preservacion y disposicion oportuna de la informaciony la
documentacion para contribuir en la construccion de la memoria
institucional y del Pais.



Tabla 4 Procesos de evaluacién y control de PNNC

5.4.5. Procesos de evaluacion y control

ID Nombre Objetivo

Ci9

Evaluacion
Independiente

Evaluar la efectividad del Sistema de Control Interno de manera
independiente, objetiva y oportuna a través de las auditorias, seguimientos
y evaluacidn a la gestion de los riesgos en el cumplimiento de los roles de
Control Interno, que permitan generar alertas que contribuyan con el
mejoramiento continuo en la gestidn Institucional de acuerdo con el Plan

Anual de Auditorias de cada vigencia.

C20

Control Disciplinario

Adelantar los procesos disciplinarios de conformidad con el marco
normativo vigente con el fin de determinar si existe o no responsabilidad
disciplinaria de los servidores y exservidores publicos de Parques Nacionales
Naturales de Colombia, y adoptar las medidas preventivas encaminadas a la
mejora continua de la funcién administrativa y en servicio del ciudadano.

5.5-

Alineacion de Tl con los procesos

A partir del analisis de procesos y el catalogo de sistemas de informacion actual, existen las siguientes
aplicaciones activas, las cuales se relacionan con los procesos de la entidad, asi:

Tabla 5 Alineacion de Tl con los procesos institucionales

Proceso

Categoria

Sistema de
Informacion

Cubrimiento

Oportunidad de Mejora con
Tecnologia

Di i ient -
Coz eesonanen Estratégico SIPSA Total N/A
0 estratégico
y Intranet Es necesario definir el futuro de la
Gestion de - o .
Co2 Comunicaciones Estratégico Portal web Total aplicacion KOHA, pues no tiene
KOHA usuario funcional dedicado.
Cooperacion
Nacional no L GAIC (Mddulo . P .
Co3 Oficial e Estratégico dentro de PEI) Parcial No se esta utilizado el sistema
Internacional
Acuerdos
ArcGIS Desktop
ArcGIS Online
Chg};béfsete Se debe validar cobertura de las
- . aplicaciones y la Arquitectura de
Administraciony . Guardaparques . . .
Coy4 . Misional . Parcial los Sistemas para mejorar la
manejo voluntarios Iy . .
PT gestion y el funcionamiento.
Politica SINAP
Restauracion
uoT
PEI
Autoridad . SITA . Se debe validar cobertura de las
Cos _ Misional e Parcial o .
ambiental Ventanilla Unica aplicaciones y la Arquitectura de




INA
REPSE

RUNAP
No reporta

Ventanilla Unica

Certificador
Cobe
SICOSMART
CyberTracker
Geonetwork
No reporta

Retenciones

NEON

Humano

N/A
Orfeo
ArcGIS Server

Geoserver
Mesa de Ayuda

Orfeo

No reporta

No reporta

No se tiene
informacion

Total

Sin cobertura

Parcial

Parcial

Sin cobertura

Parcial

Total

Parcial

Sin cobertura

Total

Parcial

Parcial

Sin cobertura

Sin cobertura

los Sistemas para mejorar la
gestion y el funcionamiento.

Para Ventanilla Unica se requiere
generar la integracion o
interoperabilidad con VITAL e
implementar pago en linea.

No se tiene informacion

N/A

N/A

Sistema compartido con el
proceso Autoridad Ambiental
Hace falta definir e implementar si
es necesario los sistemas de
informacion requeridos por el
proceso de gestion del
conocimiento.

N/A

No se reporta

N/A

Se requiere la implementacion de
algunas funcionalidades con las
cuales no cuenta el sistema actual

N/A

Se comparte con sistema del
proceso Gestion Documental

Es necesario mejorar la
herramienta de gestion de
solicitudes TI.

Se requiere mejorar las
funcionalidades prestadas por la
herramienta Orfeo para dar mejor
cobertura al proceso.

N/A

N/A



A continuacion, se relacionan los tramites y servicios institucionales de PNNC, de acuerdo a la plataforma SUIT:

Tabla 6 Caracterizacion del Servicio Institucional

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

001

Certificacion como
guardaparques voluntario

Oportunidades de mejora con Tl

Obtener la certificacion por
haber desarrollado el servicio
de voluntario como
guardaparques en las areas
protegidas habilitadas, sedes
del nivel central y territorial del
sistema de Parques Nacionales
Naturales de Colombia.

Ciudadanos
Extranjeros

8 horas, 5 dias ala semana

e (Correo electronico
e Presencial

e Mejoras en la interfaz grafica
e Acceso por canal app moévil

002

Solicitud de reserva y derecho
de ingreso y alojamiento en
areas de Parques Nacionales
Naturales con vocacion
ecoturistica

Oportunidades de mejora con Tl

Realizar reservas y otorgar
derechos de ingreso y
alojamiento a los ciudadanos
en las areas protegidas del
sistema de Parques Nacionales
Naturales que tienen vocacion
ecoturistica.

Ciudadanos
Extranjeros

8 horas, 5 dias a la semana

e Correo electronico
e Presencial

Mejoras en la interfaz grafica
Acceso por canal app mévil

Pago en linea

Portal web con seleccién de areas
protegidas

003

Consulta de catalogo

Oportunidades de mejora con Tl

Permitir al usuario la consulta
de documentos relacionados
con Parques Nacionales
Naturales disponibles en el
centro de documentacion de la
Unidad Administrativa Especial
del Sistema de Parques

® Mejoras en la interfaz grafica
® Acceso por canal app movil

® Permiso de acceso a los recursos




Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo
Horario de prestacion del
servicio

Canal de acceso

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

5.5.2. Tramites

Nacionales Naturales de
Colombia.

Ciudadanos
Extranjeros

8 horas, 5 dias ala semana

e Canal web
e Presencial

004

Préstamo Interbibliotecario

Oportunidades de mejora con Tl

Ofrecer préstamos de
documentos a los usuarios a
través del Convenio de
Préstamo Inter bibliotecario
que se realiza con diferentes
instituciones

Ciudadanos

8 horas, 5 dias a la semana

® Presencial

® Mejoras en la interfaz grafica
e Acceso por canal app movil

® Permiso de acceso a los recursos

004

Inscripcion de guardaparques
voluntarios

Oportunidades de mejora con Tl

Obtener la inscripcion para
desarrollar el servicio de
voluntario como
guardaparques en las areas
protegidas habilitadas, sedes
del nivel central y territorial del
sistema de Parques Nacionales
Naturales de Colombia.

Ciudadanos
Extranjeros

8 horas, 5 dias ala semana

e Correo electronico
® Presencial

® Mejoras en la interfaz grafica

® Acceso por canal app movil

001

Autorizacion para ubicar,
mantener, reubicary reponer

Oportunidades de mejora con Tl




Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID

Nombre

estructuras de comunicacion
de largo alcance

Autorizar la ubicacion,
reubicacion, reposiciony
operacion de las estructuras de
telecomunicacion y radio-
operacion de largo alcance
ubicadas en las areas del
Sistema de Parques Nacionales
Naturales, para estructuras
instaladas antes del afio 2005.

Ciudadanos
Extranjero
Empresa privada
Entidad publica

8 horas, 5 dias a la semana
Através de VITAL es posible
hacer la solicitud en cualquier
momento.

e Semipresencial

e Ventanilla VITAL

menor a 30 dias.

Acceso por canal app movil

Servicio totalmente online

Pago enlinea

® Seguimiento al estado del trdmite

002

Permiso de toma y uso de
fotografias, grabaciones de
video, filmaciones y su uso
posterior en Parques
Nacionales Naturales

Oportunidades de mejora con Tl

Permiso que se otorga para
efectuar o realizar filmaciones,
grabaciones de video, toma de
fotografias y su uso posterior
en areas protegidas del
Sistema de Parques Nacionales
Naturales

Ciudadanos
Extranjero
Empresa privada
Entidad publica

8 horas, 5 dias a la semana

A través de VITAL es posible
hacer la solicitud en cualquier
momento.

e Semipresencial

e Ventanilla VITAL

Acceso por canal app movil

Servicio totalmente online

Pago en linea

003

Permiso de recoleccion de
especimenes de especies
silvestres de la diversidad

Oportunidades de mejora con Tl

Mejora en los tiempos de atencion para que sea

Automatizar el tramite a través de VITAL




Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

bioldgica con fines de
investigacion cientifica no
comercial - Corporaciones

Obtener la autorizacion para
recolectar especimenes de
especies silvestres de la
diversidad bioldgica con fines
de investigacion cientifica no
comercial.

Ciudadanos
Extranjero
Empresa privada
Entidad publica

8 horas, 5 dias a la semana
Através de VITAL es posible
hacer la solicitud en cualquier
momento.

e Correo electrdnico
® Presencial

® Acceso por canal app movil
e Servicio totalmente online

e Seguimiento al estado del tramite

004

Concesion de aguas
superficiales - Corporaciones

Oportunidades de mejora con Tl

A Obtener el derecho de usar o
aprovechar las aguas de uso
publico para: abastecimiento
domeéstico en los casos que
requiera derivacion, riegoy
silvicultura, abrevaderos
cuando se requiera derivacion,
industrial, generacion térmica
o nuclear de electricidad,
explotacion mineray
tratamiento de minerales,
explotacion petrolera;
inyeccion para generacion
geotérmica, generacion
hidroeléctrica, generacion
cinética directa, transporte de
minerales y sustancias toxicas,
acuicultura y pesca, recreacion
y deportes, usos medicinales, y
otros usos minerales.

Ciudadanos
Extranjeros
Empresa publica
Empresa privada

8 horas, 5 dias ala semana

A través de VITAL es posible
hacer la solicitud en cualquier
momento.

Acceso por canal app mévil

Servicio totalmente online

Pago enlinea

Automatizar el tramite a través de VITAL




Canal de acceso

Canal web

Ventanilla VITAL

Correo electronico

Presencial

005

Permiso de estudio para la
recoleccion de especimenes de
especies silvestres de la
diversidad biolégica con fines
de elaboracion de estudios
ambientales en Parques
Nacionales Naturales.

Oportunidades de mejora con Tl

Obtener autorizacion para

Descripcion

Usuario objetivo

recolectar especimenes en el
marco de la elaboracion de uno
o varios estudios ambientales.

Ciudadanos
Extranjeros
Empresa publica
Empresa privada

8 horas, 5 dias a la semana

Horario de prestacion del
servicio

Canal de acceso

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

A través de VITAL es posible
hacer la solicitud en cualquier
momento.

Presencial

Ventanilla VITAL

Correo electrénico

Canal web

Acceso por canal app movil

Servicio totalmente online

Pago en linea

Automatizar el tramite a través de VITAL

006

Registro de Reservas Naturales
de la Sociedad Civil.

Oportunidades de mejora con Tl

Contribuir al Manejo integrado
bajo criterios de
sustentabilidad que garantice
la conservacion, preservacion,
regeneracion o restauracion de
los ecosistemas naturales
contenidas en ellas y que
permita la generacion de
bienes y servicios ambientales.

Ciudadanos
Extranjero
Empresa privada
Entidad publica

8 horas, 5 dias ala semana

Acceso por canal app movil

Servicio totalmente online

Pago en linea

Automatizar el tramite a través de VITAL




Canal de acceso

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

A través de VITAL es posible
hacer la solicitud en cualquier
momento.

e Canal web
e Ventanilla VITAL
e Correo electrdnico

Presencial

007

Concesion de aguas
subterraneas

Oportunidades de mejora con Tl

Obtener el derecho de usar o
aprovechar las aguas
subterraneas, tanto en predios
propios como ajenos.

Ciudadanos
Extranjero
Empresa privada
Entidad publica

8 horas, 5 dias ala semana

A través de VITAL es posible
hacer la solicitud en cualquier
momento.

e Canalweb
e Ventanilla VITAL
e Correo electrdnico

e Presencial

Acceso por canal app movil

Servicio totalmente online

Pago en linea

® Seguimiento al estado del tramite

008

Permiso de vertimientos

Oportunidades de mejora con Tl

Permiso para descargar
vertimientos en las fuentes
superficiales de aguas, o en el
suelo asociado a un terreno
rocoso permeable dispuesto
bajo la superficie.

Ciudadanos
Extranjero
Empresa privada
Entidad publica

8 horas, 5 dias a la semana

A través de VITAL es posible
hacer la solicitud en cualquier
momento.

e Canalweb

e Ventanilla VITAL

Acceso por canal app movil

Servicio totalmente online

Pago enlinea

Automatizar el tramite a través de VITAL




e Correo electrdnico

® Presencial

ID 009
Permiso de prospecciony

Nombre exploracion de aguas Oportunidades de mejora con Tl
subterraneas

Obtener el derecho de explorar
terrenos en busca de aguas
subterraneas con miras a su
posterior aprovechamiento.
Ciudadanos

Extranjero

Empresa privada

Entidad publica

8 horas, 5 dias a la semana
Sl eds b Através de VITAL es posible
servicio hacer la solicitud en cualquier
momento.

e Canal web

e Ventanilla VITAL

Descripcion

: - Acceso por canal app movil
Usuario objetivo
Servicio totalmente online

Pago en linea

Automatizar el tramite a través de VITAL

Canal de acceso -
e Correo electrdnico

e Presencial

ID 010

Permiso de ocupacion de

Nombre
cauces, playas y lechos

Oportunidades de mejora con Tl

Autorizacion permanente o
transitoria para la construccion
Descripcion de obras que ocupen el cauce
de una corriente o depdsito de
agua.

Ciudadanos

Extranjero

Empresa privada

Entidad publica

8 horas, 5 dias ala semana
el es b Através de VITAL es posible
servicio hacer la solicitud en cualquier
momento.

e Canal web

- Acceso por canal app movil
Usuario objetivo
Servicio totalmente online

Pago en linea

Automatizar el tramite a través de VITAL

e Ventanilla VITAL

Canal de acceso .
e Correo electrdnico

e Presencial




Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

Permiso para adelantar labores
de adecuacion, reposicion o
mejoras a las construcciones
existentes en el Parque
Nacional Natural Los Corales
del Rosario y de San Bernardo

Oportunidades de mejora con Tl

Autorizacion mediante la cual
se adquiere el derecho a
ejecutar labores de adecuacion,
reposicion o mejora de las
construcciones existentes en el
Parque Nacional Natural Los
Corales del Rosario y de San
Bernardo, para mantenerlas en
buen estado, sin modificar su
area, sus caracteristicas
funcionales, formales y/o
volumétricas.

Ciudadanos
Extranjero
Empresa privada
Entidad publica

8 horas, 5 dias a la semana
Através de VITAL es posible
hacer la solicitud en cualquier
momento.

e Canalweb
e Ventanilla VITAL
e Correo electrdnico

Presencial

Acceso por canal app movil

Servicio totalmente online

Pago en linea

Automatizar el tramite a través de VITAL

5.5.3. Otros Procedimientos administrativos - OPAs

Aunque PNNC no cuenta con OPA’s registradas, a continuacion de destaca un servicio que se ha

implementado y es utilizado por usuarios internos y externos, el cual se recomienda evaluar como una

OPA:

Descripcion

001

Solicitud de informacion
predial y certificador

Oportunidades de mejora con Tl

Consulta que articula la
informacion juridica y catastral
de los predios que son
reportados por distintas
fuentes de informacion a
Parques Nacionales Naturales

o Agilidad y automatizacion completa del tramite

e Reducir los errores en la consulta web




de Colombia y su cercania,
traslape o ubicacion dentro de
los linderos de PNNC.

Ciudadanos
Extranjero
Empresa privada
Entidad publica

Usuario objetivo

8 horas, 5 dias ala semana
el b Através de VITAL es posible
servicio hacer la solicitud en cualquier
momento.

e Canal web

e Ventanilla VITAL

Canal de acceso , .
e Correo electrdnico

e Presencial




Isis de la situacion actual




La estrategia de Tl alineada con el Plan Nacional de Desarrollo — PND 2018-2022 y el Plan Estratégico
Institucional - PEl 2020-2023, estd consignada en el documento Plan Estratégico de Tecnologias de la
Informacion — PETI 2020-2023; en él, se planted la Mision y Vision de Tl referidos a continuacion, sobre
los cuales se basaron las acciones del Grupo TIC (anteriormente Grupo de Sistemas de Informacion y
Radiocomunicaciones — GSIR) del Ultimo cuatrienio:

Mision de TI:

Proveer, mejorar, desarrollar integralmente las Tl y promover la apropiacion y uso de las Tl con el fin de
contribuir al desarrollo, buscando la innovacion continua en la conservacion de las Areas Protegidas del
SPNN y como coordinadores del SINAP y otras figuras de conservacion

Vision de TI:

PNNC serd reconocida como una autoridad ambiental innovadora, que apropia las nuevas tecnologias de
la informacion para la conservacion de las AP y administracion de los bienes y servicios ambientales del
pais, con una proyeccion sostenible, para futuras generaciones.

Objetivos de TI:

> Definir e implementar planes, politicas, guias, proyectos, catalogos y entre otros desarrollados
dentro de la Gestion TI.

» Garantizar a la ciudadania y partes interesadas, el acceso y disponibilidad de los sistemas de
informacion de PNNC con fundamento en la innovacion.

» Implementar buenas practicas para el desarrollo de los diferentes proyectos tecnoldgicos que
contribuyan a la administracion, planificacion y manejo del Sistema de parques nacionales.

> Desarrollar estrategias que permitan a los usuarios internos el adecuado uso de los recursos
tecnoldgicos, asi mismo motivar el uso e implementacion de nuevas tecnologias.

» Garantizar una plataforma tecnoldgica que apoye las decisiones asociadas a la reserva,
delimitacion, declaracion y ampliacion de areas protegidas, asi como zonas amortiguadoras, que
tenga niveles 6ptimos en seguridad y privacidad de la informacién y toma de datos

Se desarrollo esta evaluacion aplicando el Lineamiento MAE.LI.PA.o1 del documento MAE.G.PA Modelo
Arquitectura Empresarial Guia General Proceso de Arquitectura V 3.0, teniendo en cuenta ademas la

medicion de la madurez de arquitectura empresarial previamente realizado por GTIC.

Los resultados se presentan en la siguiente tabla donde se registra el cumplimiento de cada dominio

segun los lineamientos establecidos por el MRAE V3.0:

Tabla 7 Matriz de Madurez de Arquitectura Empresarial PNNC — MRAE V3.0



El futuro digital
es de todos

Entidad PARQUES NACIONALES NATURALES DE COLOMBIA
Proyecto ESTRATEGIATI
Modelo Dominios % TOTAL MAXIMO Parciales
Proceso de AE &% 0,5 8
Arquitectura Institucional 75% 3,0 4
Arquitectura de Informacidn 25% 1,0 4
MAE - Modelo de Arquitectura Empresarial |Arquitectura de Sistemas de informacidn 33% 1,0 3

Arquitectura de Tecnologia 38% 1,5 4
Arquitectura de Seguridad 50% 2,0 4
Proceso Uso y apropiacién de la practica de AE 0% 0,0 2 31%
Contexto Estratégico 42% 2,5 6

MGPTI - Modelo de Gestion de Proyectos Tl Planeacjén 50% 10 z
Ejecucidn y Control 0% 0,0 4
Cierre y Operacidn 0% 0,0 2 25%
Estrategia Tl 56% 5,0 9
Gobierno Tl 50% 5,0 10
Gestidn de Informacidn 25% 2,0 8

MGGTI - Modelo de Gestion y Gobierno Tl |Gestidn de Sistemas de informacidn 3% 55 14

Gestidn de Serviciosde Tl 7% 11,0 14
Gestion de seguridad 63% 2,5 4

Usoy apropiacidn 50% 2,0 4 52%
TOTAL 43% 45,5 106

Fuente: Elaboracion propia, 2023.

De acuerdo con la Matriz anterior, el avance de la implementacién del Marco de Referencia de
Arquitectura Empresarial V3.0 va en 43%, impulsado por el avance en la implementacion de los
lineamientos del Modelo de Gestion y Gobierno de Tl que se encuentra en 52%, avance medido
principalmente por la existencia de los documentos y artefactos o el avance en la construccion de estos.

Pero a su vez afectado por el avance del Modelo de Gestion de Proyectos de Tl que se encuentra en 25%.

Para cada Modelo se generaron los siguientes resultados:

Se evidencid que de los 29 lineamientos exigidos para este Modelo: 5 lineamientos se cumplen, 8 tienen

cumplimiento parcial y 16 no cumplen. Porcentaje de avance 31%

Se resaltan dentro de este modelo, las siguientes caracteristicas por dominio, sin embargo, algunos

aspectos seran ampliados en los numerales posteriores:

Tabla 8 Estado actual Modelo de Arquitectura Empresarial - MAE




Se destaca para este dominio, que, aunque se cuente con avances en el
cumplimiento de varios de los lineamientos como la medicion del nivel de
madurez de la Arquitectura Empresarial, la entidad aun no cuenta con el
gobierno ni la capacidad de la Arquitectura Empresarial que permitan la
correcta implementacion del dominio de planeacidn y por consiguiente de
los demas dominios subsecuentes.

Este dominio se encuentra con un puntaje mayor, teniendo en cuenta que
PNNC es una entidad con la suficiente trayectoria, capacidad y experiencia
para mantener su modelo institucional y Sistema Integrado de Gestion que
le permita llevar a cabo su gestion; sin embargo, es necesario documentar el
Modelo de Capacidades Institucionales que le permita fortalecer y optimizar
SUS procesos.

El analisis de este dominio demuestra que la entidad carece de una
Arquitectura de Informacidn que permita habilitar la generacion de
informacion de valor para el desarrollo de la misionalidad y por consiguiente
la correcta implementacion de los demas lineamientos del dominio, como
son el Modelo de Informacion Institucional y las necesidades de intercambio
de informacion de la entidad.

Como soporte a este dominio, se cuenta con informacion de la Arquitectura
de Sistemas de Informacion de la entidad en su situacion actual; ademas, se
cuenta con un equipo capacitado para atender las necesidades de sistemas
de informacion de la entidad; sin embargo, la alta carga de trabajo de este
equipo ha limitado el avance de la construccion de la vision futura de la
Arquitectura de Sistemas de Informacion.

PNNC cuenta con un equipo de trabajo capacitado y eficiente, que permite
sostener y gestionar el funcionamiento de los servicios tecnoldgicos de la
plataforma Tl de |a entidad; sin embargo, similar a lo anterior el personal de
apoyo de este dominio soporta la documentacion basica y la operacion, la
cual se ve impactada adicionalmente, por la falta de recursos para el
fortalecimiento del Plan de Continuidad del Negocio, Seguridad Informatica,
entre otros.

Se cuenta con documentacion asociada a los lineamientos de este dominio;
sin embargo, es necesario fortalecer la inversidn de acuerdo a lo proyectado
en el Analisis de Impacto del Negocio y la elaboracion del Catalogo de
servicios de seguridad de la informacion y ciberseguridad.

Se recomienda para Uso y Apropiacion la delegacion de personal idoneo
para la creacion de la estrategia de Uso y Apropiacion de la Arquitectura
Empresarial; este personal DEBE estar asociado a la dependencia
responsable de Arquitectura Empresarial en la Entidad.

Fuente: Elaboracion propia, 2023.

Se evidencio que de los 14 lineamientos exigidos para este Modelo no existe algun lineamiento que se
cumpla totalmente, 7 tienen cumplimiento parcial y 7 no cumplen. Avance 25%; se resalta que la entidad
actualmente cuenta con un procedimiento de Estrategia de Tl, el cual incorpora algunos pasos basicos

para gestion de proyectos; sin embargo, no cuenta con personal suficiente para la correcta



implementacion de este procedimiento, lo cual genera déficit en la gestion de proyectos desarrollados
por GTIC, asi como la inexistencia de banco de proyectos, bitdcora, indicadores, repositorio de
documentos de proyectos de Tl, entre otras estrategias de importancia para lograr el cumplimiento

eficiente y efectivo de proyectos.

Se evidencié que de los 63 lineamientos exigidos para este Modelo: 18 lineamientos se cumplen, 30

tienen cumplimiento parcial y 15 no cumplen. Avance 52%.

Tabla 9 Estado actual Modelo de Gestion y Gobierno de Tl - MGGTI

Aunque se cuenta con un documento PETI desarrollado durante la vigencia
2019 y teniendo en cuenta que esta en ejecucion el Plan Nacional de
Desarrollo 2023-2027, se hace necesario actualizar el entendimiento

estratégico de Tly documentarlo en la presente version de PETI.
Adicionalmente, teniendo en cuenta la evolucion de la entidad,
normatividad vigente y las necesidades y compromisos actuales, se hace
necesario actualizar la documentacion del proceso (procesos, politicas,
procedimientos) y analizar aquellos lineamientos que son transversales de la
entidad, pero que podrian soportar la gestion de Tl, tales como gestion de la
innovacion, gestion financiera, entre otros.
Este dominio tiene un cumplimiento parcial, pues GTIC cuenta con
documentacion y procedimientos que soportan la gestion del Grupo de
trabajo, pero aun no se da cabal cumplimiento a los lineamientos o en
algunos casos, debido a la falta de personal no se ejecutan continuamente
los procedimientos asociados al proceso. Para lograr lo anterior, es
prioritario fortalecer e implementar el esquema de Gobierno de Tl que esté
alineado con la estrategia Institucional y permita estructurar y direccionar el
flujo de las decisiones de Tl para generar valor.

De igual forma que en el en el diagndstico del MAE, este dominio es el que
mas requiere fortalecimiento, dada ademas su relevancia como insumo para
la toma de decisiones institucionales. Aunque se cuenta con algunos
avances parciales, principalmente en lo concerniente con el Marco de
Referencia Geoespacial, dentro de las debilidades detectadas en el
diagndstico de este dominio se resalta:

- Se cuenta con un desarrollo parcial del componente de calidad de
datos, que permita la produccion de datos de calidad para la toma de
decisiones.

- La implementacion de técnicas de analitica de datos a nivel general
y con acceso facil para los usuarios.

Gracias a que este dominio cuenta con personal capacitado, ha logrado el
avance en algunos de los lineamientos referenciados el el MGGTI para
Sistemas de Informacion, sin embargo, es necesario fortalecer:

- Documentar la Arquitectura de Software
- Hacer efectiva al 100% la separacion de ambientes.



- Actualizar el procedimiento asociado a los sistemas de informacion
de acuerdo a las capacidades institucionales.

- Se debe proyectar la elaboracién e implementacion del Plan e
Calidad de los Sistemas de Informacidn.

- Definir como se integran los criterios de accesibilidad"

De manera paralela con el Dominio de Infraestructura Tecnoldgica, se
describe que PNNC cuenta con un equipo de trabajo capacitado y eficiente
que gestiona el funcionamiento de los servicios tecnoldgicos de la entidad,

lo cual demuestra el puntaje superior en comparacion con los demas
dominios técnicos evaluados; para generar mejoras significativas, se hace
necesario fortalecer la gestion de la mesa de ayuda, desde la definicion de
servicios hasta la gestion a través de la herramienta de apoyo (Mesa de
Ayuda); adicionalmente, se recomienda implementar un informe periddico
de mesa de ayuda, que permita medir las cargas de trabajo tiempos de
atencion, discriminacion de tipologias de solicitudes, entre otras para la
toma de decisiones de TI.
Se recomienda para Uso y Apropiacion la delegacion de personal idoneo
para su gestion, la actualizacion e implementacion de la estrategia y para
realizar el sequimiento de los indicadores de Uso y Apropiacion requeridos.

Fuente: Elaboracion propia, 2023.

Es importante resaltar que se evidencio a través de las diferentes sesiones de trabajo con el comité
directivo, que la entidad no tiene como cultura de trabajo sus actividades orientadas por un modelo de

Arquitectura Empresarial, ni tampoco tiene claro a quien corresponde impulsar este ejercicio.

PNNC adelantd en administraciones pasadas algunas actividades importantes en torno a dar
cumplimiento a la Politica de Gobierno Digital, es asi como se cuenta con el Plan Estratégico de
Tecnologias de Informacién y Comunicaciones — PETI, el Proceso de Gestion TI, la Politica Tl y ha

trabajado en componentes de la Arquitectura Empresarial de Mintic.

Oportunidades de Mejora:

> Dado que laversion actual del PETI no se encuentra alineado con el Plan Estratégico Institucional
PEI anterior 2019-2023 Version 3 y que ademas actualmente se estd construyendo la nueva
estrategia institucional 2023-2026, se requiere de manera urgente la construccion de un PETI que

responda a las necesidades actuales y se alinee a los pilares estratégicos que ya estan definidos.



» Actualmente recae sobre el Grupo TIC la responsabilidad por la realizacion de la Arquitectura

Empresarial del PNNC. Si bien MINTIC es el ministerio encargado de definir el Modelo de

Arquitectura para el Estado, es necesario no confundir o salvar la responsabilidad que recae sobre

la alta directiva de las instituciones, adicional a que si bien la arquitectura se sustenta sobre

componentes tecnoldgicos, sumayory mas impactante componente es el institucional (Dominio

de Arquitectura Institucional) que debe ser liderado por el area competente, ya que desde aqui

se puede definir la estrategia y la cadena de valor de la institucion que demarca el derrotero

institucional, y una vez definido ese lineamiento, si corresponde a las demas areas (incluida la de

tecnologia), tomar los dominios que le corresponden para liderary desarrollar. En resumen, la AE

de PNNC deberia tener el siguiente esquema de trabajo:

O

Proceso de la AE — Nivel Directivo apoyado principalmente por la Oficina Asesora de
planeacion

Proceso de uso y apropiacion de la Arquitectura — Nivel Directivo apoyado
principalmente por la Oficina Asesora de planeacidn, lo conforman ademas el lider del
grupo de Comunicaciones y los lideres de los dominios de AE, con un apoyo de tiempo
completo por el area encargada de capacitacion y gestion del cambio.

Dominio de Arquitectura Institucional — Equipo liderado por el area de planeacion junto
con representantes de las diferentes areas (es indispensable incluir también las areas de
apoyo).

Dominio de Arquitectura de Informacion (Datos) — Equipo liderado por el drea encargada
del Gobierno de Datos (aun sin definir en PNNC), junto con el Oficial de Seguridad de la
Informacidn, GTICy los duefios de la informacion de las diferentes areas.

Dominio de Arquitectura de Sistemas de Informacion — Equipo liderado por GTIC,
conformado por el Lider de Sistemas de Informacion y los duefios de los Sistemas de
informacion de las areas funcionales misionales y de apoyo.

Dominio de Arquitectura de Tecnologia — Equipo liderado por TIC, conformado por el
Lider de Infraestructura Tl, Lider de Sistemas de Informacion, el oficial de sequridad de
la informacion y el responsable de ciberseguridad,

Dominio de Arquitectura de Seguridad. Liderado por el Oficial de Seguridad de la

Informacion con el apoyo del Grupo de Tecnologia.

» Los documentos existentes de AE son producto de un gran ejercicio que ha estado en cabeza de

GTIC y son el punto de partida para complementar o definir la arquitectura de los diferentes

dominios y sus documentos resultantes. Es importante que como resultado del ejercicio de



realizacion de la AE y del PETI, se terminen de construir y se oficialicen los instrumentos para
apoyo en la gestion como: El portafolio de proyectos, el analisis financiero de los proyectos, la
matriz de priorizacion de los proyectos, y la hoja de ruta con fecha inicial y final por proyecto, con

la cual se pueda medir el porcentaje de avance de ejecucion de manera permanente.

6.4. Gobernanza (desde el punto de vista GTIC)

Estructura del Grupo TIC

Dando cumplimiento al mandato de orden nacional, el Grupo TIC fue creado mediante la resolucion 310

de 2021, como un érea de nivel directivo y estratégico para la entidad.

A partir de esta resolucion se definio la estructura de GTIC basada en los dominios de AE asi:

Coordinador GTIC

Funcionario de Planta

Presupuesto SAF-OAP ~|
[ 1 T 1
Lineamientos tecnolégicos Arquitectura de Informacion Arql_ll,te::tura de Sistemas de ArqnltennradeServlc_los'[ecnr_)!oglmsvsegurldad .0
Informacién / Infraestructura en nube la informacién
Uso y apropiacién Desarrollo tur M Especialista M Infraestructura Radiocomunicaciones
informaci Desarrollo Servidores
Ingeniero - Proyectos
Apoyo Calidad / Desarrollo - Especialista SIG Especialista Apoyo Técnico radiocomunicaciones
Documentacién Desarrollo Funcionario de Planta
|| Emeeriii Técnico de Mesade Ayuda
Desarrollo
EfeaLEs Soporte Técnico
Desarrollo- —
Orfeo Funcionario de Planta
Especialista . -
Desarrollo Ingeniera apoyo seguridad de
lainformacion

Ilustracion 2 llustracion Estructura GTIC. Fuente: Documentacion GTIC 2022.

Notaa: Existen seis ingenieros de soporte adicional que no hacen parte de la estructura GTIC si no de
cada una de las territoriales.

Nota 2: Los cargos que se encuentran en fondo azul son los Unicos que son funcionarios de planta

Nota 3: Total personas 21 en GTIC mas 6 de las Territoriales.

Nota 4: Los “subgrupos” Arquitectura de Informacion y Radiocomunicaciones no cuentan con un lider



Nota 5: Se encuentra de manera irregular un ingeniero de apoyo a la seguridad de la informacidn dentro

del equipo de infraestructura.

Se viene realizando un trabajo importante en el levantamiento y oficializacion de los documentos de la

Gestion de TICs, por lo que se cuenta con la siguiente documentacion oficial:

Politica de Privacidad y Seguridad de la Informacion
Manual de Politicas de Sequridad de la Informacion
La Caracterizacion del Proceso de Gestion de Tecnologias y Seguridad de la Informacion

Seis (6) procedimientos, que recogen las actividades de la operacion principal de GTIC

YV V V VYV V

Treinta y nueve (39) documentos relacionados (Formatos, instructivos, guias, listas de chequeo

y manuales).

Con esto no se quiere decir que GTIC no deba estar involucrado o con responsabilidades parciales.

A continuacion, se relacionan las oportunidades de mejora derivadas del analisis planteado en este

documento y en el documento #Estrategia TICs PNNC":

e Existe una estructura de organizacion de TIC novedosa y retadora entregada por la resolucion 310 de
2021, sin embargo, en septiembre de 2023 se encuentra que la entidad no tiene la madurez en
ejercicios de Arquitectura Empresarial, que una estructura como esta deberia entregarle. Se concluye
de esa observacion que la Entidad no estaba preparada para esa estructura y que ademas no se le
dieron las herramientas necesarias a GTIC para que pudiera desarrollar sus actividades en
consecuencia.

e Existenresponsabilidades que estan bajo la sombrilla de tecnologia que no corresponden a la Gestion
de TICs como:

o ElOficial de Sequridad de la Informacion,
o Losejercicios de Arquitectura Empresarial que debe ser una iniciativa institucional,

o Decisiones sobre el Modelo de Datos, entre otros.



Se ha realizado un trabajo importante en la estructuracion de la Gestion de TIC en PNNC, sin
embargo, existe una brecha en la gobernanza de TIC (que puede estar pasando en toda la entidad),
causada posiblemente por la descentralizacion de responsabilidades y del manejo del presupuesto,
pero también por servicios de soporte tecnoldgico no conformes en los territorios; se encuentra que
las Territoriales cuentan con su propio soporte de tecnologia que no dependen ni reportan a GTIC,
asi mismo, por informacion recibida en las sesiones de trabajo, se presentan iniciativas de tecnologia
en las territoriales sin conocimiento de GTIC y sin que de alguna manera se pueda asegurar que
apuntan al cumplimiento de la Estrategia institucional.

Existe un Proceso de Tecnologias y Seguridad de la Informacidon con documentacién de apoyo
asociada, los cuales no reflejan en su totalidad las acciones desarrolladas por el Grupo TIC o en
algunos casos, se cuenta con procedimientos sin responsable contratista o de planta asignado o

documentacion de importancia para la gestion TIC propuesta, pero sin oficializar.

Coordinador GTIC
Funcionario de Planta

Presupuesto SAF-OAP ~| Territoriales
r T T T .
Ingeniero Soporte
ki Arquitectura de Sistemas de. Arquitectura de Servicios Tecnoldgicos y seguridad de Radiocomunicaciones
Lineamientos tecnoldgicas Arquitectura de Informacién et ey e T W e oot Amazonia
Ingeniero Soporte
ol de a E Orinoguia
| Voo y apropiecion Desarrollo - Arquitectura Especialista ini os
informacién Geogréfica Desarrllo
Ingeniero Soporte
A Ingeniero - Proyectos Pacifico
| Apayo Calidad / F———— lista SIG. Especialista \poye Técnico radiocomunicaciones
Documentacién . e Funcionariode Planta

Ingeniero Soporte
Andes Occidentales
Especialista
= —
Andes Norarientales
pact Soporte Técnico .
— o
= T
Caribe
Especialista
Ingeniera apoyo seguridad de|
o

Iustracion 3 Estructura TIC Fragmentada. Fuente: Propuesta Estrategia TICs PNNC, 2023.

Continuando con la estructura, los temas relacionados con “Arquitectura de Informacién” tienen un
trabajo muy grande cuando se esta definiendo la arquitectura, y creando el modelo y la estructura de
datos, posterior a eso las actividades son de control gerencial y de actualizacion bajo el esquema de
mejoramiento continuo o control de cambios, asi las cosas, no se visualiza como un grupo o division
de operacion permanente en TICs.

Se sugiere a la Entidad la contratacion de un Administrador de Bases de Datos, que ademas pueda

estar liderando todos los temas de integracion como apoyo a Sistemas de Informacion.



e Es importante revisar la creacion, no solo a nivel de GTIC sino institucional, de una Oficina de
Proyectos (PMO), que se encargue del delineamiento de los proyectos desde su concepcidn, disefio,
requisitos técnicos y tecnoldgicos, acompafiamiento en la adquisicion, gerencia en la
implementacidon y entrega en produccion (es decir implementado y funcionando: hardware,
software, servicios, construcciones, etc.), a las respectivas areas.

e La"“Seguridad de la Informacion” dicta la linea estratégica de la seguridad institucional, analizando
riesgos y amenazas, definiendo y asegurando la implementacion de buenas practicas y la
aplicabilidad de la normatividad para el aseguramiento de los procesos y de la tecnologia, debe estar
al lado de la Alta Direccién y no se puede limitar solo lo tecnoldgico. La “Seguridad Informatica” se
dedica a la aplicacion de los controles a cargo de GTIC estipulados en la declaracion de aplicabilidad.

e Seencuentra de manera irregular un ingeniero de apoyo a la sequridad de la informacidn dentro del

equipo de infraestructura, definiendo los lineamientos y ademas cumpliéndolos (juez y parte).

Este dominio aun no se ha trabajado bajo el esquema de Arquitectura Empresarial, existen si avances

referentes a los datos del Sistema de Informacion Geografica.

Existe un documento con el nombre “Arquitectura de Informacion (...)”, que corresponde a la
documentacion especifica de como se encuentran implementados los Sistemas de Informacion en la
entidad. Si bien tiene elementos que son requeridos en el Dominio de Arquitectura de Informacion
(datos) y en el Dominio de Arquitectura de Sistemas de Informacion, se hace necesario una precision y

ampliacion en las respectivas Arquitecturas.

Es importante recordar que de acuerdo con el Modelo de Gestion y Gobierno de Tl de MINTIC, este
dominio “(...)contiene los elementos para orientar a las entidades en la gestion del ciclo de vida de los
componentes de informacion(...)”, y de manera mas extensa el Modelo de AE de MINTIC contempla:
*(...)Los lineamientos de este dominio permiten definir: el disefio de los servicios de informacion, la
gestion del ciclo de vida del dato, al analisis de informacion y el desarrollo de capacidades para el uso
estratégico de la misma. Para este dominio se utiliza el concepto "Componente de Informacién”, que se
refiere al conjunto de: datos, informacion, servicios de informacion, los flujos de intercambio de

informacion y fuentes de informacion bajo un mismo nombre (...)". Es importante que se tenga en cuenta



el liderazgo de las dependencias para el entendimiento de su informacion y el aporte que este brinda en

la construccion de la Arquitectura de Informacidn que aun esta pendiente por construir.

Se encuentra que la entidad tiene claro y bien definida su arquitectura de trabajo en lo que respecta a los
Sistemas de Informacion, en especial en lo que se refiere a la continuidad de la operacion. Existe el
documento de nombre “Arquitectura de Informacion (...)", el cual redne todo lo que se requiere para
conocer como estan implementados y que se requiere para el funcionamiento de las aplicaciones de la

entidad.

Se extracta del PETI (informacion que también se encuentra en el archivo “Arquitectura de informacion”)

el modelo de sistemas de informacion, como resumen de la arquitectura actual:

“El esquema de implementacion esta orientado a promover una arquitectura orientada de servicios en la
que se comparte una serie de componentes que permiten la interaccion e intercambio de informacion a

través de servicios Web (REST y SOAP).

(...) En este sentido, la arquitectura esta enfocada al intercambio de datos entre las aplicaciones e incluye
interoperabilidad con otras entidades del estado que las requieren como los Ministerios de Ambiente y
Desarrollo Sostenible, de transporte y el Instituto Geografico Agustin Codazzi (IGAC). A su vez las
aplicaciones como el Visor de mapas incluyen datos desde otras entidades como el IGAC Yy el Instituto de

Hidrologia, Meteorologia y Estudios Ambientales (IDEAM).

El esquema general de funcionamiento de las aplicaciones de la Entidad esta dado por un ecosistema
bajo diferentes desarrollos tecnoldgicos que atienden en su gran mayoria el cumplimiento de la
misionalidad Institucional. No obstante, otros desarrollos estan enfocados a atender en menor escala la
gestion en las areas estratégicas (Planeacion, Talento Humano, Comunicaciones y Sostenibilidad
Financiera) y de apoyo (Atencion al usuario, Gestion Financiera, Administracion de la Informacion y

adquisicion de bienes y servicios). (...)



(...) Para propiciar una adecuada gestion en los sistemas de informacion, tal como se visualiza en el
siguiente grafico se ha venido centralizando, consolidando y documentando de todas las aplicaciones
bajo un mismo entorno lo que permite una mejor organizacion y respaldar la continuidad del negocio,

ante eventuales cambios en el equipo de desarrolladores

Visor geografico Portal web cestiond
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Geonetwork Intranet comunicaciones
SIG Geoserver
— —— KOHA
ELA -
Sistema PEI y PAAC
B Geodatabase — Dashboard Direccionamiento
- GAIC Proyectos de estratégico
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_ Reservas en |inea negocios ambientales
Inventarios w _J REPSE J
SIG — —— — = 7
Humano Acuerdos con actores para
desarrollo de proyectos
Orfeo .= Tramites en linea
—— uoT . .
. Administraciény
Directoric Activo Restauracion manejo
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Ilustracion 4 Entorno de aplicaciones Tl de la entidad. Fuente: PETI 2020-2023.

De acuerdo con el documento “Catalogo de Sistemas de Informacidn 2022”, existen 41 aplicaciones
activas y 16 inactivas, a continuacion, la lista de aplicaciones activas, los detalles principales de las
aplicaciones fueron expuestos en la Tabla 5 Alineacion de Tl con los procesos institucionales del numeral

5.5 de este documento.

El equipo de Sistemas de Informacion viene trabajando de manera acertada en la consolidacion de los
lenguajes de programacion y de las bases de datos, siendo asi actualmente se tiene lo siguiente:

Bases de datos:

Se trabaja actualmente con Postgres-Posgis y MySQL, lo cual es un acierto en toda entidad, dado que
minimiza el trabajo de administracion sobre las bases de datos y la base de conocimiento se concentra

mejor en una menor cantidad de bases de datos trabajadas.



El equipo de trabajo de sistemas de informacion ha implementado y mantiene los siguientes lenguajes
de programacion:
o PHP: 70% los desarrollados internamente
e Java: 20% en su mayoria herramientas implementadas por terceros bajo uso de codigo abierto y
sobre las cuales la entidad simplemente da soporte y mantenimiento
e NET: 7% herramientas operativas y de apoyo de terceros sobre las cuales la entidad
simplemente da soporte y mantenimiento.

e Python: 2% atiende a los servicios de geoprocesamiento para ArcGIS Server

Para facilitar la administracion, creacion, implementacion, ejecucion, copiado y traslado o migracion de
las aplicaciones con facilidad, se tiene implementada una estrategia de “Dockerizado” o empaquetado
de las aplicaciones bajo tecnologia de cddigo abierto “Docker”, lo que permite en general movilidad de
la aplicacion a través de diferentes plataformas o proveedores de servicios de nube o in-house. Entre
muchas ventajas, la que mas impacta las organizaciones es la continuidad de la operacion a través de las
migraciones rapidas y limpias son la necesidad de extensas y agotadoras tareas de implementacion o

migracion.

e Sibiensetiene clara la arquitectura de sistemas de informacion, y se explica en dos documentos,
el PETI y el documento “Arquitectura de Informacion (...)”, el sequndo no es realmente un
documento de arquitectura, ni de Informacion (datos) ni de Sistemas de Informacion, ahora bien,
sitiene componentes para ayudar a conformar las arquitecturas de informacion y de sistemas de
informaciony elementos que podrian ira un manual de operacion de los sistemas de informacion.

e Por lo anterior, se sugiere separar la informacién y conformar un To Be de Arquitectura de
Sistemas de informacion concentrandose en desarrollar, implementar y monitorear el

cumplimiento de los bloques arquitectdnicos de la misma.



e Es necesario completar campos del Catalogo de Sistemas de Informacion, dado que hay
informacion que es esencial para el control administrativo que redunda en elementos que apoyan
la continuidad de la operacién de las aplicaciones, como: Responsable Funcional, Dependencia
del Usuario, SLA (nivel de servicio), sistema operativo, lenguaje de programacion,
documentacion técnica y contacto.

e En cuanto al campo “documentacion técnica” que en algunos registros de aplicaciones esta
vacio, puede dar a entender que no existe documentacion, asi las cosas, faltaria documentar 32
aplicaciones. Es importante trabajar en la documentacion de estas, lo cual como se sabe es
importante y necesario para las transiciones entre desarrolladores, proveedores o incluso como
uno de los elementos para determinar si la aplicacion se requiere o no.

e Serevisaron al azar algunos links de las aplicaciones del catalogo encontrado que no existen o no
se puede ingresar, esto puede deberse a que es solo de trabajo interno, o que definitivamente la

aplicaciéon no esta en linea.

La siguiente informacion es un resumen extraido del documento PETI 2020-2023 en los capitulos 5.2.4

“Redes”, 5.2.5 “Seqguridad” y 5.2.6. “Telecomunicaciones”, en resumen:

Se cuenta con un centro de cdmputo principal en el piso 1 de la sede de Bogot3, y servicios de data center
en el Cloud de Google, por lo que los servicios principales se encuentran en esquema de contingencia.
Actualmente faltan tres aplicaciones importantes por migrar a la nube, la sede de Bogotd aparte de cubrir

los esquemas de backup, también entrega los ambientes de desarrollo y pruebas.
La infraestructura del centro de computo propio fue renovada en el primer semestre del afio 2022 y

actualmente (septiembre de 2023) se adelanta un proceso de repotenciacion de la plataforma se

servidores y almacenamiento.

Redes e internet



Se listan las principales caracteristicas de las Telecomunicaciones de PNNC:

e Actualmente existen siete sedes a nivel nacional, la principal en Bogota mas seis territoriales.

e En Bogota se tienen ocupados cuatro pisos del edificio actual, del 1 al 3y el piso 8. El centro
principal se encuentra en el piso 1, este centro funge como centro de cdmputo de contingencia.

e Lacomunicacidn con las sedes de las territoriales y las dreas protegidas se realiza con 82 canales
dedicados entre terrestres y satelitales, se encuentra una gran oportunidad de mejora dado que
los anchos de banda contratados por el acuerdo marco de Colombia Compra Eficiente son
insuficientes para la operacion, en particular los enlaces satelitales que actualmente tienen un
ancho de banda de 6/2 Mbps. En el mes de agosto de 2023 se definié una arquitectura de
comunicaciones que responde a las necesidades de la Entidad.

e Elinternet es centralizado de 250Mbps, con su respectivo backup. Bajo la nueva arquitectura se
plantea el aumento a 1Gbps.

e No existen necesidades relevantes en cableado estructurado en la sede principal y las sedes de

las seis territoriales.

Radiocomunicaciones

Las areas protegidas, que actualmente son mas de 60 presentan problemas criticos de comunicacion. En
la fecha de construccion de este documento (octubre de 2023), se definié una arquitectura de
Radiocomunicaciones y se requiere que la entidad asuma este proyecto como estratégico para la

atencion de las necesidades basicas de las zonas protegidas.

Dada la importancia que reviste para PNNC y las areas protegidas, se transcribe el Capitulo 5.2.6
“Telecomunicaciones” del PETI 2020-2023, lo cual continua estando vigente para la construccion del

presente documento:

Actualmente la entidad cuenta con un sistema de comunicacion que potencializa los mecanismos de
interaccion del personal en campo con los niveles superiores, ya que por la misma naturaleza de ser zonas
conservadas, por lo general no poseen cobertura de sefial celular o acceso a internet; y es aqui donde un
sistema radial es vital para el desarrollo de tareas, la coordinacion de actividades y la atencion de
emergencias, todo esto integrandose a los demas sistemas existentes, con lo cual se consolida la

plataforma tecnoldgica de la entidad. Enfocados en todos estos aspectos y en pro de mejorar y optimizar



los sistemas, la entidad se encuentra en un proceso de migracion de los sistemas analogos que sélo
transmiten voz, a los sistemas digitales que ofrecen otros beneficios como datos, mensajeria de texto,

geoposicionamiento, telemetria, integracion entre distintas tecnologias.

“Por ello es necesario conocer el estado real de los sistemas, las configuraciones, los requerimientos y
mejoras que se le pueden hacer La red HF o frecuencia nacional es un sistema alterno con el cual se tiene
comunicacién con la mayoria de Areas Protegidas (dependiendo de las condiciones atmosféricas), a
través de él se genera un reporte diario al nivel central con el objetivo de identificar la funcionalidad y/o
fallas que presenta el sistema, reportar alguna novedad todo enmarcado en la atencién de emergencias

y de las labores diarias que permitan minimizar los riesgos.

Por otro lado, estan las redes internas que funcionan en las frecuencias VHF/UHF, son denominadas
internas ya que su alcance es local, lo que significa que se utiliza dentro del drea, y es sobre ésta Ultima

que se va a entrar en detalle acerca de la implementacion, integracion y funcionalidad del sistema

Adicionalmente, la entidad espera fortalecer las telecomunicaciones locales, gracias al apoyo de equipos
de geolocalizacion con mensajeria instantanea incluida, para lo cual, llevo a cabo la valoracion de los
equipos en sus principales marcas y modelos, para lo cual, a partir de la evaluacion técnica se definid la
adquisicion de equipos Garmin InReach. Esta adquisicion se programé para 2020.” Con respecto a este

parrafo, la Entidad ha avanzado en la implementacion con la adquisicion de Spot.

e Serequiere construir el TO-BE de la Arquitectura de Tecnologia desarrollando los capitulos de
los bloques arquitectonicos descrita en la Vision de Arquitectura Empresarial de AE.

e Se requiere dar apoyo a los proyectos que actualmente estan en tramite revisando primero su
alcance de tal manera que se verifique que cumplird con requerimientos futuros minimo a cinco
afos.

e En temas de Radiocomunicaciones se requiere especial atencion de la Direccion, ya que es el
punto mas débil de todas las comunicaciones internas, al punto de no existir en la mayoria las

areas protegidas.



Dadas las situaciones que enmarcan el actuar de PNNC y del diagnostico de TIC descrito, el resumen de

la situacion actual es el siguiente:

Gobierno de TIC. Se debe definir e implementar la Gobernanza de TIC en PNNC con cobertura

de nivel nacional

Estructura de Tl. No se encuentra acorde a las necesidades de PNNC

Perfiles de TIC. Falta definir perfiles que cubran necesidades que no estan siendo atendidas

Informacion(datos)

@)

@)

O

O

PNNC debe decidir el responsable del Gobierno de datos
Se debe definir el Dominio de Arquitectura de Informacion que contenga como minimo:
= Modelo de Informacion de PNNC
*  Flujos de Informacion
» Arquitectura de Informacion
= Intercambio informacion con entidades del Estado (interoperabilidad)
Asegurar la integracion de las aplicaciones a través de los datos
Fortalecer Interoperabilidad

Implementar analitica estratégica

Sostenibilidad de las soluciones. Se debe tener claro no solo a nivel de TIC sino institucional que

todas las soluciones deben ser sostenibles en el tiempo, por lo que es necesario en conjunto con

las areas que corresponda, proyectar los costos de mantenimiento, soporte, operacion,

administrativos y de aseguramiento que se requiera.

Sistemas de Informacion

O

O

PNNC debe fortalecer los procesos apoyandose en los sistemas de informacion.

Se debe fortalecer la documentacion de los Sistemas de Informacion, en algunos casos
crearla.

La calidad de los sistemas de informacion debe ser una forma de actuar en PNNC.

El equipo humano de Sl es insuficiente para soportary desarrollar

Se debe revisary trabajar sobre un plan de mejoramiento de los sistemas de informacion

No se evidencian métricas de uso de las aplicaciones recientes



¢ Infraestructura Insuficiente
o Comunicaciones de las areas protegidas débil o inexistente
o Conectividad de datos de las areas protegidas débil o inexistente

« Capacitacion y/o Entrenamiento. Existe una debilidad de GTIC para socializar los lineamientos
y entrenar a los funcionarios en las herramientas de TIC a su disposicion.



cion deseada u objetivo




7-1.  Estrategiade TI

Para el entendimiento de la estrategia de TI, el Grupo TIC a través del responsable de Arquitectura
Empresarial, desarroll6 una herramienta denominada "“Vision de la Arquitectura de Sistemas de
Informacion” que relaciona las partes interesadas, el marco legal y politico, los segmentos gestionados
desde los servicios misionales, los habilitadores y recursos clave, los servicios de Tl, entre otros, que
permiten el entendimiento institucional y la gestion que se desarrolla para la prestacion de los servicios.
La vision de la Arquitectura de Sistemas de Informacion de la PNNC que se presenta a continuacion es el
resultado un desarrollo metodoldgico y el analisis de cada uno de los insumos, a partir de los cuales se
identificaron las capacidades misionales, de apoyo y habilitadores tecnoldgicos que pueden dar

respuesta a las aspiraciones de PNNC, asi como las sesiones de trabajo con los directivos de la entidad y

el equipode Tl:
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Ilustracion 5 Vision de la Arquitectura de Sistemas de Informacion PNNC, elaboracion propia 2023.
L] LI 4 - L 4
7-2. Misiony vision de Tl

Tomando como enfoque la Mision y Vision de la entidad, asi como el analisis y propuesta del Plan
Estratégico Institucional y compromisos de la entidad a 2030, se definen las siguientes Misidn y Vision de

Tl:

Mision de TIC en PNNC:



Proveer, mejorar, desarrollar integralmente las TIC y promover su apropiacion y uso con el fin de
contribuir al desarrollo de PNNC, buscando la innovacidn continua en la conservacién de las Areas
Protegidas del Sistema de Parques Nacionales Naturales (SPNN) y como coordinadores del Sistema

Nacional de Areas Protegidas (SINAP) y otras figuras de conservacion.

Vision de TIC en PNNC Afio 2030:

Parques Nacionales Naturales de Colombia (PNNC) sera reconocida como una autoridad ambiental
innovadora, que apropia las nuevas tecnologias para la conservacién de las Areas Protegidas y la
administracion de los bienes y servicios ambientales del pais, con una proyeccion sostenible para futuras
generaciones.

Las siguientes lineas estratégicas de TIC propuestas, buscan abordar las deficiencias tecnoldgicas
actuales mientras se alinean con los objetivos estratégicos de Parques Nacionales Naturales de Colombia

- PNNC, y son punto de partida de la Hoja de Ruta de Transformacion de PNNC.

OBJETIVO: Contribuir a la proteccion de la biodiversidad y al desarrollo territorial sostenible, a través de:
» Plantear la Arquitectura de Sistemas de Informacion.
» Mejorar la calidad y documentacion de los sistemas de informacion existentes, incluyendo
procesos y aplicaciones.
» Desarrollar un plan de mejoramiento con métricas de uso para evaluar y optimizar

continuamente los sistemas.

OBJETIVO: Ayudar a potenciar lainnovacion en la gestion de areas protegidas, a través de:
» Implementar capacidades de analitica de datos para informar y respaldar la toma de decisiones

relacionadas con la conservacion de la biodiversidad y el desarrollo territorial sostenible.

OBJETIVO: permitird una gestion transparente y eficiente de la informacion, apoyando asi la

modernizacion institucional. A través de:



» Establecer un sélido gobierno de tecnologia de la informacion (TI) y datos, con politicas,
lineamientos y estructuras claras, con alcance a nivel nacional.
> Designar un responsable Oficial del Gobierno de Datos

» Desarrollar un Modelo de Datos.

OBJETIVO: apoyar la conservacion y restauracion ecoldgica (Pilar 1) al permitir un monitoreo efectivo y
promover los derechos y leyes de la naturaleza (Pilar 4) al facilitar la comunicacién de las Areas
Protegidas. A través de:

> Invertir en infraestructura tecnoldgica adecuaday

» Establecer comunicaciones y conectividad en las areas protegidas.

La siguiente figura nos muestra como el planteamiento de las lineas estratégicas de TIC se alinea con los

Pilares Estratégicos Institucionales de PNNC.

Se puede observar que:

» El lineamiento 1 de la Estrategia de TIC “Sistemas de Informacion Fortalecidos, Pertinentes y
facilitadores de la Misionalidad”, se alinea con el Pilar Estratégico 1 de PNNC "Proteger la Belleza
de la Vida" y con el Pilar 2 “Territorios Sostenibles e Innovadores”.

» Ellineamiento 2 de la Estrategia de TIC “Fomentar la Analitica Estratégica”, se alinea con el Pilar
Estratégico 2 de PNNC.

» Ellineamiento 3 de la Estrategia de TIC “"Gobierno de Tl y Datos Eficientes”, se alinea con el Pilar
Estratégico 3 de PNNC “"Modernizacion Institucional”

» El lineamiento 4 de la Estrategia de TIC “Modernizacion de la infraestructura de TIC e
implementacion de otras tecnologias para las funciones misionales”, se alinea con los Pilares
Estratégico 1y 4 de PNNC.

En la siguiente figura se muestra el alineamiento con la estrategia institucional:



>

# PILAR ESTRATEGICO PROGRAMAS
PNNC ESTRATEGICOS PNNC
1. Fortalecimiento del
SINAP
Qz’q Proteger la
1 - CEEsR 2. Restauracién -
rehabilitacion
sistemas sostenible
para la conservacion
2 {(WT:AI ::sr;‘u'nu-:‘l:ss 2. Educacion ambiental
Y ¥ e e interpretacién
- Innovadores
3 3. Sistema de Gestion
Integrado
1. Fortalecer nuestra
relacion con la
naturaleza
a
2. Educacién ambiental
para la paz y la
reconciliacién

LINEAS ESTRATEGICAS
DE TIC

ACCIONES

Sistemas de Informacién
Fortalecidos, Pertinentes y
facilitadores de la
Misionalidad.

OBJETIVO: Contribuir a la proteccién de la
biodiversidad y al desarrollo territorial
sostenible, a través de:

- Mejorar la calidad y documentacién de los
sistemas de informacién existentes,
incluyendo procesos y aplicaciones.

- Desarrollar un plan de mejoramiento con
métricas de uso para evaluar y optimizar
continuamente los sistemas.

- Plantear la Arquitectura de Sistemas de
Informacién.

Fomentar la Analitica
Estratégica

OBJETIVO: ayudar a potenciar la innovacion
en la gestién de dareas protegidas, a través
de:

- Implementar capacidades de analitica de
datos para informar y respaldar la toma de
decisiones relacionadas con la conservacién
de la biodiversidad y el desarrollo territorial
sostenible.

Gobierno de TI y Datos
Eficientes

OBJETIVO: permitird una gestion
transparente y eficiente de la informacion,
apoyando asf la modernizacién institucional.
A través de:

- Establecer un sélido gobierno de tecnologia
de la informacién (TI) y datos, con politicas,
lineamientos y estructuras claras.

- Designar un responsable Oficial del
Gobierno de Datos

- Desarrollar un Modelo de Datos.

Modernizacién de la
infraestructura de TIC e
implementacion de otras

tecnologias para las

funciones misionales

OBJETIVOS: apoyar la conservacién y
restauracion ecologica (Pilar 1) al permitir un
monitoreo efectivo y la promocién de los
derechos y leyes de la naturaleza (Pilar 4) al
facilitar la comunicacién de las Areas
Protegidas.

A través de:

- Invertir en infraestructura tecnolégica
adecuada y

- Establecer comunicaciones y conectividad
en las dreas protegidas.

Ilustracion 6 Alineacion Lineas Estratégicas TIC con Pilares Estratégicos PNNC. Fuente: Elaboracion propia 2023.

Para desarrollar las lineas estratégicas se requiere desarrollar en el ejercicio de actualizacion del PETl una
Hoja de Ruta de transformacion, la cual debe estar conformada por “Programas” y por “Proyectos”
asociados a los programas. Por lo anterior, se proponen los siguientes programas, que agruparan los
proyectos sobre las que se debe trabajar al interior de GTIC para cumplir con la Estrategia de Tecnologia

de Parques Nacionales Naturales de Colombia — PNNC. En la siguiente tabla se enuncian los programas

y su justificacion:

Tabla 10 Programas de Tecnologia para la Transformacion - GTIC

Este programa tiene el objetivo de "reestructurar la
Funcion de TIC en PNNC" y su alcance minimo debe ser:
* La creacion de un comité de gobierno de TIC que
incluya representantes de todas las areas de la entidad.
* Revisar la estructura actual de funcionamiento de TICy

plantear una nueva de ser el caso
* Fortalecer la politica de TIC que revise los objetivos, los

principios y los procesos de gestion de TIC.



* Implementar los lineamientos de TIC que permitan
realizar la gestion y gobernanza de TIC suficiente para
PNNC.

* Implementar un sistema de gestion de activos de TIC
para rastrear y administrar los recursos tecnologicos de la
entidad.

* Este programa se trabaja en conjunto con las areas
misionales, tiene como objetivo "desarrollar un modelo
de datos que defina los conceptos y las relaciones entre
los datos de la entidad" y su alcance minimo debe ser:

* Definir la Arquitectura del Dominio de Informacion
(datos)

* Designar un responsable oficial del gobierno de datos
que sea responsable de la gestion de los datos en PNNC.
* Desarrollar politicas y lineamientos de gestion de datos
que aseguren la calidad, la integridad y la sequridad de
los datos en PNNC.

* Implementar un sistema de gestion de datos maestro
(MDM) para centralizar la informacion de las partes
interesadas.

Este programa tiene como objetivo "revaluar las
necesidades de los sistemas de informacion de la
entidad", y su alcance minimo deber ser:

* Definir la Arquitectura del Dominio de Sistemas de
Informacion
* Proponer un plan de mejoramiento continuo para los
sistemas de informacion de la entidad.

* Priorizar los proyectos de desarrollo e implementacion
de sistemas de informacion.

* Fortalecer las capacidades de desarrollo e
implementacion de sistemas de informacion de la
entidad.

* Fortalecer la gestion de la calidad de los sistemas de
informacion de la entidad, para todas las etapas del ciclo
de vida de las aplicaciones.

Este programa tiene como objetivo "Actualizar la
infraestructura tecnoldgica de la entidad para garantizar
la disponibilidad y capacidad de los recursos tecnoldgicos
de manera eficiente y segura", y su alcance minimo deber
ser:

* Definir la Arquitectura de Dominio de Tecnologia
* Fortalecer las capacidades de infraestructura de Nube y
Datacenter OnPremise
* Mejorar las telecomunicaciones en las AP
* Actualizar la infraestructura de radiocomunicaciones
comunicaciones de la entidad para garantizar la
operacion a nivel nacional de manera eficiente y segura.
* Mejorar la conectividad de la entidad para que las
partes relacionadas internas y externas puedan acceder a
lainformacion y los sistemas de manera, sequra, eficiente
y oportuna.



Programas ] Alineamiento
Este programa tiene como objetivo "ejecutar las acciones
requeridas para la revision e implementacion de la
Politica de Seguridad Digital en PNNC", y su alcance
minimo deber ser:
* Definir la Arquitectura del Dominio Arquitectura de
Seguridad de la Informacion
* Revisar y ajustar la Politica de Privacidad y Seguridad de
la Informacion y cualquier otra politica o lineamiento al
respecto, emanado de la Politica de Seguridad Digital del
Estado Colombiano

E. Fortalecimiento
Seguridad de la Informacion
e Informatica

Fuente: Elaboracion propia, 2023.

Aligual que la Estrategia de Tecnologia esta alienada con la Estrategia Institucional, estos programas se

corresponden con las Lineas Estratégicas de Tecnologia, como se muestra en la siguiente figura:

v Fortalecimiento de la Gestion de TIC
v Gobierno de TIC
v Estructura del rea

v Perfiles requeridos

v Politica de datos
Y v Gobierno de datos
\ v Modelo de datos

Fomentar la Analitica Estratégica

Sistemas de Informacién Fortalecidos, v Fortalecimiento de Sistemas de Informacion
Pertinentes y facilitadores de la

Misionalidad H v Definir Arquitectura de Dominio de Sistemas de Informacion

»/ Fortalecimiento de Infraestructura de tecnologia
e implementaci6n de otras tecnologias 7 v Definir Arquitectura de Dominio de Tecnologia
para las funciones misionales v Fortalecer esquema de Nube y DRP
v Fortalecer la Conectividad con las areas protegidas
PLA— v Fortalecer las comunicaciones en las areas protegidas

+—* v Fortalecimiento Seguridad de la Informacion e
<5 Informatica

el

Modernizacioén de la infraestructura de TIC

Ilustracion 7. Programas por Lineas Estratégicas TIC. Fuente: Elaboracion propia 2023.

7.6.  Estructura Funcional de TIC en PNNC

Como adelanto a las actividades a realizar en el Programa A. Reestructuracion de TIC, que corresponde
alaLinea Estratégica “"Gobierno de Tly Datos Eficientes”, se presenta a continuacion la nueva estructura
de TIC para Parques Nacionales Naturales de Colombia, esta estructura se definio con las cabezas de las
diferentes especialidades del GTIC, y partio de reconocer las debilidades del equipo actual, las ausencias
evidentes que no permiten mantener y soportar los servicios de Tl y el crecimiento futuro esperado con
la presente estrategia.

A continuacion, se presente el diagrama de la estructura:



Lider TIC (1)

:|7 rrrrrrrrrrrrrrrrrr |:| Estrategia y Apoyos de alto nivel

Sistemas de
Informacion (1)

Desarrollo y
soporte (6)

QA (1) DBA GEO (1)
Desarrollo GEO
2

Infraestructura (1) Lo asume Jefe OTI

Plataforma (2) | MRAE (PD, AE, MGGTI)
Radmcom(l;r;lcauones | MIPG y relacionados

Networking,
Ciberseguridad (1

H SIGEO (1) ‘

Mesa de Servicios (3
central y 6
Territoriales)

Ilustracion 8 Estructura TIC propuesta. Fuente: Elaboracion propia, 2023.

La estructura propuesta es:

> El lider del equipo que se propone sea de nivel de Subdireccidn o Jefe de Oficina

> El lider estard encargado directamente de una funcion primordial que es la Gobernanza TIC,
dentro de la cual tendra como responsabilidad la de realizar los ejercicios y actividades que sean
necesarios para definir o mantener actualizado los temas concernientes a MIPG, las arquitecturas que le
correspondan del Marco de Referencia de Arquitectura Empresarial en la versidn vigente, incluidas en el
MAE (Modelo de Arquitectura Empresarial), MGGTI (Modelo de Gestion y Gobierno de Tl) y MGPTI
(Modelo de Gestion de Proyectos de TI), definicion de Arquitecturas de Solucion (incluida
documentacion y pliegos técnicos de ser necesario). Dependiendo del desarrollo de implementacion la
cantidad de asesores es variable entre dos y cuatros, para lo cual anualmente debera justificar su
contratacion.

> El lider contara con tres apoyos administrativos que seran los enlaces con las Territoriales para
desarrollar las actividades precontractuales que se requieran para:
o Recibir, analizar y consolidar las necesidades tecnoldgicas de las territoriales

Presupuestar las soluciones disefiadas por los especialistas

Realizar estudios de mercado

Realizar estudios técnicos

Realizar estudios previos

Radicar y hacer seguimiento de las contrataciones

Consolidar y hacer sequimiento al balance financiero de los contratos realizados
Proyectar el presupuesto anual

Consolidar las estadisticas de ejecucion presupuestal

> Se propone un grupo o coordinacidn de sistemas de informacion con el siguiente equipo:

O O 0O O o0 o0 oo

o El lider del grupo

o) Seis especialistas de desarrollo y soporte a aplicaciones

o Un lider del Sistema de Informacion Geografica

o Un DBA geografico (Administrador de bases de datos geograficas)

o Dos desarrolladores geograficos
> Asi mismo se consolida un grupo o coordinacidn de Infraestructura de tecnologia con el
siguiente equipo:

0 El lider del grupo

0 Dos administradores de plataforma (Nube y Centro de datos en sitio)



o) Un equipo de radiocomunicaciones compuesto por un lider y cuatro apoyos para
administracion y soporte.

o Un administrador de networking y sequridad perimetral

o) Un equipo de mesa de servicios que contara con tres apoyos para la sede central y seis
apoyos distribuidos en las territoriales.

En total, para las actividades descritas con una operacion completa a nivel nacional se requieren treinta
y dos personas mas seis apoyos territoriales. Actualmente existen veinte siete personas y seis apoyos
administrativos.

El siguiente paso es justificar la planta propuesta a través de un estudio de cargas y la posterior
construccion de los perfiles.
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A continuacion, se relacionala Hoja de Ruta resultado de este PETI, la cual debe ser revisada y actualizada

anualmente teniendo en cuenta los ejercicios de Arquitectura Empresarial, los nuevos planes de

Gobierno, recurso financiero y nuevas necesidades institucionales.

Iniciativas de transformacion:

GTIC

* IT-001
* IT-002
* IT-003
* IT-004
* IT-005
* IT-006
* IT-o07
* IT-008
* IT-o09
* IT-010
* IT-011

Modernizacion de la red de radiocomunicaciones
Actualizacion del PETI

Mejoramiento de la infraestructura tecnoldgica de Parques Nacionales Naturales de Colombia
Fortalecimientode la gestion de TIC

Automatizaciénde procesos (BPM)

Fortalecimiento GIS

Plataforma de integracion

Construccion Modelo de Informacion

Fortalecimiento Sistemas de Informacién

Fortalecimiento Seguridad de la Informacion e Informatica
Fébrica de software

GGCl

¢ |T-012 Implementacion de herramientas de apoyo a la Gestion del Conocimiento de PNNC

SAF

* IT-013 Centro de digitalizacion e impresion

SGM

* [T-014 Herramienta de datos marinos
* IT-015 Desarrollo e implementacién del sistema de gestion de Efectividad del Manejo de Areas Protegidas - Aemapps
¢ |T-016 Apoyo a la implementacion de la solucion tecnoldgica para la politica SINAP

Grupo de Comunicaciones

¢ IT-017 Experiencias inmersivas

SSNA

 [T-018 Pasarela de reservas

Se resalta que anualmente se debe evaluar la inclusion de estas iniciativas en el Plan de Accion Anual y el
Plan de Adquisiciones y cada dependencia sera la responsable de gestionar los recursos requeridos para
los proyectos a cargo, solo al obtener el recurso, las iniciativas se convierten en proyectos y se propone

el siguiente desarrollo:

1T-001 Modernizacion de la red de radiocomunicaciones
1T-002 Actualizacién del PETI
|T-003** Mejoramiento de la infraestructura tecnoldgica de Parques Nacionales Naturales de
Colombia

= IT-004 Fortalecimiento de la gestion de TIC

IT-005 Automatizacion de procesos (BPM)
GTIC

o IT-006 Fortalecimiento GIS
IT-007 Plataforma de integracion
IT-008 Construccién Modelo de Informacién
IT-009 Fortalecimiento Sistemas de Informacién
IT-010 Fortalecimiento Seguridad de la Informacidn e Informatica




IT-011** Fébrica de software

GGCl 1T-012 Implementacién de herramientas de apoyo a la Gestién del Conocimiento de PNNC
SAF IT-013 Centro de digitalizacién e impresion.
IT-014** Herramienta de datos marinos

Desarrollo e implementacién del sistema de gestion de Efectividad del Manejo de Areas

IT-015
SGM Protegidas - Aemapps
IT-016 Apoyo a la implementacién de la solucién tecnolégica para la politica SINAP
Grupo de T . o .
Lo IT-017 Experiencias inmersivas 360° de los Parques Nacionales
Comunicaciones
SSNA IT-018 Pasarela de reservas

** Proyectos acordados con OAP e incluidos en el PAA 2024: $13,313 que incluyen operacion de GTIC



