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1. INFORMACION GENERAL

PROCESO O ACTIVIDAD: Gestion de Tecnologias y Seguridad de la Informacion.

AUDITOR LIDER: Gladys Espitia Pefia
EQUIPO AUDITOR: Raymon Guillermo Sales Contreras.
AUDITADO: Subdireccion de Gestidn y Manejo de Areas Protegidas - Grupo de Tecnologias

de la Informacion y las Comunicaciones TIC.

Realizar seguimiento vy verificacién de la informacién reportada en lo que co-

rresponde a las Directivas Presidenciales No 01 de 1999 y No 02 de 2002, la

OBJETIVO: Circular No. 04 del 22 de diciembre de 2006 y las Circulares No 01 del 22 de
' marzo de 2019 “(...) Manejo y Uso de Redes Sociales (...)" y la Directiva Presi-

dencial No 02 del 2 de febrero de 2022 que hace referencia a la “... Reiteracion

de la Politica Publica en Materia de Sequridad Digital...”.

ALCANCE: Vigencia 2021

CRITERIOS-MARCO LEGAL: | Directivas Presidenciales No 01 de 1999 y No 02 de 2002, la Circular No. 04

del 22 de diciembre de 2006 y las Circulares No 01 del 22 de marzo de 2019

“(...) Manejo y Uso de Redes Sociales (...)" y la Directiva Presidencial No 02

del 2 de febrero de 2022 que hace referencia a la “... Reiteracion de la Politica

Publica en Materia de Seguridad Digital...”.

TIPO DE AUDITORIA: Auditoria de Seguimiento.
REUNION DE APERTURA EJECUCION DE LA AUDITORIA REUNION DE CIERRE
. AR b 15/03/2022 16/03/2022| -
Dia Mes 0 esde 007 MV/AR Hasta BB MM AR Dia Mes Afo

2. DETERMINACION DE LA MUESTRA DE AUDITORIA

Para la verificacion del cumplimiento de los requisitos legales en materia de Derechos de Autor, se solicito a la
Subdireccion de Gestion y Manejo de Areas Protegidas, Grupo de Tecnologias de la Informacién y las Comunica-
ciones TIC, los soportes de cumplimiento de las Directivas Presidenciales No 01 de 1999 y No 02 de 2002, Circular
No. 04 del 22 de diciembre de 2006 y las Circulares No 01 del 22 de marzo de 2019 “(...) Manejo y Uso de Redes
Sociales (...)" y la Directiva Presidencial No 02 del 2 de febrero de 2022 que hace referencia a la “...Reiteracion de
la Politica Publica en Materia de Seguridad Digital...".

3. METODOLOGIA

Se realizé la solicitud de la informacion mediante Orfeo No 20221200001063 del 15 de febrero de 2022 a la Subdi-
reccion de Gestion y Manejo de Areas Protegidas -SGM-, Grupo de Tecnologias de la Informacion y las Comunica-
ciones -GTIC con fecha de cumplimiento del 25 de febrero de 2022, de igual forma la SGM a través del Grupo TIC
report la informacion de manera oportuna mediante correo electrénico el 25 de febrero del 2022, anexando los
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soportes de cumplimiento mediante el drive referenciado con el siguiente link: https://drive.qoo-
gle.com/drive/folders/1AU9MxwOVKeg-y6ZNduTxd2Y Olwyxwxu4?usp=sharing.

4. ASPECTOS EVIDENCIADOS DURANTE EL EJERCICIO DE LA AUDITORIA
1 ¢CON CUANTOS EQUIPOS CUENTA LA ENTIDAD?

La entidad cuenta actualmente con 1099 equipos asignados en el Nivel Central y Territorial distribuidos de la
siguiente manera:

e Ariendo: 193
o Propios: 906

DEPENDENCIA PROPIOS ARRIENDO OBSERVACIONES GCI
Se evidencio un equipo de computo con instala-
NIVEL 82 101 cion del programa COPYTRANS CONTROL
CENTRAL CENTER que no esta licenciado y autorizado
para su aplicacién e implementacion.
DTCA 277 15 Sin observaciones.
DTPA 66 10 Sin observaciones.
DTOR 103 6 Sin observaciones.
DTAM 166 6 Sin observaciones.
DTAN 88 35 Sin observaciones.
DTAO 124 20 Sin observaciones.
TOTAL 906 193

Tabla No 1: Fuente: Grupo de Control Interno.

De acuerdo con la informacion reportada por la SGM-GTIC, el Grupo de Control Interno procedio a realizar la
verificacion de manera aleatoria de la informacion en cuanto a lo relacionado con Derechos de Autor con corte
al 31 de diciembre de 2021 encontrando lo siguientes:

En la verificacion realizada a los equipos de computo propios de la entidad, el Grupo de Control Intermno evidencio
que en el equipo asignado al Grupo de Comunicaciones y que tiene como cuentadante establecido al funcionario
Guillermo Alberto Diaz Garcia con placa No 72063, se encontrd instalado el programa COPYTRANS CONTROL
CENTER, herramienta que no esta autorizada para su instalacién y aplicacion por la entidad y se requiere para
hacer mezclas de musica para escenarios de tipo DJ.

De igual forma no se evidenci registro de solicitud para su autorizacion e instalacién que demuestre que conta

con los permisos o avales por parte del conducto regular o del Grupo de Tecnologias de la Informacién y Comu-
nicaciones TIC, se anexan pantallazos de lo evidenciado:
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Imagen No 1: Fuente: Grupo de Tecnologias de la Informacion y las comunicaciones TIC.

El alcance anterior evidencia que no se tienen mecanismos efectivos que aseguren que los programas y herra
mientas tecnoldgicas no oficiales, se descarguen sin ningtn control o autorizacién por parte de los conductos
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requlares y sin el conocimiento del Grupo de Tecnologias de la Informacion y las Comunicaciones TIC lo que
genera una No Conformidad.

De igual forma, se evidencié que en el equipo de computo se registran varios usuarios que acceden sin ningin
control para descargar informacion teniendo en cuenta que cuentan con permisos especiales que no estan au-
torizados por el conducto regular y no son de conocimiento del Grupo TIC como se relaciona a continuacion:

Nombre Descripcion

I Administraplarsee Le adialetrardaros tianan aocaon

By Ad"\"“mr Propiedades de Administracores ? x
e Duplicador

@ s lusks | Soner

By invitados
B Lactores:d ‘3." Adminmstradores
s o,m(..umj

B Operadore
B Operadore|
& Operadorel  Miembros:

Desenpaion Los administradores lienen accaso complelo y sin restreciones al

2 Propietario e Mancbi.Prn

e R o1 i ol cominio |
I Usuarios A Ususrio

2 Usuarios a

P Usuarios dy

& Usuarios d(

2 Usuarios dw‘

B Usuarios d{

Cualquier cambio en la pertenencia a grupos

Agregar... Quitar de usuanos no surtira efecto hasta que el
usuano inicie sesion de nuavo.
Aceplar Cancelar Ayuda

Imagen No 2: Fuente: Grupo de Tecnologias de la Informacién y las comunicaciones TIC.

Lo anterior evidencia que el equipo presenta elevacion de privilegios sobre la maquina, lo que significa que
cualquier usuario que se autentique tendra la posibilidad de instalar o eliminar componentes de esta y generar
registros de autenticacion sin autorizaciones.

& Accesa rapido
Ace T
2 Escritorio ccoso publico

andres fonsaca

cloudla.berroce!

= imigeres
Flora

FOTOGRAFIAS

enigs PHN Macuita 2022
Maciia Usuario
usuatio soperle
@ OneDrive

usuaria sumimas

Imagen No 3: Fuente: Grupo de Tecnologias de la Informacion y las comunicaciones TIC.
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Con el alcance anterior, es necesario generar acciones que permitan en el marco de la politica de seguridad de
la informacion y la Directiva Presidencial No 02 del 2022 (Reiteracion de la Politica Publica en Materia de Segu-
ridad Digital), controlar los accesos a descargas de herramientas y programas no oficiales que pueden vulnerar
0 materializar un riesgo tecnolégico relacionado con virus o afectacion de informacion.

De igual forma, se realizaron verificaciones en los equipos de cémputo del Grupo de Infraestructura y Manteni-
miento de Sedes con el usuario Juan Carlos Roncancio Roncancio, encontrando la licencia correspondiente al
programa de AUTOCAD, necesario para la realizacion de planos arquitectonicos los cuales estan autorizados
para su instalacion y uso.

En el Grupo de Gestidn del Conocimiento e Innovacion GGCI, se realizd la verificacion del equipo de computo
correspondiente al usuario Néstor Zabala donde se encontrd instalada la licencia relacionada con ArcGis Desktop
10.7.1, version 10.7.1.11595, requerida para el Sistema de Informacion Geografica SIG; los cuales se encuentran
debidamente licenciado y autorizados para su aplicacion e implementacion.

Cabe anotar que mediante la Orden de Compra No 74797 de 2021 por valor de $147.363.994.00, se realizd la
adquisicion de 23 equipos de computos para el Nivel Central, los cuales han presentado fallas en el sistema
operativo y que a la fecha no aseguran un dptimo funcionamiento generando inconvenientes de conectividad y
desarrollo funcional lo que retrasa el cumplimiento de la gestion de los usuarios que estan constituidos como
cuentadantes de los equipos; la entidad ya inicio el proceso de cumplimiento de las garantias constituidas como
se relaciona a continuacion:

X 3 TC-INSO2-FRO2
| ( }; SUMIMAS GESTION DE TECNOLOGIA 20/02/2017

DATOS PARA GENERAR GARANTIA

FECHA: 02/02/2022 —l

CLIENTE: Parques Nacionales Naturales de Colombia

CONTRATO: Orden de compra 74797
NOMBRE DEL CONTACTO: Andrés Felipe Fanseca Mosquera

TELEFONO: 3133653643
CELULAR: 3133653643
DIRECCION: Calle 74#11-81

CIUDAD: Bogota DC

EMAIL: soportelt.central@parquesnacionales.gov.co

DISPOSITIVO:

mpresora: [ ] Portatil: ] Equipo} T

tro:

MARCA MODELO : HP Z2_
PARTE NUMERO:

SERIAL: MALI1313 20304
NUMERO DE PRODUCTO / TYPE:
SISTEMA OPERATIVO: 10 PRO

Falla:

El equipc entra en modo de suspensidn y no vuelve a dar imagen, en configuracion se le quito la suspension y
sigue presentando el mismo problema, para que vuelva a dar imagen se debe de apagar y volver a encender.
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Imagen No 7: Fuente: Grupo de Tecnologias de la Informacion y las comunicaciones TIC.
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Imagen No 8: Fuente: Grupo de Tecnologias de la Informacién y las comunicaciones TIC.
El contexto anterior evidencia las instancias agotadas por la entidad ante el proveedor de los equipos de compu-
tos que a la fecha viene generando lo soportes técnicos a los usuarios de l0s equipos que presentan estas fallas.
2 ;EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE ENCUENTRA DEBIDAMENTE LICENCIADO?

El software instalado en los equipos adscritos a la entidad como Sistema Operativo y Suite de Ofimatica se
encuentran debidamente licenciados como se relaciona a continuacion:
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Imagen No 4: Fuente: Grupo de Tecnologias de la Informacion y las comunicaciones TIC.

El alcance anterior evidencia los programas y licencias instalados legalmente y que hacen parte de la politica
de seguridad de la informacion.

Asi mismo, conforme a los temas que maneja cada Unidad de Decision, se cuenta con licenciamiento de
acuerdo con el rol desempenado, en ese orden de ideas tenemos licencias de:

ArcGIS

AutoCAD

Suite Adobe

Gestion Placa de Inventarios
Software Carnets Entidad

El alcance anterior establece que, en la verificacion realizada por el Grupo de Control Interno, todas las licencias
con las que operan los equipos de computos y Software estan debidamente legalizados e incorporados al in-
ventario de la entidad.

3 (DE FORMA CONCRETA, DESCRIBA LOS MECANISMOS DE CONTROL QUE SE HAN
IMPLEMENTADO EN LA ENTIDAD PARA EVITAR QUE LOS USUARIOS INSTALEN PROGRAMAS 0O
APLICATIVOS QUE NO CUENTEN CON LA LICENCIA RESPECTIVA?

Desde el Grupo de Tecnologia de la Informacion y Comunicaciones, se implementan politicas de grupo (GPO),
para cada unidad organizativa en el directorio activo con el unico fin de controlar la instalacion de software, para
lo cual se anexan las evidencias.

Cragcieidia 1 Wk Waekvei il

LIS Cuid e [ T

Imagen No 5: Fuente: Grupo de Tecnologias de la Informacién y las comunicaciones TIC.

Es necesario implementar controles efectivos en la totalidad de los equipos, de igual forma fortalecer los meca-
nismos de verificacion de los permisos solicitados con el fin de asegurar que no se permitan que usuarios
accedan a descargas de programas o herramientas tecnoldgicas que no estan avaladas para su instalacion y
se dé cumplimiento a lo establecido en la Politica de Seguridad de la Informacion teniendo en cuenta que se
observo la descarga del programa COPYTRANS CONTROL CENTER en un equipo de cémputo donde el usua-
rio tiene permiso autorizado para realizas estas actividades.
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4 ;DE FORMA CONCRETA, DESCRIBA POR FAVOR CUAL ES EL DESTINO FINAL QUE SE LE DA AL
SOFTWARE DADO DE BAJA EN LA ENTIDAD?

A la hora de dar elementos de baja, se genera un concepto técnico y este es remitido al Grupo de Procesos Corpo-
rativos para que desde alli se disponga el uso final de los elementos entregados.

Es necesario precisar que se debe relacionar los equipos de computos que se encuentren en arriendo y como se
establece su distribucion en los tres niveles de aplicacion de la entidad en el caso de tener contrato vigente por estos
conceptos.

Enla vigencia 2021, se adelanto el proceso de Bajas de Bienes de un computador portatil adscritos a la Subdireccion
de Gestion SGM y Manejo de Areas Protegidas, Grupo de Tecnologias de la Informacion y las Comunicaciones TIC
mediante Resolucion No 013 del 12 de febrero de 2021; se dio cumplimiento a la destinacion final relacionado con
la destruccion mediante acta No 003 del 29-12-2021.

4.1 ASPECTOS POSITIVOS: FORTALEZAS

La disposicion para atender la auditoria de seguimiento y la entrega de la informacion por parte de la Subdireccion
de Gestion de Manejo de Areas Protegidas SGM, Grupo de Tecnologias de la Informacion y las Comunicaciones
TIC, para realizar por parte del Grupo de Control Interno la verificacién del cumplimiento de las normas emitidas en
materia de Derechos de Autor y las pruebas selectivas en la verificacion de equipos de cdmputos propios de la
entidad con sus respectivos software y hardware implementados y en servicio para la vigencia 2021.

4.2 LIMITACIONES

No se presentaron limitaciones en el alcance y desarrollo de la Auditoria Interna de Seguimiento que no permitiera
dar cumplimiento del objetivo y alcance por el Grupo de Control Interno.

4.3 DESCRIPCION DE LAS OBSERVACIONES / NO CONFORMIDADES

CRITERIO - .
MARCO LEGAL DESCRIPCION DE LA SITUACION:

Gestion de Tecnologias | En la verificacion realizada a los equipos de computo propios de la entidad, el Grupo de
y Seguridad de la Infor- | Control Interno evidencié que en el equipo adscrito al Grupo de Comunicaciones y que
macion. tiene como cuentadante asignado al funcionario Guillermo Alberto Diaz Garcia con placa
No 72063, se encontrd instalado el programa COPYTRANS CONTROL CENTER, he-
Directivas Presidencia- | rramienta que no esta autorizada para su instalacion y aplicacion por la entidad lo que
les No 01 de 1999 y No | amerita una No Conformidad.

02 de 2002, la Circular
No. 04 del 22 de diciem- | Es necesario dar cumplimiento a la Resolucion No 310 del 02 de diciembre del 2021
bre de 2006 y las Circu- | donde se establecen las funciones del Grupo de Tecnologias de la Informacion y las
lares No 01 del 22 de | Comunicaciones entre las que se referencia |a relacionada con: “..Proponer, impartir e
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marzo de 2019 “(...)
Manejo y Uso de Redes
Sociales(...)"y la Direc-
tiva Presidencial No 02
del 2 de febrero de 2022
que hace referencia a la

“ ..Reiteracion de la Po-

litica Publica en Materia
de Sequridad Digital...”.

implementar las politicas de seguridad informaética y de la plataforma tecnoldgica, defi-
niendo los planes de contingencia y continuidad de negocio de los componentes que
permitan cumplir con la misionalidad de la entidad...”.

OBSERVACION / NO CONFORMIDAD:

NO CONFORMIDAD No. 1: No se dio cumplimiento a los lineamientos, mecanismos y acciones enmarcados en la
politica de seguridad de la informacion, que permitieran controlar el uso indebido de los permisos autorizados que
dieron lugar a la descarga del programa COPYTRANS CONTROL CENTER, el cual no se encuentra licenciado
para la entidad.

5. RECOMENDACIONES

Generar mecanismos, acciones y controles que permitan asegurar que todos los programas y herramientas
tecnoldgicas instaladas en los equipos de cdmputos, estén debidamente autorizadas y con los permisos
requeridos para su implementacion y aplicacion por parte del Grupo de Tecnologias de la Informacion y las
Comunicaciones TIC.

Realizar seguimientos y verificaciones periodicas que permitan observar que no se estan descargando
programas o herramientas tecnoldgicas que no se requieren para el cumplimiento de las actividades labo-
rales y las obligaciones contractuales en la responsabilidad del personal adscrito a la entidad.

Agotar las instancias necesarias que permitan subsanar las debilidades tecnoldgicas evidenciadas en el
sistema operativo de los 23 equipos de computos adquiridos en el marco de la Orden de Compra No 74797
de 2021 por valor de $147.363.994.00 y que a la fecha no aseguran un dptimo funcionamiento generando
inconvenientes de conectividad y desarrollo funcional lo que retrasa el cumplimiento de la gestion de los
usuarios que estan constituidos como cuentadantes de los equipos, es necesario que en el marco de la
supervision se realicen los seguimientos y verificaciones pertinentes que conlleven a la solucion del pro-
blema.

6. CONCLUSIONES

Se requiere generar mecanismos que permitan dar cumplimiento a los marcos normativos establecidos en
las Directivas Presidenciales No 01 de 1999 y No 02 de 2002, la Circular No. 04 del 22 de diciembre de
2006 y las Circulares No 01 del 22 de marzo de 2019 “(...) Manejo y Uso de Redes Sociales (...)" y |
Directiva Presidencial No 02 del 2 de febrero de 2022 que hace referencia a la “... Reiteracion de la Politica
Publica en Materia de Seguridad Digital...”.
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o Establecer en la politica de seguridad de la informacion de la entidad, controles que puedan evidenciar que
los permisos autorizados no permitan vulnerar o descargar programas o herramientas tecnoldgicas que no
se encuentren licenciadas y no estan avaladas por los conductos regulares de las unidades de decision y
que deben ser de conocimiento del Grupo de Tecnologias de la Informacién y las Comunicaciones.

e Generar los correctivos y las acciones necesarias a cada uno de los responsables de realizar las descargas
de programas y herramientas tecnoldgicas que no estan licenciadas para la entidad con el fin de imponer
las sanciones que aseguren el cumplimiento de la politica de seguridad de la informacién y la Directiva
Presidencial No 02 del 2 de febrero de 2022 que hace referencia a la “... Reiteracion de la Politica Publica
en Materia de Seguridad Digital...”.

Aprobado pgr:

GLADYS ESPITIA PENA

Coordjhador(a) Grupo de Control Interno
Elaborado: Raymon Sales Contreras.fz/""/kJ
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