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1, INFORMACiÓN GENERAL

Código: ESGJO_Ol

INFORME FINAL DE AUDITORiA O INFORME Versión: 6
EJECUTIVO

Vigenle desde: 28/12/2018

PROCESO O ACTIVIDAD: Auditoría Interna con Enfoque en Riesgos al Grupo de Sistemas de InformaCIón y
Radiocomunicaciones,

AUDITOR LiDER: Gladys Espitia Peña

EQUIPO AUDITOR: Raymon Guillermo Sales Contreras.

AUDITADOS: Néstor Heman Zabala 8emal: Coordinador de Grupo de Sistemas de Información
y Radiocomunicaciones GSIR.
Daniel Rodriguez: Ingeniero de Sistemas GSIR
Carlos Alberto Barrero Cantor-Ingeniero de Sistemas- GSIR.
Alan Aguia Agudelo -Ingeniero de Sistemas - GSIR.
Eduardo Cortez Subieta- Ingeniero de Sistemas - GSIR.
Claudia Patricia Berrocal Conde-Ingeniero de Sistemas- GSIR.
Fernando Bolívar Buitrago-Ingeniero de Sistemas- GSIR.
Diego E~rén Rojas Cortes-Ingeniero de Sistemas- GSIR.
Yurney Alvarez López-Ingeniera en Telecomunicaciones-GSIR.
Luis Ernesto Parga Cerón-Técnico Radiocomunicaciones- GSIR.

OBJETIVO: Evaluar la eficacia, efectividad y eficiencia del sistema de control interno en el
Grupo de Sistemas de Información y Radiocomunicaciones en los Procedimientos
de Gestión y Administración de la Información, Gestión de Riesgos y la Gestión de
Recursos Fisicos,

ALCANCE: Vigencias 01-01-2018 aI30-06-2019

CRITERIOS: Procesos de Gestión y Administración de la Información, Gestión de Recursos
Físicos y Normatividad vigente y aplicable.

TIPO DE AUDlTORiA: Gestión.

REUNiÓN DE APERTURA

Desde

EJECUCiÓN DE LA AUDITORIA

02-07-2019 Hasta 05-07-2019
OO/MMIAA DO/MM/AA

REUNiÓN DE CIERRE

2, DETERMINACiÓN DE LA MUESTRA DE AUDITORiA

Se tomaron como muestra los Proceso Gestión y Administración de la Información en los Procedimientos:
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INFORME FINAL OE AUDITORíA O INFORME Versión: 6
EJECUTIVO

Vigenle desde: 28/1212018

Gestión Copias de Seguridad, Asignación de Bienes y Servicios Tecnológicos, Devolución de Bienes y
Servicios Tecnológicos, Desarrollo de Software, Solicitud de Espacio de Almacenamiento en el Servidor y
Visita Técnica Radiar.
Proceso Gestión de Recursos Físicos en los procedimientos: Mantenimiento Preventivo y Correctivo y
AtenCión de Solicitudes de Soporte Técnico.
Seguridad de la Información y Plan Estratégico de Tecnologías de la Información y Comunicaciones.
Derechos de Autor.
Riesgos por Procesos.

3. METODOLOGIA

Entrevista.
Aplicación de la matriz de auditoría
Recopilación y analisis de evidencias
Presentación del informe Preliminar
Informe definitivo

4. ASPECTOS EVIDENCIADOS DURANTE EL EJERCICIO DE LA AUDITORIA

4.1 ASPECTOS POSITIVOS

Lo aspectos positivos que se resaltan en el desarrollo de la audjtoria intema están relacionados con la prontitud y
atención de los responsables de los procesos y procedimientos auditados asi como la entrega de la información que
soporta las evidencias aportadas y consignadas en el informe y los relacionados a continuación:

,.;' La optimización y atención en tiempos de las solicitudes de servicio y soporte técnico a través de las
herramientas tecnológicas adoptadas e implementadas por la entidad a los usuarios activos en los tres (3)
niveles de aplicación,

,.;' Centralización de la información en los aplicativos y software desarrollados en los servidores para atender los
requerimientos y suministrar la información generada a todas las partes interesadas en lo que corresponde a la
Misión y Visión de la entidad .

.¡' Generación de controles efectivos que permiten asegurar el almacenamiento y custodia de la información en
los tres (3) niveles de aplicación de la entidad,

4.2 LIMITACIONES.

No se presentaron limitaciones en el alcance y desarrollo de la auditoria interna que no permitieran dar cumPlimientol
',', al plan de auditoria establecido por el Grupo de Controllntemo,
"

•"",
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INFORME FINAL DE AUDITORíA O INFORME

EJECUTIVO
Versión: 6

Vigente desde: 28/12/2018

4.3 DESCRIPCiÓN DE LA CONFORMIDAD

CONFORMIDAD No. 1: La ejecución y desarrollo del procedimiento ' ...Solicitud de Espacio de Almacenamiento en el
Servidor ... " está enfocado a la gestión y cumplimiento de lo establecido en el objetivo y alcance por cada uno de los
responsables de su aplicación e implementación.

Contexto: Verificado el procedimiento Solicitud de Espacio de Almacenamiento en el Servidor, se observa que no
genera ningún incumplimiento en cuanto a la gestión y desarrollo de su objetivo y alcance para cada uno de los
responsables en las actividades definidas.

Procedimiento: Solicitud de Espacio de Almacenamiento en el Servidor Código: GAINF _PR_13, Versión: 1,
Vigente desde: 14/0212018.

Alcance: ' .. .Inicia con /a solió/ud del espacio requerido y fina/iza con el registro de /a respuesta a la solicitud en la herramiento
de Mesa de Ayuda ...• , no establece ámbito de aplicación en lo que corresponde a los tres Niveles de la entidad.
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Fuente Grupo de Control Interno - Procedimiento Solicitud Espado de Almacenamiento en el servidor.

En el desarrollo del procedimiento se menciona en las actividades el término o sigla GSIR que no está dentro de u~
las definiciones del mismo, como se relaciona a continuación: J'
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INFORME FINAL DE AUDITORiA O INFORME Versión: 6
EJECUTIVO

Vigente desde: 28/12/2018

l. CfS.I\IIOLlQ
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Fuente Grupo de Controllntemo Procedimlel1to SollCilud Espacio de Almacenamiento en el SefVOOr.

Teniendo en cuenta el anterior alcance, se deben relacionar todas las definiciones y términos que hacen parte del
desarrollo del procedimiento para establecer el significado de la definición a la que corresponde la sigla GSIR.

Criterio: Conformidad y cumplimiento del procedimiento evaluado en los Requisitos ISO 9001:2015 .7.1.3 NTC GP-
1000:2009numeral: 6,3

4.4 DESCRIPCiÓN DE LAS OBSERVACIONES

Contexto: Al momento de la verificación del procedimiento (05-07-2019), se observa que no coincide la información
correspondiente al formato Evaluación Radial que se encuentra publicado con el consignado en el procedimiento
",..Formato de Evaluación Técnica Radial .. :. se debe ajustar la redacción con el fin de guardar relación con el
documento asociado al punto de control.

4.4.1 Procedimiento: Visita Técnica Radial. Código: GAINF _PR_07, Versión: 2, Vigente: 07/1012016

Alcance: •.. .Inicia con la incorporación del lema de radiocomunicaciones en la planeación del manejo de las áreas del Ssitema
de Parques Nacionales Naturales incluyendo la implementacIón y utilización de medios afiemos. estrategias de publicidad y
finalizando con el aprovechamiento de los recursos. Aplica para el nivel central (Grupo de Grupo de Sistemas de Infonnación y
Radiocomunicaciones), Direcciones Territoriales y Áreas Protegidas ...• , se debe ajustar la información en [a redacción del
alcance.

Responsables: En el desarrollo del procedimiento se observó que los responsables son •...Nivel Central, Direcciones
Terfitonales. Áreas Protegidas y el Grupo de Sistemas de Información y Radiocomunicaciones GS/R ...• , de igual forma de
las actividades 3 a la 18 esta consignado la sigla Grupo SIR la cual no corresponde a la denominación estableciday
para la dependencia a unidad de decisión; se debe ajustar la información con el fin de preservar identidad de la sigla
del grupo.
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INFORME FINAL DE AUDITORíA O INFORME
EJECUTIVO

Versión: 6

Vigente desde: 28/12/2018

Punto de Control: Para las actividades 12 y 14 el formato establecido como punto de control el •...Formalo evaluación
técnica radial ..: y el publicado en la documentación del proceso corresponde a ..Formato Evaluación Radial.. ", se
debe ajustar la información en el procedimiento.

1
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Fuenle Grupo ele Conlrollntemo Proce<limiento VISita Técnica Radial.

En las definiciones de los responsables en las actividades contenidas dentro del procedimiento no se especifica la
correspondiente al Grupo de Sistemas de Información y Radiocomunicaciones GSIR y la que se relaciona es Grupo
SIR que no corresponde a la real como se relaciona a continuación:

• D•••••••• O~~O------------
~,.....•••••• "'••••••....,•••• "o<T~'. ~<O •••••••• , A•• "~,.~~._.."....-.,._....~......---.......~_~'o_....,...,_,""". "'''''..•....~..,.... .;;:;,--;-.•..,..;,'
NO ,~" •••••«"'" ••_<o ~_-.-.-_-- ••"-.-._-- •••••-_-.- •••••. _.••-.-,-.- ••- ••-.- •••••- ••........ •..•...•.

". ,••~-.,•...-., ••••••• "••••••••'•••••••••<~"
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" '"•••.0.""","_.••eom". , __ "'"""".

FtJenle Grupo de Controllntemo Procedimiento Visita Técnica Radial

R~••• ON••• R<r....•.".-..
,,"'.<A_"~.""""'._'
-'''.!.!:.''''''''ll''''~__.~... "",
r~o•••,, _.....•.•.~

'''-.'' '"''

.~"o•.•••
'~o';;";;;"---

"~I'.""

"UN'OSO~C",,",~
~"'.•. ' ••• ~ ••••• ,'.Oo,

r ....•"._"".,co "' .•••~".,

Se evidenció que el Grupo de Sistemas de Información en la vigencia 2018 asignó como responsables
seguimiento y cumplimiento del procedimiento Visita Técnica Radial a los siguientes contratistas:
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No de NOMBRE OBJETO OBSERVACIONESCONTRATO
168 de 2018 Yurney Alvarez Prestación de servicios técnicos para Cumplido y Supervisado

López. promover el funcionamiento, alcance y en su totalidad.
sostenimiento del sistema de
radiocomunicaciones (HF, UHF, VHF) de
Parques Nacionales Naturales con el fin de
apoyar la gestión de conocimiento, facilitar
la ejecución misional de la entidad y la
consolidación del sistema de información
Que facilite la toma de decisiones.

078 de 2018 Luis Emesto Parga Prestación de servicios técnicos para el Cumplido y Supervisado
Cerón funcionamiento de los sistemas de en su totalidad.

radiocomunicaciones (HF, UHF, VHF), que
hacen parte de la plataforma tecnológica de
Parques Nacionales Naturales con el fin de
apoyar la gestión de conocimiento, facilitar
la ejecución misional de la entidad y la
consolidación del sistema de información

I Que facilite la toma de decisiones.
Tabla No 1 Fuente Grupo de Conlrollntemo

Dentro de las actividades y productos resaltables de las obligaciones contractuales se evidenciaron el Documento
ante Migración de la frecuencia Vhf/Uhf en Parques Nacionales Naturales de Colombia vigencia 2018 (Diciembre)
y los conceptos de las visitas realizadas a las áreas protegidas para la verificación y funcionamiento de antenas y
equipos, tal como:

Parque Nacional Natura! Tuparro el13 de julio de 2018, Parque Nacional Natural Sumapaz el 09 de noviembre de
2018 y el Parque Nacional Natural Sumapaz el 08 de agosto de 2018.

Es importante precisar que el Grupo de Sistemas de Información y Radiocomunicaciones cuenta con una base de
datos con las sedes administrativas y operativas de las áreas protegidas para referenciar el estado de los equipos
de comunicación y radiocomunicaciones y de esa manera establecer su diagnóstico en cuanto a operatividad y
cobertura de comunicación,

OBSERVACiÓN No. 1: Ajustar la información correspondiente al punto de control de la actividad No 12 del
procedimiento Visita Técnica Radial en lo que corresponde al Formato de Evaluación Técnica Radial, el formato
publicado corresponde a Formato de Evaluación Radial.

Co~texto: No se evidenció un mecanismo de confirmación al usuario solicitante de soporte técnico que le permita t\S
establecer el alcance de conlormidad y satislaceión en el soporte generado. )
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PROCEOIM,ENTO ATENC,ON A SOL'C,Tu(lES (lE SOPORTE TECN'CO

4.4.2 Procedimiento: Atención de Solicitudes de Soporte Técnico. Código: GRF _PR~09, Versión: 4, Vigente
desde: 07112/2015.

En la verificación realizada por el auditor al procedimiento en lo que correspondió a Objetivo, Alcance, Definiciones.
Normas y documentos de referencia se encontraron las siguientes observaciones:

,. "'.,."'~. ". " •••••••••• ,. ••• ,. , ".0"" ., •••••• 0•••••• O•.N•.•••••••'''''hO ••••, ". ''''. '" , •.••,"••• '~'." e.o,.•' T•• "0"" ••••., , .• '""".' I
••.••••.••••••.•••'- •••• ,~"., 'O.".'M'~" ••"",.••.•d, ~•••_ ••~o< •• ~ •• ,. •••••• _ ••• " "'0.'",0 ,.•,,," ,.•" "'. 0""0_' '.<."0 ,.,"' """1
••• ~,•.••• o,""'.O"M •• "'."0" ,. ~." ••• o., .,~<".••du'",""" D' '~n",o. d•••.•••~ .•• O. Oo.,.~'o.o<~,"Oo~.,,..
S"~"""'_R".;;o ~ ._"~ ••o•••--z.;,~-_"••. ,,".o .•<D,,., .¡.dwo;•• -.;..•;.,..----;¡;-=,¡;;;¡;~'""o.".¡,;q;,~o.o-~.•<"; • .- , •.• ,-'.-
• "' •.._,,~ ,. _ •• ' .' •• .....,.••• " """"_ ,,,.,,~ ~~•••.• ~."~ o'o_c.•.•,'~ ,rr,""'~~ ~•.o0"0".' ",••••••••••••~_".... '.".n" •••••.•.
"'0 o ••• ~; ••••.• , ••• ~..-. ,_~" _ ,.~~. " •• ,,;.d••

"'

Fuente Grupo de ConllOlllltemo Procedim<ento Atención de Solicrtudes de Soporte Técrnco

El objetivo establece: ~...Defínir las actividades a seguir para gestionar las solicitudes de los usuarios de Parques
Nacionales Naturales, con el fin de presentar un servicio técnico de calidad bien sea Software. Hardware. Red y
demás que involucren la infraestructura tecnológica de la Entidad ...• y en las definiciones incluyen el soporte técnico,
por ello es necesario ajustar la información con el fin de guardar coherencia con lo estipulado dentro del objetivo y
las definiciones teniendo en cuenta que el procedimiento define Atención da Solicitudes de Soporte Técnico el cual
no corresponde a Servicio Técnico.

En la verificación observada, se evidenció que los usuarios que realizan solicitudes en la mesa de ayuda. no cuentan
con un mecanismo para medir la eficacia del servicio desarrollado, esto se corrobora por la solicitud realizada por
el Grupo de Control Interno el28 de diciembre de 2018 cuyo objetivo con el bloqueo de Orfeo y correo electrónico
por vacaciones del funcionario Raymon Guillermo Sales Contreras, evidenciando que dicha solicitud no fue atendida
por la dependencia, tampoco se observaron mecanismos que permitieran verificar su cumplimiento como se
relaciona en la siguiente imagen:

..,.. .. ~I:,:G.-'

.,,~ .~".~x;~..,..'~
Fuente Grupo de Controllntemo Procedimiento AtenoOn de SohCl\udes de Soporte TecnlCO
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Por ende se requiere que el procedimiento incorpore o genere un mecanismo de seguimiento que le permita al
solicitante del soporte técnico, verificar la eficacia de su atención y cumplimiento; esto conlleva a que el proceso
defina los controles necesarios para asegurar su eficacia en la prestación del servicio,

Solicitudes Atendidas: El Grupo de Control Interno verificó la base de datos con las solicitudes y atenciones de
soporte técnico para la vigencia 2018 y se observan que se radicaron por la herramienta de Mesa de Ayuda 437 de
las cuales 3 aparecen resueltas y 434 cerradas por los usuarios solicitantes.

OBSERVACIÓN No. 2: En las solicitudes de mesa de ayuda para el procedimiento de Atención a Solicitudes de
Soporte Técnico, se deben implementar mecanismos que permitan medir la eficacia del servicio suministrado por
parte del usuario que registra la incidencia,

Contexto: El alcance del procedimiento •...Asignación de Bienes y Servicios Tecnológicos y Devolución de Bienes y
Servicios Tecnológicos .. :, no involucra en su contenido como responsable a las áreas protegidas, por lo que se
recomienda extender el cubrimiento a las mismas con el fin de minimizar la posibilidad de materialización de riesgos
relacionados con infraestructura tecnológica.

4.4.3 Procedimiento: Asignación de Bienes y Servicios Tecnológicos. Código: GAINF_PR_10, Versión: 1,
Vigente desde: 09/0412014.

- ~-.•....••'-""-'~-,~~~ PRO'C~U1MU"NroDE AS'GNACION DE BIENES 'f SEflll'lCIOS TECNOLOGICOS \ ..."" ,
PARA FUNCIONARIOS 'f CONTRAlISTAS \ ,_ •••••••• fl •••• -.

~':>/l,.

, O~•••,,""
,,,',, ••••• '., ,~ __ ,,,_, .~ ••• -.. •••..- ••• __ ; •••• oo.'" __ n"'~;'••''';'."'oo'".; •• ~. ,¡;- ..,••..•••_ •.... "_ • ""1""'_ """ ....,_'''n••••,.,••",•••••_. ____••••••,,-..- ••••••".•....- -.- :::':.<'" '. _,_"".", do ,,, •••••••""' ••..., ••• b~ •••• , __ •• ....,.' •• , •••••• _ •••' "'_,'0 "- ••••••••••••••••• ~ ~ _ '"' ¡;,.• A~C"'''c.- '~":'~~-=".~.•.•.••••....•'~~ .OO.'!".. •••••••• '.~""_ •••••• ",-,.... ._
:~~••••• A•••••. ,_ •••.•••_., .,"" ••••••••.••••••••, •• _ fin" OO.,.",., • ..,._ ••• ," ••• _" ••• """ •••• ...., •••••••••••••••.••••••.•.

1 C."~'C'C"'$
1-«><0 0< ,,- ... <-_~.""'.•.••••~."',••••.•••.••.••,~,..•_.lo .••
e""", <- ••••• lJu<•••..., ••• do •• ......, ••

•.•o~"... ~ _..
• COC~"'''TC$~' ~U '~'''':IA''' •••• "" ••••••• , __ •• <••••.••.••'" <u~ ''',.,0- •

•"".~~0I..0
-- - --

Alcance; " ,.Inicia con la identificación de los requerimientos de bienes y servicios tecnóligicos a través del aplicativo mesa de
ayuda y finaliza con la entrega de los mismos. Aplica para el nivel central. Direcciones Tem'rora/es y Áreas Protegidas ... ". no
se evidencia actividad alguna que involucre como responsable a las áreas protegidas, tal como se presenta en la
siguiente pantalla:

Fueote Grupo de Conllollnterno Procedim~to Asignadoo de Bienes y Sef\'oos Tecnológicos

De acuerdo con lo anterior se recomienda ajustar la redacción del ámbito de aplicación en el alcance que pennita
involucrar como responsables a las áreas protegidas con el fin de unificar un criterio que evidencie su competencia. J
y responsabilidad en las actividades del procedimiento. r
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• "C8"'~R"LLO

". .•~TI"m••.n Pu~T"S l><CONTROl

,.---,- -'-"" ..,..,., .....
'J_." .C,...,." "',,,"_,,,_ .~ "'''_' .. '''' .,

•••••.• <. ,. '.~ ••

•• ~ ,... ¡ ••

.,-""-"-,,,,,,, ,,-""

'- __r_,. _,--. o.,

...,-,.. -,-..-.,..--.,-..

'-.,' ~0"0_"" "',_" ".
"" ,-o"'" '".' e 'O,= ,. 1,_ ,'0

","" ".' .-.. ",--,-" ,-.
>l" c.••.•••. '"' __••0.-_ ,'" •..,....••" ,..-,_" ,. v••" ,,, .•••. 0.= ,_,.

, [, -o, ••• -, .•• "' •.•• ", • ,. ,..,," ""
••.••••."., ,." ,.,..,~.>

81 R••.••••• ,,,. " •..,._,_, -O,"""" ••• ,_,

~,"••"-'''''''' ""y'" ,- •••".,. .•• " ••••.•"' ..•,••.••• , ...•• ,••••-••., .,,,_,,. • "."." ,_,.••,...,.".',_,,-o"', .•_~-' • ,'_" "'_"'"",..... ,..~,,..,,-, '" '"
NO' ••••• "",.." ••.•• "' •••••• , ••• "_ •• ,,, __ r.~.0._ •• ,_'"

" NO "'_, •••• "_."'.,,,'

£."..., •. ".... '''_''''0"'' ,. .••"., •.•• ,,"" ,,_,=, ,.••,,_,.v...,_. ,.,.".
~'".. ,." ,~,""._., ,."".
~---'".•.•. '",,-_~••' ••~•••••••.•,••...,,,._•.., "'R'e~

cr-." ,. ",-.- •• ",.~_" ,. ,"" ""'-.- "" ,...""."" ~".- •• " ,-~_<O,••
p" ""'-.' ,,,, •••.•..,.,.~,~... '" '-',-."" ,R., ",,_,. '" , .••

" '"""' ,.-~...,.,.-'- '. ._ ...,
,.~,,,,,."""., .,-,.

<."-, •• ,, .• ~.-,. •.•• ," ..,.,.....-.,., .. 2,- ,.,"" •• " •• - .•. , ""'~
- •••• ',.,. >_.~- .,."".-,..,-."." ...."",-" , .-',..
"-."".,,'..,....,, '", .... ,',..""~.'.-.. ,,,.',-. ", ...",. ..,.,,,",,.. , .."R"""_ •• ,,,,... ,__.r_," ", ••,. ..._.

"Sr._'>""~ '-'_,
~,,,,--.'.--... ,., '-".

"., C"""~ o' ••••, ,., • "'."" ~n-', ,. ,.,--.,'-,"" ",.-' ,.,,...

• HO' •••••• <•• ",.", ••••••• ~''''' ''''''<''''

','-r,,, ,..." .•~-"'-,,,•..•.,
"~'''''''',.'''' ,. , __ e

,'." ,,~...-.. ",-~--"-- .,",,,,,-_.-,, ..
",-.,. ,.~.--.... ,-~-.'- .
-

-
_, •••• _ -r_.", .•.•..,,.,,..••y. o"''''''''''

•.•,.. Fr' •• , ••, ,••• " •••.•.• """"'." <:

Fuente Grupo de Controllntemo Procedimiento AslgnacK¡n de Bienes y Serviaos Tecnolbgloos

No se evidencia actividad alguna que involucre a las areas protegidas en el cumplimiento del alcance del
procedimiento. se requiere ajustar el ambito de aplicación.

Punto de Control: el formato establecido como punto de control en el procedimiento corresponde a ..Formato de
ingreso asignación de bienes y servicios tecnológico diligenciado ...• y el formato creado como documento corresponde a
"Formato Asignación de Bienes y Servicios Tecnológicos para funcionarios y contratistas,,'- como se relaciona a
continuación:

:;':-:~.':':2:-::-:~::::~~',:::': .:-.'~:.::;;,'.-:::.;-:;.~ : -;-=:'-'.:':.-.- - ..--
..".A__r .•.••~.,,..----',.'-••• _ •.."•••_. "'",, .,."••='" ,_,~----""=---=_.'--'-' ''''-'--'-._"__...•.•....-. _ ....-..-
.~ _ _- ....._._ -- --.-

,---..•.~ '~.~.-.-,-.

.'•...."- ... .-_.
• o. _ •••• '.' _.•. -- ~_._ ...-- ~.

Fuente Grupo de Conlrollntemo Procedimiento ASignación de Bienes y ServiCIos TecrJOibgioos
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Se observa que no hay correspondencia entre el formato establecido como punto de control y el publicado en la
inlranet para el procedimiento en mención como se reladona a continuación:

FORMATO ASIGNACiÓN DE BIENES Y CÓdigo: GAINF _FO_26
SERVICIOS TECNOLÓGICOS PARA
FUNCIONARIOS Y CONTRATISTAS Versión: 1

Vigente desde:
09/04/2014

FlIenle Grupo ele Contmllnlemo Procedtmlenlo ASignaClOn de Bietles y 5eNiCiOs TecooC9loos.

Es importante precisar que se requiere unificar la denominación del formato publicado en el Sistema de Gestión de
Calidad (Formato Asignación de Bienes y Servidos Tecnológicos para Funcionarios y Contratistas) corresponda al
punto de control del procedimiento.

OBSERVACiÓN No. 3: Se debe ajustar la información correspondiente al alcance e involucrar las areas protegidas
en su desarrollo, porque no se evidenció ninguna actividad que los haga responsable de su cumplimiento para los
procedimientos Asignación de Bienes y Servicios Tecnológicos y Devolución de Bienes y Servicios Tecnológicos.

Contexto: En la verificación del procedimiento ., ..Desarrollo de Software ...• , no se encontró evidencia de publicación
del documento Manual de Usuario VIsor Geografico como lo establece la actividad No 16 del citado procedimiento.

4.4.4 Procedimiento: Desarrollo de Software. Código: GAJNF_PR_12, Versión: 2, Vigente desde:08/07/2016,

Alcance: ".. ,Este procedimiento inicia con la definicion de una necesidad de un aplicativo de software. y finaliza con la puesta
en produccion. El presente procedimiento aplica para el Nivel central, Direcciones Territoriales y Áreas Protegidas,',

Objetivo: El procedimiento tiene definido como objetivo .,.,Delerminar las actividades necesarias para el desarrollo de
software de la entidad sobre aplicaciones de software implementadas al interior del grupo GS/R ,.. ".

Revisado el procedimiento en la Intranet de la entidad, se observa que en la publicación de la versión 2 vigente
desde el 08 de julio de 2016 no se cumple lo establecido en el punto de control de la actividad No 16 como se
relaciona a continuación:

Actividad No 16: Apoyar la construcción del manual de usuario que realiza el administrador de plataforma y que
incluye el contexto misional y estratégico del uso de la herramienta.

Responsables: Administrador del software (area protegida, territorial o centrla (sic)) acompañado del desarrollador
GSIR, no se establece un responsable como Dependencia, Unidad de Decisión o en su defecto un Nivel de
Aplicación, por lo que se debe ajustar la información y la redacción del procedimiento para orientar al usuario ~~
identificar un responsable asociado a una unidad de gestión. r
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Punto de Control: Manual de usuario, no se encontró evidencia de publicación en la intranet del Manual de Usuario
para este procedimiento en la documentación del proceso como lo establece la actividad No 16 relacionada a
continuación:

"" 'CIIIIOJAD ~L8.""8'B<-< T ""~tOSOlC""TR'"

, G •••••• ' ,on ..." ".•.," ,.""'"" .." ,r."''' "•....• " •..•,,,. ro••l. " •••. ,. ..•''',. < ,." "" T""""~~., OC", •• ,. '" ,•• ",.-." '" , •• ~, -" -,
'.... '".."" "" .'.-""" ""..,.."-,, ", ." ",.,.," ;=, ••• ". K'" '.,' ... • • 'r'O ""'n""'-, ~,," I~:'-'''''~~'''':..,.,,,,,"=o> " " •• "" 0-' • ., '"[,.•...."., •• •••••,=-.,..".,""., • •,-h """ .. ,,.,,.,,,,'" "" ''"'''''''''''''~' O" •• --,.-.," ~,.",", ...,..,,,.,

, :s, ."..,,.....,,,,.."."""" ."'" ",.. ,""" ... ""- "0-""'- " ""',, ".. '"'''' ".." -,. .,, I~,",,,••••....,-••..,•". " ,..•,••.~••.." ,.."" ~.•.•d •••• "',~ O'''~.....,oo••,,'' "'"' ,.. "" '"."'" " ,".... ",,,..., '''' .=_;0, ••.•• ", •.•.. ,- • -ot, "" "" " •. "" ...~...."," ."",,.., '""-'- -, o,",, ,..,-"._". ...". ,." .•..,,, ~••n, ."",...••-••.,.,i'l'-"'''''' ,.,,...,••• ". """",."--,,,.,,. " .""" • .. oo.•• .- • ..", ,O<, '" •• .,.,..,~,."Ho,,,,,,,,,,,, ..,,",
, ,,,"". • -..."., ......-.", " "',,- .".""•..,....,...-...", ....". ,..•... ," ,.. ~'".~,~."",,,," ..".,,, .. ,.,. ''',"",.""". .~"....... " """." "" ... 'N ,...,."""_ ,e,' ",." ,. '.',' ,~t,-""" ,.,~,- .. ...".".•....,,',- """ L" -.," c.., ••,,, •• 0< ",. "" ,,,"',, ••• ''''. " "_._,, , ••• "

CO •••• , • .. .."~----,,,.'.'" .. ..•..,,. .. ... '-,,,, .. ",," .""''' ..". .. '.'" "" ,- " ,.",,,..,.,,,.,. ...",-",.., ,,,,,...• ..,".,.,,, "".~",."..•..", .-,." •....." ",.,- ,""" ".." ,,,..,, c,,,. e""" ,,,........ ,,,,,. '''" "",..,","".".. '"" ••.•.••'0'" '". ,O'. 'oo" " ..•", , ••• """ 'el • ," '''0' , ••• O'. "."., ••• .""" ..•,'"'.'''..."". '"~..... ,"~...
" .. ..-..,.,.•"...... -...-~,..-. ".,,.,. ,="'o ••.. ~"F '" ,. ,,,",, ..
.. ,,~,..... .,-.."'",.,•.,,.•.~.".•..•~..--." "'" .." "" .. ,."..""." ..""'''''' ,..,....... '-'<L" W'" ".
" C"~,,,.=o.".~".. """-=' ,-t><. ,"'" .. ,,-. ",,- .... .. , "" ~.¡'" "" r:,..~•..•o,.,,, " ,,,.•."~.-,.,.., •....' -" .... .",. ,.. OO' OCr
" P.~".,'."''''''' ..• " ~.-... .••• OC". e",' ,. ,:t..."••i ..... '" O'" "'.,...•." " 'l.'. , .. .. -.
" "<,,•• .=""'« .. ¥,,., """.,- ..." • ,,-,""" " ''"'''~'., ,.. "',., .,..."""" ,"'.....".. •..... ,. .,,"'"~....."'-'".. ,." •.••,e:'" ''''- •....•.... "~,",'~~,.,"" .'- ",-"r", " ,•....,"..~'"'

Fueote Grupo de Con1rol !ntemo Procedimiento Desarrollo de Software.

Por tal motivo es necesario precisar que para garantizar una adecuada ejecución de las actividades relacionadas en
el procedimiento, el responsable debe incorporar la documentación que esté aprobada y publicada en la Intranet de
la entidad para asegurar la eficacia en la aplicación en los niveles de gestión que este involucre.

De igual forma también es importante que en el procedimiento se establezcan los responsables de llevar a cabo la
actividad No 16 y las unidades de decisión que permitan establecer relación con las actividades del procedimiento.

Cabe anotar que para la vigencia 2018 la entidad suscribió contrato de prestación de servicios profesionales No 179
de 2018 con Daniel Rodríguez Cárdenas que dentro de sus obligaciones contractuales se estableció ' .. Desarrollare
implementar soluciones software que brinden información y apoyo a la visualización de indicadores en el Dashboard .. ". se
evidencia cumplimiento de los productos supervisados relacionados con: desarrollos orientados a generar el tablero
de control, entre ellos se optimizaron los servicios de mapas y se depuro la información que soporta los indicadores
a moslrar en el tablero. Finalmente se dio el apoyo a la plataforma para lograr una serie de mapas con indicadores
en varias temáticas (Areas protegidas. restauración, avistamientos. presiones. análisis de coca).

Se evidenció el desarrollo del Software denominado Visor Geográfico de la entidad que tiene como objeto ' .. ,EI ViS~'
geográfico de Parques Nacionales Naturales de Colombia, desarrollado bajo las plataformas £SRI. brinda a los diferentes
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usuarios internos y externos de /a entidad, funcionalidades basicas de navegación y consulta de la información publicada,
además de o/ras funciones más avanzadas que permiten mejorar la expen'encia del usuario con los datos publicados ... ",

Esta herramienta tecnológica está diseñada está diseñada para soportar la consulta de la información publicada, la
capacidad de incorporar capas de servicios externos y de capas propias. además de ubicar coordenadas en diversos
formatos; el acceso para todos los usuarios (internos) se realiza a través de la URL:
hltDs:f/rnapas.parquesnacJonales.gov.COf como se relaciona a continuación:

4 ,au", , »

o
Fuente Grupo de Controllntemo ProoodlffiJe(lto Desarrolb de Sofrware

Por lo anterior se establece que para el cumplimiento de la Actividad No 16, no se evidenció la publicación del
Manual de Usuario Visor Geografico de PNN, por 10que se requiere que el responsable genere los mecanismos que
aseguren el cumplimiento de los establecido en el procedimiento frente a dicha actividad.

OBSERVACiÓN No. 4: No se encontró evidencia de la publicación del Manual de Usuario Visor Geográfico de PNN,
que aseguren el cumplimiento a 10establecido en el procedimiento Desarrollo de Software en la actividad No 16 Que
hace referencia "...Apoyar la construcción del manual de usuario que realiza el administrador de plataforma y que incluye el
contexto misional y estratégico del uso de la herramienta ... ' y el punto de control establece •...Manual de Usuario ... '.

4.5 DESCRIPCiÓN DE LAS NO CONFORMIDADES
Contexto: En la verificación. de la. intranet de la p.ágina WEB. d~1 procedimiento de ....Ma~tenimiento Preventivo y
Correctivo ...• , no se enconlro publtcado el Instructivo fv1antenlmlento CorrectIvo y Preventivo como lo define la
actividad No 7 de este procedimiento como se describe a continuación:
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4.5.1 Procedimiento: Mantenimiento Preventivo y Correctivo. Código: GRF_PR_OS, Versión: 5, Vigente
desde: 07/1012016.

En la verificación realizada al procedimiento en lo que correspondió a Objetivo, Alcance, Definiciones, Normas y
documentos de referencia se encontraron las siguientes observaciones:

•• C''''FGRF OR_O~

~

\.•.•.•0- 5

" PROCEDIMIENTO MANTENIMIENTO PREVENTIVO Y CORRECTIVO, .' "'~'"••.~••o.Mm"'"l,".. " C].'l~,C,1;

1 OBJETIVO 01<'.",' 1<. por_.~. "'''"''''m',''';P"""'.O ,c;~l'<1o,o 8 "" .OU","' """.,&,,,,,,, do F••o"" ~"".,",'" ""'.v,'., '"'" '''"'>'"'''' ',Trm,""oo::_~""'",m"m,,
_. ""O .' """0"'<:0 00' ,~,""' .• """" 0<1,,~'"'' f1<'"""',.,.,""""'" "":' ." p"'."""'" ~ •.•tI"" ••' ""oleo'",""'''' <-"""-'''0 1'," '"",' .~

2 ALC."CE ce"" __ :Ji' a,,,,""""""'. d« <1l'J'\"El.,.",.,. ~",,,,,0In"""" •.• 'O;lc..otI•• todo>b> •••"'~'" OJ<:,,,,<l1l~d.", p",~".,N."" ••I._ • N.'" Loe....•'
T._""";; ••••.••

,.,.I'lf~i"';"". o•••".ntlv~: El .", •.••,"" •.•.•"'" P'1',"'b,. ~"". "",'.'" ,~",ctN '"":l""'Ul ••••, "" 11"""'",,,ocIM"" '" .~",~'"' m.~,,"'. >. """oo.""
""OiVl'.••.oto "" 1M~.~" ""'""" ~. ,,!e,
~,.",..O,,"""'. e •••.•""".' l'"' 'U •• M 0""",,1_ """ "',. ~ .•.• ' ",<1lh"'" ,ct,,", ., '.c."",,, '""'<'"" "". ""o.~.0"',,"01"".01,,"-l DEFINICIONES _'""""~ce<:"~"",ocri;e,, ,","toMemO
~'.n"'n''''¡''''.lcgi<of',''",.....,n ••.••,,,, ••-..<1, .1,,~~ ••••""'.'ll"ro ElS",,"'oOo'''''''' ',\"Mo'''' l,"",
~'.n,.."'''''.''': r..;,~.:;.-.,,7,'""",-'"'" ,-.., "',.",.do" ~''''~ ••••••.••~",OJ<, l..,o''''' O." '1'''' , ••O:ho001",,,,,,,lO"""'"'"

• NOR~''''S

I DOCUMENTOS D~ Re.~RENC'A

iÑTC""" ; ";¡.., •• =1(~;.r.:t.,",,-"l'J'I'J
NTCC''p Icee 2Cr,9 8 ¡ iMR-'lEST RUCTuRA
AlJEXO 5 oLJi~DE 'i.'IHUo1ENT 'CICN DE l'OliTIC'> I.1CDELo DIo~"c;l""Il::L1 OE •...•.INrORM'CW f"I¡,; l. HTRJ, lfi>l'. Df (~~H:fRl>JP'
.:~:E,

Fuente Grupo de Controllntemo ProcetIrniento Mantenimiento Preventivo ~ CorredJvo.

En el marco legal del procedimiento se cita la Circular SAF 062 del 27 de junio de 2016, la cual a la fecha esta
derogada razón por la cual es necesario que el responsable desarrollo actividades tendientes actualizar la
información normativa aplicable así como los documentos de referencia relacionados con el Modelo de Seguridad
de la Información para la Estrategia de Gobierno en Linea: en concordancia con las normas expedidas sobre la
materia que sean aplícables a la entidad.

De igual forma para la Actividad No 7: •...Realizar el mantenimiento de acuerdo a lo establecido en el ¡nSlructrvo
mantenimiento correctivo y preventivo ...•, no se evidencia publicado el instructivo mantenimiento correctivo y preventivo
dentro de la documentación que hace parte del procedimiento como se presenta a continuación:
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Por lo anterior se observa que no se encontró evidencia de documento o instructivo asociado al Sistema de Gestión
de Calidad en lo que correspondió al procedimiento de Mantenimiento Preventivo y Correctivo como se ilustra a
contmuación:
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Por lo antes descrito se requiere que el responsable del procedimiento lleve a cabo los ajustes necesarios que
permitan acceder a la información propia de la actividad No 7 del procedimiento lo que establece una No
conformidad.

Criterio: Incumplimiento del procedimiento en cuanto a la documentación relacionada en su contenido Requisitos
ISO 9001:2015 .7.1.3 NTC GP 1000:2009 .6.3

No CONFORMIDAD No. 1: No se evidencia publicación del Instructivo Mantenimiento Correctivo y Preventivo en el
procedimiento de Mantenimiento Preventivo y Correctivo como lo establece la actividad No 7.

Contexto: En la verificación del procedimiento •. ,Devolución de Bienes de Servicios Tecnológicos ...• , no se encontró
incorporado Fonnato para Control de Devolución de Elementos, Bienes y Servicios Tecnológicos por Desvinculación
de la entidad o Finalización de Contrato como lo establecen las 9 actividades del procedimiento.

4.5.2 Procedimiento: Devolución de Bienes y Servicios Tecnológicos. Código: GAINF _PR_11, Versión: 1.
Vigente desde: 09/0412014

Definido el procedimiento en el alcance: •... Inicia con la solicitud de suspensión o devolución de los bienes y servlóos
tecnóligicos (sic) a través del aplicativo mesa de ayuda y finaliza con la devolución de los mismos, Aplica para el nivel central.
Direcciones Terrirorales (sic) y Áreas Protegidas ...•. de acuerdo con el ámbito de aplicación para los tres niveles de
gestión de la entidad, al verificar el desarrollo del procedimiento no se observa actividad alguna que involucre como
responsable a las areas protegidas en el cumplimiento del alcance del procedimiento.

Punto de Control: el formato establecido como punto de control en el procedimiento para las 9 actividades
corresponden a •...Formato de retiro devolución de bienes y servicios tecnológicos diligenciados.,,' y el formato que se esta
implemenlando corresponde a "Formato Para el Control de Devolución de Elementos, BIenes y Servicios TecnológICOS por
Desvinculación de la Entidad o Finalización de Contra/o ... " , se requiere ajustar el procedimiento o el fonnato para que
exista concordancia en los documentos publicados en el Sistema de Gestión de la entidad. tal como se ilustran a
continuación:
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Por lo anterior no se evidencia la actualización del procedimiento Devolución de Bienes de Servicios Tecnológicos
para funcionarios y contratistas de la entidad en lo que corresponde al punto de control de las 9 actividades, en
consideración a que el formato establecido en el procedimiento vigente se denomina ".. ,formato de retiro devolución
de bienes y servicios tecnológicos ... ' y el publicado es •... formato para Control de Devolución de Elementos, Bienes
y Servicios Tecnológicos por Desvinculación de la entidad o Finalización de Contrato .. .", estableciendo una No
Conformidad al procedimiento.

Criterio; Incumplimiento del procedimiento en cuanto a la actualización de la documentación relacionada en su
contenido RequiSitos ISO 9001 :2015 .7.1.3 NTC GP 1000:2009 .6.3

NO CONFORMIDAD No. 2: No se tiene actualizado por parte del responsable del procedimiento denominado
Devolución de Bienes de Servicios Tecnológicos para funcionarios y contratistas en lo que corresponde al punto de
control de las 9 actividades, es decir el formato establecido en el procedimiento vigente se denomina •... formato de
retiro devolución de bienes y servicios tecnOlógicos,." y el formato publicado corresponde a •.. .formato para (;(Jntrol de
Devolución de Elementos, Bienes y Servicios Tecnológicos por Desvinculación de la entidad o Finalización de Contrato .. ,".

Contexto: En la verificación del Proceso Gestión de Recursos Físicos, procedimiento •...Gestión Copias de
Seguridad, ..• , no se encontró evidencia del Formato control de copias de seguridad como fa define la actividad No
5.

4.5.3 Procedimiento: Gestión Copias de Seguridad. Código: GAINF _PR_03, Versión: S, Vigente desde:
1410212018.

En la verificación realizada por el Grupo de Control Interno al procedimiento, que tiene como alcance •.. .Inicia con la
determinac6n (sic) de la actividad a realizar (Backup o Restauración) de la información requerida y termina con el registro y
finalización de la actividad solicitada ...• , no establece ámbito de aplicación en lo que corresponde a los tres Niveles de
la entidad para lo cual se establecieron las siguientes observaciones:

En cuanto a la actividad No 5: ".. .Realizar. etiquetar, probar y almacenar el Backup físicamente en el sitio definido segun lo
estipulado en el Instructivo copias de seguridad .. .". no se encontró evidencia de cumplimiento en lo que respecta al
repone de la información de Gestión de Copias de Seguridad.

Responsables: Nivel central, Territorial y área protegida: no se evidencia en el alcance ámbito de aplicación que
involucre a las Direcciones Territoriales y areas protegidas como responsables dentro del procedimiento.

Punto de Control: ".. .Formato con/rol de copias de seguridad, ven'ficando que se encuentre diligenciado. firmado y remitido
por parle de las Direcciones Territoriales al Nivel Central y Formato rolulado de medios verificando que se encuentre
debidamente diligenciado ...• , no se observó evidencia del formato de control de copias de seguridad diligenCiadO;
firmado y remitido por las Direcciones Territoriales, de igual forma no se encontró publicado el Formato rotulado de
medios como se relaciona a continuación:
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Por ende es necesario ajustar la redacción del alcance donde se incluyan los tres niveles de aplicación de la entidad
y la redacción y reglas gramaticales del procedimiento.

Por lo antes descrito no se evidencia cumplimiento por parte del responsable a la actividad No 5 del procedimiento
Copias de Seguridad en lo que respecta al punto de control relacionado con "...Formato control de copias de
seguridad,.,", verificando que se encuentre diligenciado, firmado y remitido por parte de las Direcciones Territoriales
al Nivel Cenlral. También se hace mención al •...formato rotulado de medíos ...• , el cual no esta publicado en la WEB
de la entidad lo que configura una No Conformidad al Procedimiento,

Criterio: Incumplimiento del procedimiento en cuanto a la actualización de la documentación referida en su
contenido Requisitos ISO 9001 :2015. 7.5 - NTC GP 1000:2009. 4.2

NO CONFORMIDAD No. 3: No se evidencia cumplimiento de la actividad No 5 del procedimiento Gestión Copias
de Seguridad en lo que corresponde al punto de control relacionado con Formato control de copias de seguridad,
verificando que se encuentre diligenciado, firmado y remitido por parte de las Direcciones Territoriales al NIvel
Central. De igual forma se hace mención al formato rotulado de medios, el cual no está publicado en la WEB de la
entidad.

Contexto: En la venficación de la •...Estrategia de Gobierno Digital. Sistema de Gestión de Seguridad de la Información y
Plan de Mejoramiento ICONTEC ... ", no se encuentran aprobados los documentos Plan Estratégico de Tecno!ogias de
la Información y Comunicaciones y Politica de Seguridad de la Información,
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4,5,4.SEGURIDAD DE LA INFORMACiÓN Y PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACiÓN
Y COMUNICACIONES. PETIC,

En el contrato No 101 de 2018 suscrito con Fernando Salivar Buitrago que tiene como objeto •...Prestaci6ndeservicios
profesionales para admmistrar. monitorear, soportar e implementar la segundad perimetra/ en los componentes de la red de
Parques Nacionales y liderar la implementación del modelo de seguridad de la información junto con los procesos de Audftorias
de Seguridad en el marco de gobierno digital realizando el proceso de migración y actualización del controlador de dominio a
nivel nacional ...• , en la verificación realizada por el Grupo de Controllntemo donde se observaron las siguientes
actividades desarrolladas que hacen parte de las obligaciones asociadas a Seguridad de la Información y el Plan
Estratégico de Tecnologias PETIC:

, Mantener Activa la Infraestructura de Red y Seguridad
, Optimización del Desempeño de los recursos
, Optimización de los canales de comunicación
, Optimización de la escalabilidad de los elementos tecnológicos
, Implementar Mejores Practicas
, Unificar la Infraestructura
, Creación de un modelo de Seguridad de la Información
, Migrar la Estructura del Directorio Activo

5,1 Seguridad a la Red de la entidad: teniendo en cuenta la obligación No 6 del contrato No 101 de 2018 •.. .Realizar
un diagnóstico sobre el estado de Seguridad a la red de la entidad.,. ",se puede establecer que la conectividad y el acceso
a los canales de Internet y otras aplicaciones no son suficientes para todos los usuarios creados en los tres niveles
de aplicación de la entidad, se tiene diagnóstico del estado actual de las redes que requiere de mayor inversión de
recursos para asegurar la eficacia que involucre la demanda que la entidad requiere en su estructura organizacional,
se evidencia este alcance en la obligación contractual No 6 del Contrato No 101 de 2018 en lo que compete a

Dentro de las fases de planeación, formulación, generación y proyectos, se lleva a cabo el trámite de requerimientos
de MINTIC para red WIFI abierta y conceptos técnicos para la consecución de elementos técnicos en cabañas de
áreas protegidas.

Para el análisis del estado de aplicaciones y/o Servicios, se realiza una Auditoria de Seguridad interna, asi como la
implementación de plantillas especializadas de seguridad y politicas de auditoria para todos los usuarios de PNNC.

5.2 Servidores: a nivel de servidores se implementan plantillas de seguridad y control sobre las políticas GPO
(conjunto de reglas que controlan el enlomo de trabajo de cuentas de usuario y cuentas de equipo) desplegadas a
eqUIpos y usuarios de la entidad. Se crean certificados digitales auto firmado para optimizar el esquema de seguridad
y continuidad de los servicios provistos por los servidores; de igual fOOlla se construye el centro de respuestra
incidentes de seguridad, con el fin de identificar, analizar y mitlgar los incidentes generados en cada una de
plataformas y tráfico generado por los usuarios,
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En el alcance de esta auditoria es importante precisar que la entidad a la fecha no tiene establecida una Política de
Seguridad de la Información y Plan Estratégico de Tecnologías de fa Información y Comunicaciones PETle oficial.
que permita dar cumplimiento a las directrices y lineamientos establecidos por el Sistema de Gestión de Seguridad
de la Información, estimdares compilados en las normas ISO 27001, también es importante resaltar que en el
contrato No 101 de 20181a5 partes acordaron llevar a cabo la actividad relacionada con •...Generara actualizarlas
politicas de seguridad de la información, enmarcado en /a normativa ISO 27000 ..:. se han generado políticas y
mecanismos de seguridad de la información de acuerdo a las necesidades de los usuarios sin embargo se requiere
adoptar y fortalecer la politica de seguridad de la información, diseñar actividades y campañas dirigidas a
funcionarios y contratistas de todos los niveles de aplicación con miras a concíentizar sobre la importancia del
tratamiento, conservación y tráfico de la información a la que cada uno tiene acceso por las actividades y
compromisos laborales que desarrolla en la entidad, para minimizar situaciones u ocurrencia que vulneren la
seguridad de la información y los sistemas de PNNC.

En seguimientos anteriores, el Grupo de Control Interno en el marco de la Auditoria Especial realizada a Gobierno
en Línea del 5 al 11 de abril de 2018, identifico una observación relacionada con: ' ...Someter para su aprobación del
Comité Institucional de Gestión y Desempeño (Junio de 2018), los documentos relacionados con el Plan Estratégico de
Tecnologias de la Información y Comunicaciones PETlC y los correspondientes a la Politica de Seguridad de la Información
se precisa que la fecha se encuentra abierta para su cumplimiento.

5.3 Evaluaciones Externas: en evaluación realizada por el ICONTEC (vigencia 2018) plasmó en su informe un
incumplimiento por parte de la entidad a los Requisitos ISO 9001:2015 7.1.3 / 8.5 YNTC GP 1000:2009 6.1 /7.5
porque en criterio del ente certificador la entidad no tiene Plan Estratégico de Tecnologias de la Información y
Comunicaciones y la Política de Seguridad de la Información como se describe a continuación:
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Fuente Grupo de Controllntemo Pléln de Mejoramiento ICONTEC.
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De acuerdo con lo anterior y en aras de mantener la certificación del Sistema de Gestión de Calidad ISO 9001: 2015
se requiere con carácter prioritario agotar las instancias necesarias que permitan de común acuerdo coordinar con
la Oficina Asesora de Planeadón, la aprobación en el marco de las competencias del Comité Institucional de Gestión
y Desempeño, los documentos de Politica de Seguridad de la Información y Plan Estratégico de Tecnologías de la
Información y Comunicaciones PElle: as! como su implementación, aplicación y puesta en marcha al interior de la
entidad.

Se establece una No Conformidad teniendo en cuenta que no se encuentran aprobados por parte del Comité
Institucional de Gestión y Desempeño, los documentos relacionados con el Plan Estratégico de Tecnologías de la
Información y Comunicaciones PETle y la Politica de Seguridad de la Información.

Criterio: incumplimiento de los Requisitos ISO 9001 :2015 7.1.3/8.5 y NTC GP 1000:2009 6.117.5.

NO CONFORMIDAD No. 4: No se encuentran aprobados por parte del Comité Institucional de Gestión y
Desempeño, los documentos relacionados con el Plan Estratégico de Tecnologías de la Información y
Comunicaciones PETIC y la Política de Seguridad de la Información.

4.5.5.DERECHOS DE AUTOR Y PROPIEDAD INTELECTUAL

El Grupo de Control Intemo realizó la verificación de la información reportada por el Grupo de Sistemas de
Información y Radiocomunicaciones en lo que correspondió al reporte de Derechos de Autor y Propiedad Intelectual
solicitada mediante radicado arfea No 20191200000723 del 18 de febrero de 2019 y atendida con respuesta y
reporte de la información mediante radicado Orfeo No 20192400000563 del6 de marzo de 2019.

La entidad tiene en sus inventarios equipos de cómputo y en arriendo entre portátiles, equipos desktop, WorkStation
y servidores en los tres niveles de aplicación Central, Territorial y Local como se relaciona a continuación:

No de Equipos de Nivel Central- Dirección Equipos de Cómputos Equipos Propios de la
Cómputo. Territorial en Arriendo. Entidad.

292 Nivel Central 292 81
21 DTCA 21 65
26 OTAN 26 77
10 DTAM 10 39
18 DTPA 18 70
6 DTOR 6 94
31 DTAO 31 94

Tabla No 2 FlI€f1te Grupo de Conlrollnlemo

Los equipos en arriendo por la entidad tienen su software debidamente licenciado el cual es instalado por e~
proveedor que presta el servicio, de iguallorma los equipos de propiedad de la entidad se encuentran debidamente
licenciados tanto para el Sistema Operativo como el software ofimática y aplicaciones especiales que usa la entidad
en cumplimiento de su misión y visión.
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PNNC ha implementado mecanismos de control con el fin para evitar que los usuarios instalen programas o
herramientas tecnológicas que no esten licenciados ni autorizados por la entidad como se relaciona a continuación'

./ 1-lmplementación Dominio

./ 2-Diseño de Grupos

./ 3-Eliminaci6n de Permisos para usuarios

./ 4-No conocen el administrador local de los equIpos

./ S-Contraseñas con alto nivel de complejidad y se cambian periódicamente

./ 6-Existe una Politica de Seguridad a traves del Directorio Activo que evita que los usuarios sean admlnlstradore~
de las Maquinas y les Impide hacer instalaciones, por lo tanto todas las maqUlnas deben estar en el dominio

./ 7-Las únicos funcionarios que tienen permisos administrativos sobre las maqUlnas son los que prestan soportE
(mesa de ayuda). Los usuarios recurren a la mesa de ayuda para cualqUier tipo de instalaCión .

./ 8-Se tiene un control de instalación de aplicaciones y de acceso de los usuanos a los equipos de la entidad

./ 9-Se implementó filtración de la navegación de los usuarios establecidos para cada DireCCIón Terntonal, Nlve
Central y Áreas Protegidas, determinados previamente con el fin de evitar la descarga de software no licenciado

De igual forma se aplican las distintas herramientas de audltoria de los diversos proveedores de software (E)
Microsoft. Autodesk, etc.), donde se extrae información y se remite al proveedor para su reviSión y se complementé
con asesorias continuas con los proveedores de software sobre el tipo de licenciamiento Gubernamental en 1m
productos requeridos por Parques Nacionales Naturales de Colombia como ESRI. AUTOCAD, ADOBE etc,

El Grupo de Controllntemo reportó la información de Derechos de Autor y Propiedad Intelectual el 11 de marzo de
2019 a la Dirección Nacional de Derechos de Autor, en cumplimiento a las directrices establecidas por el Gobierne
Nacional en la materia.

4.5.6.RIESGO POR PROCESO

El Grupo de Sistemas de Información y Radiocomunicaciones de Parques NaCionales Naturales de Colombia h8
identificado un riesgo asociado al proceso de Gestión y Administración de la InformaCión asi:

PROCESO RIESGO ACCIONES MONITOREO
PREVENTIVAS

Gestión y Administración Pérdida de la información Realizar plan de se realizo contrato para
de la Información. fisica y digital de la mantenimiento a los Mantenimiento de

entidad. servidores y gestionar la EqUIpos de Computas.
plataforma antimalware y Impresoras. Servidores.
cortafuegos de la entidad. UPS. Aplicativo Humano

que establecen la efici'lcla
de las ACCIones
Preventivas establecidas.

Página 22 de 25



,~!,CIOUi\LE'.s Código: ESGJO_07

*~,' ::
INFORME FINAL DE AUDITORiA O INFORME~I~I Versión: 6

EJECUTIVO
~'iC'l ~'. Vigente desde: 28/12/2018o":"~.

'co".'"

Gestión y Admimstración Pérdida de la información Realizar campañas de Se realizó campaña
de la Información, física y digital de la divulgación para difundir relacionada con Copias

entidad la importancia de hacer de Seguridad el 29 de
las copias de seguridad abril de 2019
de la información, evidenciando

cumplimiento de las
Acciones de Mejora
planteadas en el riesgo
identificado,

Tabla No 3 Fuellle Grupo de Controllntemo

Es de anotar que el seguimiento al primer monitoreo al nesgo identificado al Grupo de Sistemas de Información y
Radiocomunicaciones por parte del Grupo de Control Interno, que no hay observaciones en lo que corresponde a
las aCCIonesde mejora planteadas y el indicador de cumplimiento como se relaciona a continuación:

"A"CtU~S NACIONAL ••••
NAIU •••••••• OL COLO ••••• ' •••

G.al,ea No,. po,eemaJe oe Ace,.,,,,,, •. P'e ••.,""" •••. con ""<lu,m""n'" "f,e""" p<><p,OC""O,

, ,. e, ,., ,••, _l •. ' •• ,~ ''''-.

, •• "., •• _., ro ••• , ." •• _t<,,~I_ ,',' " .• "',,-'_ ••••..•• _'"

___ Ta"'a No ••. ,!"_o.een' ••J"'-<I ••_ ~'~.:." =:..'::'~::'~'i'.:;:l'~';',:'~"-'OC&ZYO' ,P'P£O."~
"""",n""''''''' <In•••~ ..••'.•••.•.••••.••n ,.. T~••••.••e.P'~e."~ no.""" •• 0" .f..-.-. " ,... <"o,..... Po""",,'aj".••••"J." ••••n'o ••••.••a,..,.. •••.n •• ,. No..•.••'...•.•••2.'.' ••.•

.k",!'.l'.2!:',"" CO'"'''''' r~ ,,,.
• '!'•.:tl!."'"'' A<J''',,,,~,,_,.?,, " ••'" "" ••"n"" .•,'"
Al••n .,on'" ••••••n", ,
ü•• ""., " •••• ",,,~.,••~.n ••nC' •••.OB
b..-occ,"""nm'n"'o leo"".. "-,,
a" ••toon D" ••••,cur.,••••_b, •••"""',
l-v""•.~,,,n ••~••S••.•,,,•••••,, "••ú ••~"••"

O••• """' ~.U"."'''''',0..,..,.'.••.T".•"'''' «•••••ano>
"""", •••• "" ••••• " l- " ••"..,.~,.
Ad •.•,&oc.on". 0'''''''& " S""'"'K'''
~v,.••.•••• "'" C",.,«", '"'V,"'" <"" ","'_"'~~ c.,.",o>",~,

,,
>,,..,.

, ,,~
• 'O, ,=, ,,-
" '"~> 1<)0%, ,~~.". ',oO~., 'OO'!,", '00
> '00:"<1
> '00%

e.:~c ~
FLJ"n~~GI;'¡(-.o(le ContrQllmemO Inlorme 1MonltOT'.!(Ia Riesgos por Proceso,

--,:'
G"l.J"C"'" 00""-;«;' ""TF-•••••,.

e.u" ,. N",,, ,~. P••" o- o••••"••. D." .. ""1<""'''.

El Indicador establecido e••.idencia que los sopones suministrados y la descnpción de los mismos en la matriz, son
eficaces y denotan seguimiento que aportan a la no matenallzación del riesgo,
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4.5.7.GOBIERNO DIGITAL

4.5.7.1 DIRECTIVA PRESIDENCIAL No 02 DEL 2 DE ABRIL DE 2019.SIMPLlFICACION DE LA INTERACCION
DIGITAL ENTRE LOS CIUDADANOS Y EL ESTADO

Parques Nacionales Naturales de Colombia viene adoptando e implementando la estrategia de Gobierno Digital er
el marco de lo establecido por el MINTIC para todas las entidades del Estado en lo que corresponde a 1"
TransformaCión Digital.

Con el sector ambiente en cabeza del Mlnisteno de Ambiente y Desarrollo Sostenible en todo lo que resoecta él
Trámites y Servicios que deben estar Incorporados en el Portal Único del Estado Colombiano y estar disponibles er
linea.

La entidad está en la etapa de implementación de acciones que conlleven a implementar un Modelo de Segundar
y Privacldad de la Información a nivel de procesos, sistemas de información e mfraestructura tecnológica, asi come
la Guia para la Administración del Riesgo y el diseño de controles en enlidades publicas, que Incluye la Identlflcaclon
valoración y gestión de los riesgos de seguridad digital. a la fecha de la auditoria la entidad avanza sobre esto~
componentes.

4.5.7.2 CIRCULAR NO 01 DEL 22 DE MARZO DE 2019. MANEJO Y USO DE REDES SOCIALES.

En cuanto al cumplimiento y aplicación de la Circular sobre el manejo y uso de redes, la entidad tiene Implementadf
y adoptada una página WEB donde se publica la información misional, estratégica para usuarios intemos y externos
en otros canales de comunicación como Facebook. TWltter, Instagram, Youtube. linkedln y Flickr también publicé,
contenidos relacionados con eventos del sector ambiente. logros ambientales, gestión del riesgo, áreas protegidas
ecoturismo, entre otros

Se evidencian controles y mecanismos diseñados por la entidad que permiten garantizar la veracidad e Imparclalidac
de la información institucional publicada en los diferentes canales de comunicación. dando cumplimiento a la~
normas de protección de datos vigentes.

5. RECOMENDACIONES
..

1. Actualizar los procedimientos que hacen parte de los procesos de Gestión y Administración de la
Información y Gestión de Recursos Fisicos en lo que compete a la redacción de responsables (Visita
Técnica Radial) y puntos de control.

2. Publicar los documentos que hacen parte del Sistema de Gestión de la entidad en lo que corresponde a
Manuales e Instructivos.

3. Agotar los mecanismos e instancias que permitan la aprobación por parte del Comité Institucional de
Gestión y Desempeño de los documentos relacionados con el Plan Estratégico de Tecnologias de la
Información y Comunicaciones PETle y la Politica de Seguridad de la Información,
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4. Priorizar y agotar las instancias administrativas que permitan elevar en acto administrativo el Plan
Estratégico de Tecnologías de la Información y Comunicaciones y la Política de Seguridad de la Información
necesarias para el Sistema de Gestión de Seguridad de la Información de la entidad.

6. CONCLUSIONES

En la ejecución de la auditoria se establecieron: 3 Observaciones y 3 No Conformidades las cuales fueron
socializadas en la reunión de cierre desarrollada del día 9 de julio de 2019.

Como criterio de auditaria inlema se tomaron como referente Jos Procesos Gestión y Administración de la
Información y Gestión de Recursos Físicos con sus procedimientos aplicables vigentes así como las normas de
competencia del Grupo de Sistemas de Información y Radiocomunicaciones y normas extemas de caracter legal..

En la evaluación realizada se observó una mejora continua por parte de cada uno de los responsables de los
Procesos y Procedimientos examinados frente a la verificación anterior.

El contenido y estructura del informe esta soportado en las evidencias aportadas por cada responsable en el Grupo
de Sistemas de Información y Radiocomunicaciones.

Hdopor:

if&M~~
Funcionario -Grupo Controllntemo

Aprobado por:

GLADYS E ITIA PEÑA
a Grupo de Controllntemo
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