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INTRODUCCION

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETIC) de PARQUES NACIONALES
NATURALES DE COLOMBIA es el producto resultante del ejercicio liderado por la Subdireccién de Gestion y Manejo
- Grupo Sistemas de Informacion y Radiocomunicaciones y la Oficina Asesora de Planeacién, frente a la formulacion
de la planeacion estratégica de los proyectos de la entidad apoyados por tecnologias de la informacion y las
comunicaciones, incluyendo las adquisiciones, desarrollo, soporte, mantenimiento, uso y apropiacién de las
tecnologias de la informacion, con el objetivo de asegurar que las metas y objetivos de Tl estén vinculados y alineados
con las metas y objetivos de la Entidad para el periodo 2020-2023. Este ejercicio es el resultado del proceso dinamico
e interactivo para estructurar estratégica, tactica y operacionalmente la infraestructura de Tl y los sistemas de
informacién en el que participaron delegados profesionales en cada uno de los procesos de la Entidad.

El presente PETIC formulado para la vigencia 2020-2023 se encuentra alineado con el Objetivo Estratégico
institucional de “Fortalecer la entidad en sus dinamicas administrativas y de gestion, para el cumplimiento de su
misioén”, a través del Programa Estratégico “Gestion e Infraestructura de TI”, en el que se han contemplado de manera
articulada las siguientes seis (6) Iniciativas Estratégicas:

Gestion de Servicios Tecnoldgicos

Gestion de Sistemas de Informacién e Informacion
Estrategia de Tl y Gobierno de Tl

Contribuir a una Institucion méas transparente y efectiva
Contribuir a una Institucién mas moderna y eficiente
Gestion de Seguridad y Privacidad de la Informacién

2Bl

Estas iniciativas integran los Planes de: Tecnologias de Informacion y las Comunicaciones PETIC, de seguridad de la
Informacién, de tratamiento de riesgos de seguridad y privacidad de la Informacion y el Plan de Mantenimiento de
Servicios Tecnoldgicos de la entidad.

EI PETIC se estructurd con fundamento en el articulo 74 de la Ley 1474 de 2011, en la Guia Técnica “G.ES.06_Guia
construccion del PETI - julio 2019, - Planeacién de la tecnologia para la transformacion Digital Version 2.0 de julio
de 2019, del Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia, y el documento “Plan
Estratégico de Tecnologias de Informacién (PETI) de PARQUES NACIONALES NATURALES DE COLOMBIA”
desarrollado en el marco del proyecto de Arquitectura Empresarial realizada por la Entidad, e incorpora los
lineamientos definidos en el Modelo Integrado de Gestion MIPG
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1.

La entidad

Ficha de la Entidad

Orden o Suborden Nacional

Naturaleza Juridica Puablica

Tipo de Vinculacion

Representante Legal Julia Miranda

SEYEXGEC M lideramos el Sistema Nacional de Areas Protegidas y promovemos ofras estrategias de

UGG ENERELLGEGI culturales, sociales y econdmicos que genera la conservacion de sus areas protegidas para la

01

Nombre de la Parques Nacionales

Entidad Naturales de Colombia SEnLEe Eegi

Presupuesto ejecutado en la ultima $99.671
vigencia en toda la entidad millones

Presupuesto de Tl ejecutado tltima .
vigencia $4.612 millones
Fecha de ultima actualizacién plan

Nivel Central PP
estratégico institucional

2/01/2011

Fecha de ultima actualizacion plan

estratégico de Tl 28/12/2018

Estrategia de la Entidad

Conservamos las areas protegidas del Sistema de Parques Nacionales Naturales de Colombia,

conservacion, con la participacion de diversos actores, impulsando modelos de gobernanza

Parques Nacionales Naturales de Colombia es reconocida por los beneficios naturales,

Nacién Colombiana y el mundo.

Objetivos de la entidad

Objetivos

Administrar y manejar el Sistema de Parques Nacionales Naturales, asi como reglamentar el uso y el
funcionamiento

02

Proponer e implementar las politicas y normas

03

Formular los instrumentos de planificacion, programas y proyectos relacionados con el Sistema de Parques
Nacionales Naturales.

04

Adelantar los estudios para la reserva, alineacion, delimitacion, declaracion y ampliacion de las areas

05

Otorgar permisos, concesiones y demas autorizaciones ambientales para el uso y aprovechamiento de los
recursos naturales renovables en las areas

06

Liquidar, cobrar y recaudar conforme a la ley, los derechos, tasas, multas, contribuciones y tarifas por el uso y
aprovechamiento de los recursos naturales renovables de las areas

o7

Proponer conjuntamente con MADS, las politicas, regulaciones y estrategias en materia de zonas amortiguadoras

de las areas
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2, Objetivo Estratégico

Definir las acciones orientadas a implementar la politica de Gobierno Digital en Parques Nacionales Naturales de
Colombia, a partir de la planeacion estratégica apalancada en tecnologia y la implementacidn de politicas de gestién
y desempefio institucional que aportan al logro de los objetivos y misién Institucional, haciendo uso de las Tecnologias
de Informacién -Tl, para el desarrollo de la politica en mencién.

21 Objetivo especificos

Realizar el diagnéstico, analisis, definicion y planeacién de los proyectos basados o que requieran Tecnologias de
Informacién que Parques Nacionales Naturales ejecutara durante las vigencias comprendidas entre 2020-2023, como
apoyo al cumplimiento de los objetivos y funciones Institucionales, en articulacién con los lineamientos definidos por
el MINTIC.

Articular la adquisicién e implementacion de nuevas tecnologias y sistemas de Informacién, dentro de los requisitos y
estandares de gestion TI, con enfoque a la Transformacion Digital y la seguridad de la Informacion como factor
determinante en la gestién del conocimiento y la innovacion.

Alinear los componentes definidos en la estructura del PETI, al Plan Estratégico Institucional, Plan del Sector
Ambiental y Plan Nacional de Desarrollo, a partir del ejercicio inicial de Arquitectura Empresarial y de Tl, identificando
las tendencias, necesidades y prioridades tecnoldgicas, con el propdsito de fortalecer y consolidar la entidad en la
generacion de valor publico en un entorno de confianza digital.

Fortalecer la plataforma tecnoldgica y de radiocomunicaciones, mejorando el esquema de disponibilidad, continuidad
y seguridad.

Suministrar a los usuarios y ciudadania en general, atencidn e informacién oportuna en cuanto a tramites y servicios,
a fin de permitir la participacion de la sociedad (Ciudadanos, Entidades Estatales, Gremios, Consumidores) en la
gestion institucional.

3. Alcance del documento

El alcance del PETI inicia con el diagnéstico, analisis definicion y planeacién del portafolio de iniciativas o proyectos
de Tecnologias de Informacién que se ejecutaran por PNN durante la vigencia 2020-2023, continua con la inclusién
de los proyectos dentro del PEI y el PAA y finaliza con la medicion y seguimiento al cumplimiento de estos, que
permitan garantizar una plataforma tecnoldgica apropiada para Parques Nacionales Naturales.
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Ley 1955 de 2019, Por la cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia, Pacto por la
Equidad” en el articulo 147 Establece “Las entidades estatales del orden
nacional deberan incorporar en sus respectivos planes de accion el componente de transformacién digital siguiendo
los estandares que para este propésito defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones.
En todos los escenarios la transformacién digital debera incorporar los componentes asociados a tecnologias
emergentes, definidos como aquellos de la Cuarta Revolucién Industrial, entre otros”

Decreto 1008 de 2018, que define la politica de Gobierno Digital, por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital, la cual tiene por objeto promover el uso y aprovechamiento de las tecnologias de la
informacién y las comunicaciones para consolidar un estado y ciudadanos competitivos, proactivos e innovadores,
que generen valor publico en un entorno de confianza digital.

Decreto N°415 de 7 de marzo 2016, que define los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones.

Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las autoridades territoriales implementaran los
mecanismos a su alcance para gestionar recursos a nivel nacional e internacional, para apoyar la masificacion de las
TIC, en sus respectivas jurisdicciones”.

Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion
y sancion de actos de corrupcion y la efectividad del control de la gestién publica, hace referencia al uso obligatorio
de los sitios web de las entidades publicas como mecanismo para la divulgacién de informacion publica.

Ley 1450 de 2011 que en su articulo 232 determina sobre la Racionalizacién de tramites y procedimientos al interior
de las entidades publicas. Que: los organismos y entidades de la Rama Ejecutiva del Orden Nacional y Territorial
procederan a identificar, racionalizar y simplificar los procesos, procedimientos, tramites y servicios internos, con el
proposito de eliminar duplicidad de funciones y barreras que impidan la oportuna, eficiente y eficaz prestacion del
servicio en la gestion de las organizaciones.

Decreto — Ley 019 de 2012, por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracion Publica, establecié en su articulo 4, en relacion con la celeridad
en las actuaciones administrativas, que: “Las autoridades tienen el impulso oficioso de los procesos administrativos;
deben utilizar: formularios gratuitos para actuaciones en serie, cuando la naturaleza de ellas lo haga posible y cuando
sea asunto de su competencia, suprimir los tramites innecesarios, sin que ello las releve de la obligacion de considerar
y valorar todos los argumentos de los interesados y los medios de pruebas decretados y practicados; deben incentivar
el uso de las tecnologias de la informacién y las comunicaciones a efectos de que los procesos administrativos se
adelanten con diligencia, dentro de los términos legales y sin dilaciones injustificadas; y deben adoptar las decisiones

administrativas en el menor tiempo posible”.
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Decreto N° 2573 de 2014, que reglamenta parcialmente la Ley 1341 de 2009 y que en el mismo decreto se define el
componente de Privacidad y Seguridad de la informacion que incluye el modelo de seguridad y privacidad de la
informacion (MSPI), y para ello cuenta con una serie de guias anexas que ayudan a las entidades a cumplir con lo
solicitado permitiendo abordar de manera detallada cada una de las fases del modelo, buscando a su vez comprender
cuales son los resultados a obtener y cémo desarrollarlos.

CONPES - Politica Nacional de Seguridad Digital, cuyo objetivo es: “Fortalecer las capacidades de las multiples partes
interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades
socioecondmicas en el entorno digital, en un marco de cooperacion, colaboracion y asistencia. Lo anterior, con el fin
de contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsara una mayor prosperidad
econdmica y social en el pais”.

Resolucion N° 0002405 de 25 de noviembre de 2016, por el cual se adopta el sello de la excelencia Gobierno en
Linea y se conforma su comité.

Resolucion N° 0002710 del 3 de octubre de 2017, “Por la cual se establecen lineamientos para la adopcion del
protocolo IPv6” f

Decreto 415 de 2016, adiciona al decreto Unico reglamentario de la funcion publica la definicidn de lineamientos para
el fortalecimiento institucional en materia de tecnologias de la informacion y las comunicaciones.

Decreto 1499 de 2017, modifica el decreto 1083 de 2015 y definen los lineamientos del modelo integral de planeacion
y gestién para el desarrollo administrativo y la gestion de la calidad para la gestion publica.

Ley 99 de 22 de diciembre de 1993": Por la cual se crea el MINISTERIO DEL MEDIO AMBIENTE, se reordena el
Sector Publico encargado de la gestion y conservacidn del medio ambiente y los recursos naturales renovables, se
organiza el Sistema Nacional Ambiental -SINA- y se dictan otras disposiciones

Decreto 3572 crea la Unidad Administrativa Especial denominada Parques Nacionales Naturales de ColombiaZ:
considerando que es necesario contar con un organismo técnico con autonomia administrativa y financiera que se
encargue de la administracion y manejo del Sistema de Parques Naturales y la coordinacion del Sistema Nacional de
Areas Protegidas

Decreto 2573 de 20143: busca garantizar al ciudadano la calidad, disponibilidad y seguridad de los tramites con el
Estado.

1 http://www.parquesnacionales.gov.co/PNN/portel/libreria/pdf/Ley-99de1993.pdf
2 http://www.secretariasenado.gov.co/senado/basedoc/decreto 3572 2011.html
3http://www.archivoqeneral.qov.co/sites/alI/themes/nevia/PDF/Atencion/RESOLUCION%2025730/020deI0/02012%2

0DIC%202014.pdf
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Que la Declaracién de Rio*: Reafirma la Declaracion de la Conferencia de las Naciones Unidas sobre el Medio
Humano, aprobada en Estocolmo el 16 de junio de 1972a, y tratando de basarse en ella, Con el objetivo de establecer
una alianza mundial nueva y equitativa mediante la creacion de nuevos niveles de cooperacion entre los Estados, los
sectores claves de las sociedades y las personas, Procurando alcanzar acuerdos internacionales en los que se
respeten los intereses de todos y se proteja la integridad del sistema ambiental y de desarrollo mundial, Reconociendo
la naturaleza integral e interdependiente de la Tierra, nuestro hogar

Documento conpes 3701 de 2011 establecié los lineamientos de politica de Ciberseguridad y Ciberdefensa
Documento conpes 3854 de 2016 establecié la Politica nacional de seguridad digital.

Decreto 1377 de 2013 reglamentario de la ley 1581 de 2012, se expidié el Régimen General de Proteccién de Datos
Personales, el cual, de conformidad con su articulo 1, tiene por objeto "desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de
datos o archivos, y los demas derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la
Constitucion Politica; asi como el derecho a la informacion consagrado en el articulo 20 de la misma”.

Decreto 1413 de 2017: reglamentd parcialmente el Capitulo IV del Titulo 111 de la Primera Parte de la Ley 1437 de
2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo los lineamientos que se deben cumplir para la prestacién
de servicios ciudadanos digitales, y para permitir a los usuarios el acceso a la administracion publica a través de
medios electrénicos.

Decreto 2257 de 2017: defini6 que una entidad tendra por finalidad articular los Servicios Ciudadanos Digitales de que
trata el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector TIC, y
desarrollar las actividades de ciencia, tecnologia e innovacién asociadas a la creacidon de un ecosistema de
informacién publica y otras areas soportadas en el aprovechamiento de la data publica. La Corporacién estara adscrita
al Ministerio de Tecnologias de la Informacion y las Comunicaciones.

5. Analisis de la situacion Actual

Para conservar las areas protegidas del pais, se crea la Unidad Administrativa Especial denominada Parques
Nacionales Naturales de Colombia, la cual esta encargada de la administracion y manejo del Sistema de Parques
Nacionales Naturales y la coordinacion del Sistema Nacional de Areas Protegidas. Adicionalmente, por ser una entidad
estatal, se rige por lo definido en el Plan Nacional de Desarrollo, dentro del cual en materia ambiental plantea dentro
sus bases transversales, el pacto por la sostenibilidad, denominado “Producir conservando y conservar produciendo”,
el cual, de acuerdo al analisis desarrollado durante la construccién de la Politica del SINAP, “se prevé la necesidad
de generar intervenciones integrales en los territorios ambientalmente estratégicos, tales como las areas protegidas,
para consolidar su proteccion real y efectiva y prevenir y atender los conflictos socio ambientales que puedan

4 http://www.parquesnacionales.gov.co/portal/wp-content/uploads/2014/02/Declaracion-de-rio.pdf
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generarse con las comunidades locales, convirtiendo la conservacion de estos espacios en oportunidades y beneficios
para quienes las habitan”.

En materia TIC, aplica especificamente el capitulo VII. Pacto por la transformacion digital de Colombia: Gobierno,
empresas y hogares conectados con la era del conocimiento y teniendo como referencia la expedicion del reciente
Plan Estratégico de la entidad, el levantamiento y recopilacién de la informacién tecnoldgica, el analisis de procesos,
las necesidades identificadas y el marco de referencia de Arquitectura definido por el MINTIC, se realiz6 un analisis y
diagnéstico de la situacion actual de Tl en Parques Nacionales Naturales, cuya descripcion resumida, se presenta a
continuacion:

Por lo anterior, en el marco de la elaboracion del PETIC, se hace necesario analizar los diferentes proyectos sobre
los cuales se enfoca la gestion de la institucion desde su misionalidad, y con ello, proporcionarle al GSIR, como lider
de Tecnologias de la Informacion, una orientaciéon que permita usar la tecnologia como “agente de transformacion”
para PNNC.

5.1 Estrategia Ti
A continuacion, se presenta la mision y objetivos plateados para el logro de la estrategia de Tl de la entidad:

Estrategia de Tl

Proveer, mejorar, desarrollar integralmente las Tl y promover la apropiacion y uso de
las Tl con el fin de contribuir al desarrollo, buscando la innovacioén continua en la
conservacion de las Areas Protegidas del SPNN y como coordinadores del SINAP y
otras figuras de conservacion.

PNNC sera reconocida como una autoridad ambiental innovadora, que apropia las
nuevas tecnologias de la informacion para la conservacién de las AP y administracion
de los bienes y servicios ambientales del pais, con una proyeccion sostenible, para
futuras generaciones.

Mision de TI

Vision de Tl

Objetivos
ID

Objetivos
entidad
asociados

Nombre

Definir e implementar planes, politicas, guias, proyectos, catalogos y entre otros

oTH 01 desarrollados dentro de la Gestién TI.
Garantizar a la ciudadania y partes interesadas, el acceso y disponibilidad de los
OTI2 | 02 sistemas de informacién de PNNC con fundamento en la innovacién.

Implementar buenas practicas para el desarrollo de los diferentes proyectos
tecnoldgicos que contribuyan a la administracion, planificacién y manejo del Sistema
OTI3 | 03 de parques nacionales.
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OTl4 | 04 tecnologias.

Desarrollar estrategias que permitan a los usuarios internos el adecuado uso de los
recursos tecnolégicos, asi mismo motivar el uso e implementacién de nuevas

OTI5 05

Garantizar una plataforma tecnoldgica que apoye las decisiones asociadas a la
reserva, delimitacion, declaracion y ampliacidn de areas protegidas, asi como zonas
amortiguadoras, que tenga niveles optimos en seguridad y privacidad de la
informacién y toma de datos.

Avanzar en el logro de estos objetivos, contribuird a su vez, a que la entidad pueda:

Optimizar de los procesos de la entidad.
Apoyar en la toma de decisiones.

5.2 Analisis de factores internos y externos

Cumplir con las metas de Plan Estratégico Institucional 2020 - 2023
Garantizar un buen servicio a los ciudadanos y servidores publicos.

Promover el uso y apropiacion de los recursos tecnolégicos.
Garantizar la seguridad y privacidad de la informacion.

Para profundizar en la percepcion y situaciones de Tl en PNNC, se llevé a cabo una matriz DOFA, a través de la cual
se evidenciaron las siguientes Debilidades, Oportunidades, Fortalezas y Amenazas:

Debilidades

¢ No se cuenta con oficina Tl con base de pro-
fesionales de planta

e Documentar los procesos Tl

e Se requieren mejores alianzas con otras insti-
tuciones que faciliten la comunicacién en
campo

e Bajo desarrollo de uso de aplicaciones movi-
les

e No se cuenta con herramientas para la detec-
cion de alertas tempranas de riesgos natura-
les y antrépicos

e Pocas herramientas de apoyo a las activida-
des estratégicas, administrativas y de apoyo

e Pocas herramientas de soporte para la Toma
de decisiones

e Se requiere definir metas concretas Tl y de in-
novacion, y hacer su seguimiento, visibles en
los instrumentos de planeacién

Oportunidades

Posicionamiento del ecoturismo como un sector
importante de la economia nacional y mundial.

El tema de coordinacién del SINAP es una oportu-
nidad para promover la cooperacion.

La cooperacién nacional e internacional tiene in-
tereses en apoyar la conservacion de las areas
protegidas.

La tecnologia pone a disposicion, valiosas herra-
mientas para las actividades de prevencion, vigi-
lancia y control en las Areas Protegidas.
Aprovechamiento de herramientas entregadas por
el gobierno para la gestion de la institucién y cum-
plimiento legal (ej: plataforma transaccional (SE-
COP 1) permite el cumplimiento de la politica de
cero papel.)

Las herramientas de gobierno en linea facilita el
control de las actividades en las Entidades del Es-
tado y mejoran la interaccion con los ciudadanos.
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e No se adelantan acciones para evitar la pér- e Desarrollo de modelos tecnolégicos que reducen
dida de memoria institucional pues no se sis- el impacto ambiental y pueden ser implementados
tematiza el aprendizaje del talento humano a nivel local.

e No existe una politica de gestion del conoci-
miento

Fortalezas Amenazas

e Personal competente e Limitados recursos financieros

e Relacionamiento Tl — misional e Corregimientos o veredas no cuentan con canales

e Buen posicionamiento de comunicacion (internet) que les facilite interac-

e Servicios Tl basado en tendencias tecnologi- tuar.
cas: vigilancia estratégica. e Bajarespuesta a la corresponsabilidad de las

e  Multiples medios de difusion competencias institucionales de los demaés secto-

e Servicios de consolidacién y consulta de infor- res (infraestructura, tecnologia, minero etc.)
macion « Dificil o nulo acceso de informacion sobre la biodi-

e Infraestructura que permiten hacer presencia versidad que existe en las areas protegidas que
en territorio no hacen parte del subsistema de Parques Nacio-

e Aprovechamiento de la informacion para defi- nales Naturales de Colombia.
nir las acciones en campo e Baja articulacion con otras entidades del Estado

e Estamos abiertos a compartir datos que son claves para la conservacion.

e Informacién confiable

5.2.1 Modelo tecnoldgico de la entidad

A continuacién, se presenta la descripcion de elementos tecnoldgicos que soportan las operaciones, la gestion de la
informacidn y las comunicaciones entre las diferentes dependencias y direcciones territoriales.

Hardware: La entidad cuenta con un centro de computo en sitio, que aloja la totalidad de los sistemas de informacién
e informacién de la entidad. Esta infraestructura esta compuesta principalmente por la plataforma de: servidores,
conectividad de diferentes elementos y estaciones de trabajo, seguridad, centro de datos. (Anexo: Inventario de
Hardware). Buena parte de la infraestructura disponible.

El sistema de almacenamiento masivo estd compuesto por dos unidades que se integran y administran desde la
plataforma windows para brindar almacenamiento a sistemas Windows y Linux. El soporte y respaldo es atendido por
el fabricante.

En relacion con la infraestructura de servidores en ambiente windows server se cuenta con quince servidores, siete
de los cuales operan bajo ambiente Linux.

A lo anterior debe precisarse que desde el Centro de datos principal se controla la planta telefénica digital marca
AVAYA que soporta 120 extensiones incluyendo troncales de llamadas a las Direcciones Territoriales y Areas
Protegidas. Adicionalmente, en nivel central se implementd durante 2019, el proyecto VolP, el cual permite el envio
de voz de forma digital a través de protocolo IP, aprovechando los recursos del servicio de internet, al mismo tiempo
que se reducen los costos de telefonia anéloga.
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Software: Comprende los sistemas de informacion y el software de utilidad de la entidad, que apoyan los diferentes
procesos. El esquema de implementacion esta orientado a promover una arquitectura orientada de servicios en la que
se comparte una serie de componentes que permiten la interaccion e intercambio de informacion a través de servicios
Web (REST y SOAP).

En este sentido, la arquitectura estd enfocada al intercambio de datos entre las aplicaciones e incluye e
interoperabilidad con otras entidades del estado que las requieren como los Ministerios de Ambiente y Desarrollo
Sostenible, de transporte y el Instituto Geografico Agustin Codazzi (IGAC). A su vez las aplicaciones como el Visor de
mapas incluyen datos desde otras entidades como el IGAC y el Instituto de Hidrologia, Meteorologia y Estudios
Ambientales (IDEAM).

El esquema general de funcionamiento de las aplicaciones de la Entidad esta dado por un ecosistema bajo diferentes
desarrollos tecnoldgicos que atienden en su gran mayoria el cumplimiento de la misionalidad Institucional. No
obstante, otros desarrollos estan enfocados a atender en menor escala a atender la gestion en las areas estratégicas
(Planeacién, Talento Humano, Comunicaciones y Sostenibilidad Financiera) y de apoyo (Atencién al usuario, Gestion
Financiera, Administracién de la Informacion y adquisicion de bienes y servicios).

Los lenguajes de programacion utilizados en las aplicaciones son:

1. PHP: 72% de las herramientas se encuentran desarrolladas bajo este lenguaje principalmente bajo los
frameworks Zend, Symfony, Yii y algunas sin el uso de framework, implementadas y mantenidas por el
equipo consultor de la entidad.

Java : 18% corresponde a desarrollos implementadas por terceros bajo uso de cédigo abierto

NET: 7% son herramientas operativas y de apoyo de terceros

Python: 2% atiende a los servicios de geoprocesamiento para ArcGIS Server.

Android y Apache Cordova (o tecnologias derivadas): 1% correspondiente a las aplicaciones mdviles que
sirven de canal de comunicacion y de informacion para los ciudadanos y turistas que visitan las diferentes
reservas naturales.

abkowdp

Herramientas especializadas de apoyo:

Teniendo en cuenta la alta demanda de licencias de ArcGIS, PNNC definié ampliar la gama de servicios, al mismo
tiempo que fortalecio el sistema geogréfico de la entidad, implementando toda la plataforma de ESRI a través del
acuerdo de licenciamiento (ELA); gracias a ello, los usuarios tienen, no solo acceso al uso de un software, sino que
acceden a una gama de herramientas de escritorio, apps, servicios online, almacenamiento limitado en el servidor,
acceso ilimitado a cursos virtuales, mantenimiento, soporte premium y capacitacion.

La importancia de la implementacién de la suite, es que ademas del acceso a los nuevos servicios, ha generado el
interés de los usuarios por aprovechar sus beneficios y han dejado de depender del equipo TIC, para comenzar a
capacitarse y generar sus propios desarrollos.
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En la siguiente grafica, se pueden ver las estadisticas de uso que se generd Unicamente durante el primer afio de uso,
donde se evidencia la generacién de mas de 600 layers, 400 apps, 300 mapas, entre otros servicios :de gran
importancia para la entidad

Jan 5, 2019, 12:00:00 AM GMT - Dec 19, 2019, 12:24:04 PM GMT

Interact with the charts, tables and map in this report to explore content activity and usage
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Las bases de datos utilizadas por la entidad son:

1. Postgres-postgis: todas las herramientas relacionadas con temas geograficas estan relacionadas a esta
base de datos con excepcion de Orfeo.
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2. Mysql: el ecosistema de aplicaciones PHP y externas en general estan vinculadas a este motor de base de
datos, también lo hacen los visores de mapa como parametrizacién de la herramienta mas no en la
cartografia.

3. Oracle: una herramienta administrativa esta bajo esta base de datos la cual es administrada por un tercero

Para propiciar una adecuada gestion en los sistemas de informacidn, tal como se visualiza en el siguiente grafico se
ha venido centralizando, consolidando y documentando de todas las aplicaciones bajo un mismo entorno lo que
permite una mejor organizacion y respaldar la continuidad del negocio, ante eventuales cambios en el equipo de
desarrolladores.

Visor geografico - Portal web
Gestion de
Geonetwork Intranet comunicaciones
&
Geoserver KOHA
ELA -
Sistema PEIl y PAAC
| Geodatabase —— Dashboard Direccionamiento
L GAIC Proyectos de estratégico
—J cooperacion
GLPI — - Negocios Amt?ientales INA Sostenibilidad y
n Reservas en linea negocios ambientales
Inventarios “ | REPSE -
SIG — ] m T
Humano Acuerdos con actores para
desarrollo de proyectos
Orfeo —— Tramites en linea
—— UoT . .
- Administraciény
Directorio Activo Restauracién manejo
— —— Guardaparques
— Coberturas de la tierra
— = — Monitoreo
Gestion dx_e recursos NEON Sancionatorios
financieros —— RUNAP
- - SICO SMART N
Sl Predial ] Gestion juridica

llustracion 1. Entorno de aplicaciones Tl de la entidad

Con la adquisicion de servicios ELA ESRI, se cuenta con herramientas que permiten generar servicios de informacién
que facilitan la consulta de datos estadisticos articulados con mapas, y que permiten el levantamiento de informacién
en campo como lo es el uso de Survey123, con la que se registran presiones y se validan coberturas en campos,
entre otros.

Las herramientas mencionadas fueron organizadas dentro del Catélogo de servicios tecnolégicos que puede ver en
detalle en el Anexo 1.
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Recurso humano: Se cuenta con un equipo de trabajo como parte del Grupo de sistemas de Informacién y
Radiocomunicaciones, que atiende los servicios y requerimientos de las dependencias de PNN; se tienen roles y
funciones definidos en el equipo de trabajo, de acuerdo con la formalizacion de los grupos de trabajo por
especialidades en la estructura interna del Area.

El grupo se encarga de garantizar que todos los elementos de Tl estén acordes con las necesidades de los usuarios
en relacién a conectividad, seguridad e infraestructura, y dar el soporte y mantenimiento a equipos de forma que el
servicio de radiocomunicaciones esté disponible permanentemente. Ademas de ello, se realiza el monitoreo y
desarrollo de sistemas de informacién, manteniendo su organizacion, para que apoyen eficientemente las tareas de
los profesionales tematicos y de usuarios de la informacion

Actualmente el GSIR esta compuesto por los siguientes grupos de profesionales, los cuales trabajan en coordinacién

con dos profesionales de planta:

Grupo de desarrollo

El grupo GSIR cuenta con un equipo
de desarrolladores que enfocan sus
esfuerzos en generar soluciones
tecnoldgicas que integren rapidez y
sencillez a los procesos de gestion de
informacion en la entidad.

Se cuenta con un asesor en
tecnologia, consultor, que tiene a
cargo la direccion estratégica desde
una mirada empresarial que permite
la articulacion de proyectos con las
necesidades de negocio de la entidad,
quien ademas propende por hacer
uso de esquemas de desarrollo
basado en tecnologias vigentes y bajo
arquitecturas de software estandar
que permiten su escalabilidad y
mantenimiento.

Basamos nuestros nuevos desarrollos
en PHP y Angular.

Grupo SIG

Este equipo de profesionales da
mantenimiento permanente al modelo
de datos geogréafico desde el cual se
generan diferentes productos de
informacion que son aprovechables
desde los equipos de la entidad,
desde la pagina web o mediante el
consumo de geoservicios. Asimismo,
se realizan procesos permanentes de
analisis geograficos para contar con
productos como:

«Coberturas de la tierra periodos 2014-
2015, 2016-2017 y 2018-2019 escala
1:100000 (cada 2 afios)

*Delimitacion cartografica de nuevas
areas para su declaracion y que aporten a
la representatividad ecosistémica del pais

«Informacion catastral para determinar las
afectaciones de predios en las areas
protegidas.

Grupo de soporte a
infraestructura

El grupo GSIR realiza el
mantenimiento y soporte al esquema
de conectividad, propendiendo por
garantizar el funcionamiento de
operaciones vitales de la entidad a
través de la disposicién de equipos de
cémputo, cableado estructurado
Categoria 6A (el cual se encuentra
certificado), centro de computo
adecuado con mas de 22 servidores
que soportan el funcionamiento de las
aplicaciones, almacenamiento de
informacion y el esquema de
enrutamiento desde nivel nacional y
las areas protegidas.

Hemos incorporado tecnologias de
telefonia de voz IP del Nivel central
mediante la adquisicion de los
equipos, planta telefénica, teléfonos
IP, y en relacion a manejo de cuentas
de correo, hacemos uso de la
infraestructura de alta seguridad y
disponibilidad de Google.
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*Eventos de presiones en las areas
protegidas que resultan en afectaciones
de los recursos naturales.

sLimites precisados cartograficamente y
resolutivamente de las &reas protegidas a
escala 1:25000.

Tomando como referencia el marco de Arquitectura Empresarial definida por el MINTIC y conforme a los lineamientos
consignados en la Guia Técnica “G.ES.06_Guia construccion del PETI - julio 2019”, - Planeacién de la tecnologia
para la transformacion Digital Version 2.0 de julio de 2019 del Mintic, se aplicé la herramienta analitica de
direccionamiento estratégico DOFA, identificando el grado de madurez, y las principales brechas que comprometen
la capacidad Institucional en cada uno de los seis (6) dominios de Tl. Basado en ello, a continuacion se listan los
aspectos en los cuales el GSIR debe implementar acciones de mejora:

> Principales fortalezas identificadas en el proceso de Tecnologias de Informacion en PNN:

Se cuenta con personal competente, idoneo, con capacidad técnica, experiencia y compromiso para la
ejecucion de las actividades de TI.

Existe un reconocimiento en el modelo de datos que dispone la entidad para acceso libre

Se tienen una alta capacidad de los grupos de trabajo para realizar vigilancia estratégica y adoptar nuevas
tecnologias.

> Lo que puede mejorar la entidad en temas de Tl en PNNC

Definir metas de Tl que faciliten la priorizacién de necesidades, formulacion de proyectos Tl y su
seguimiento.

Implementar acciones para evitar la pérdida de memoria institucional por la falta de sistematizacion de la
informacién y del aprendizaje del talento humano.

Implementar Flujos de informacién con entradas y salidas que interactiien de manera efectiva.

> Los recursos que hacen falta en temas de Tl en PNNC

Aplicativos méviles que faciliten el intercambio de informacion.

Faltan herramientas virtuales de capacitacién, que permitan mejorar y tener mayor alcance en temas de
educacion ambiental.

Es necesario disefiar medios de comunicacién mas asertivos que permitan obtener y documentar
claramente requerimientos de informacion desde las areas técnicas y direcciones territoriales hacia el
grupo, y de esta forma responder adecuadamente a las necesidades.

Se requiere que se generen espacios de socializacién de la gestion de informacién de forma que se
promueva cada vez mas el uso de la informacion y herramientas. Reuniones trimestrales, no es suficiente.
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Se requiere que el presupuesto asignado y el equipo de trabajo sea ampliado, pues los recursos actuales
no son suficientes para atender todos los requerimientos de la entidad a nivel nacional, asociados no solo
al mantenimiento de servicios de TI, sino para apoyar las tareas de control, vigilancia y alertas a
emergencias mediante tareas de analisis oportuno de informacién.

Es muy importante hacer més visible el grupo dentro de la entidad y hacia el publico general, contando
con estratégicas de comunicacion que permitan que la informacion permita dar a conocer la importancia
de las areas protegidas, sus problematicas, tendencias y se contribuya mas a la generacion de
conocimiento.

> Las capacidades que hacen falta en temas de Tl en PNNC

Contratacion de perfiles que permitan el cumplimiento de la gestion Tl y las normas aplicables.
Consolidar el modelo de gestion de Tl

Implementacion de estandares de TI.

Mejor comprension de los procesos y sus flujos de informacion por parte del recurso humano de TI.

> lo que consideran los usuarios que debe mejorar en temas de Tl en PNNC

Se requiere que la entidad fortalezca sus capacidades Tl en el que exista un lider integrador y con visién
completa de la entidad, y un grupo permanente y disponible de desarrolladores que comprendan cémo la
solucion tecnoldgica apalanca los procesos.

Gestionar los ciclos de vida y obsolescencia de sistemas de informacion y equipos tecnolégicos

No se cuenta con la identificacion de las necesidades actualizadas de DT’s y AP’s en términos de TI.

El disefio y desarrollo de los sistemas debe pensarse de forma que se satisfagan las necesidades de las
diferentes dependencias que interactlan en la cadena de valor y

Que las herramientas de software desarrolladas sean intuitivas, para que los usuarios puedan adoptarla
y aprovecharla completamente.

> Las oportunidades en temas de Tl en PNNC

Articulacion a partir de 2020 de los instrumentos de planificacién del SINAP en sistema e instrumentos de
planeacién desarrollo y ordenamiento territorial

Aprovechamiento de herramientas entregadas por el gobierno para la gestién de la institucién y
cumplimiento legal (ej: plataforma transaccional (SECOP Il) permite el cumplimiento de la politica de cero
papel)

Aprovechamiento de las TIC, en lugares remotos donde no habia conectividad

> Las amenazas en temas de Tl en PNNC

Limitaciones en la implementacion del Decreto 415 de 2016
Ciberdelincuencia que incide en la seguridad y disponibilidad de la infraestructura

bajo nivel de compromiso de algunas unidades de decision
o7 El ambiente
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Limitaciones presupuestales y austeridad del gasto.
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Cambios en la normatividad y exigencias de implementaciones que requiera altos recursos de TI.
Estrategia débil de comunicacién y educacion para el empoderamiento del SINAP en el &mbito nacional
y territorial

Capacidades identificadas en los dominios de Tecnologias de Informacion

5.2.2 Dockerizacion

Con el fin de asegurar el funcionamiento de las aplicaciones en entornos separados, tener un esquema de alta
disponibilidad de las herramientas, mayor resiliencia operativa y facilitar la replicacion del ecosistema de desarrollo,
el GSIR viene implementando desde 2018 un esquema de Dockerizacién que permite un balanceo de carga de todas
las aplicaciones mediante contenedores, de facil recuperacion ante caidas (alta disponibilidad), tener un esquema
estandarizado de despliegue de aplicaciones o plantilla (evitando el uso de diferentes versiones de sistemas
operativos y paquetes). Esto conlleva a que todos los integrantes de desarrollo deben hacer uso de un modelo
estandar que facilita la administracion.

El sistema de informacién se consolida a través de la implementacién de varias herramientas tecnolégicas que facilitan
y agilizan el funcionamiento de la Entidad con el fin de garantizar su misionalidad. Un conjunto de herramientas estéan
en proceso de desarrollo, ofras se encuentran en proceso de ajustes y validacidn y otras mas se encuentran en
produccion y se atiende su mantenimiento.

Para la consolidacion del sistema de informacién, se ha venido centralizando y documentando todas las aplicaciones
bajo un mismo entorno que permiten administrar la informacién de forma més organizada para la entidad. El esquema
de documentacion de todas las aplicaciones se vuelve de vital importancia para mantener el esquema de la entidad
sin importar la continuidad de los ingenieros a cargo de cada aplicacion.

5.2.3 Interoperabilidad

Uno de los lineamientos del sistema es que se tengan esquemas que permitan intercambiar informacién entre
diferentes aplicaciones dentro o fuera de la entidad para la toma de decisiones o cruce de informacién en esa medida
se han ido desarrollando Servicios WEB que permiten la interconexion de informacion e intercambio de datos con
otras entidades o redes a nivel nacional.

Contar con esquemas de interoperabilidad es una de las necesidades identificadas en el proceso de construccion de
la Estrategia T, pues evita la duplicacién de esfuerzos por parte de los diferentes colaboradores de la entidad, al tener
que digitar o consultar informacién de un sistema para obtener sus analisis. Ello aplica para procesos internos, como
externos. Es el caso de la necesidad de compartir y obtener informacion en linea de datos de deforestacion, cifras
sobre ampliacion de areas protegidas, amenazas a los recursos naturales, resultados de monitoreo ambiental, etc.
que ademas permite contribuir al SIAC y hacer que la informacion de la entidad cuente con un mayor nimero de

usuarios.
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Con el fin de tener un esquema que permita el intercambio de informacién con entidades externas la entidad ha
implementado durante 2015 a 2019 la integracion de informacion con el Sistema de Informacion sobre Biodiversidad
(SIB) con el intercambio de informacion biologica a través de la herramienta del IPT que permite el intercambio de
informacidn recolectada a través de SULA y expuesta a través de un conjunto de servicios para la consolidacion de la
informacién de la entidad en el marco del SIB Nacional y GBIF.

El esquema que habia sido propuesto a través de un BUS de servicios era el del SIAC, sin embargo, el Ministerio de
TICs propone el uso de X-road, el cual debe ser empleado por PNN para disponer informacién ambiental y de
monitoreo. A continuacién, se muestra el esquema de publicacién de servicios en el BUS que les permitiran a los
actores externos hacer uso de la informacién evitando barreras que puedan existir por la diferencia de lenguajes de
programacion o formatos de los datos.

Oracie Service Bus

Proxy senice
@
O — I:> Business senice =O
Service consumer ﬁ ﬁ Service provider
cc

llustracion 2. Esquema de publicacion de servicios de interoperabilidad.

A medida que se realiza la actualizacién de las herramientas desarrolladas por Parques Nacionales Naturales de
Colombia, se han comenzado a disponer un esquema a través de Swager que permite exponer servicios REST con

otras entidades nacionales o internacionales, como es para el caso de http://runapadmin.parquesnacionales.gov.co o
http://runap.parquesnacionales.gov.co

Un SISTEMA ORIENTADO A SERVICIOS (SOA)

Invemar SINCHI

Servicios EB

— —_— | m— 0 | L —n
| — 0 B w— ¢ | — —m | m— 0| — | — 0|
0 R m— e | | — | | — e | | m— 0 | | m— 0 | | m— 0|
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Interoperabilidad con herramientas internas
Con el fin de poder tener un esquema de interoperabilidad interna cada uno de las aplicaciones ha comenzado a

implementar una bateria de servicios SOAP, REST o librerias APl que permiten la interconexién de los diferentes
sistemas de informacion.

Comunicaciones y
educacion ambiental

Digitalizacién de
- : vf_m

Tramites y evaluacion
ambiental

Monitoreo e
Investigacién

Efectividad del
manejo

El ambiente . f
@ es de todos LT i
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5.2.4 Redes en Nivel central:

La entidad cuenta con una arquitectura de red de cableado estructurado categoria 6 o superior en Nivel Central, con
el cumplimiento de estandares internacionales basicos y de seguridad, la cual es actualizada y administrada por el
grupo de trabajo interno. Se tienen esquemas de conectividad para las diferentes sedes a través de canales dedicados
e internet.

5.2.5 Seguridad:

En relacidn a los componentes de seguridad, la entidad realiza acciones en los siguientes frentes:

Seguridad Fisica: la entidad a nivel central posee un CCTV (Circuito Cerrado de Television) distribuido en 2
DVR (Digital Video Recorder) con capacidad de 4 TB cada uno, 16 canales y con un total de 32 cdmaras
funcionales y distribuidas estratégicamente que permite monitorear las oficinas y areas comunes propendiendo
por la seguridad de sus colaboradores y de la ciudadania en general.

Control de acceso: Atendiendo lo establecido en el contrato de arrendamiento, las instalaciones de la Sede
Central cuentan con un sistema de control de acceso a las instalaciones, el cual es administrado por el Grupo
de Procesos Corporativos con el apoyo de GSIR mediante software de gestion para la asignacion de permisos
de acceso a los diferentes puntos de control.

Cloud: La entidad actualmente adquirié, un esquema en la nube compuesta por servicios alojados por terceros
y un esquema en Google bajo Kubernetes con un esquema de redundancia, el cual permitird migrar las
aplicaciones de la entidad. El esquema de funcionamiento proyectado es dindmico cuenta con un balanceador
automatico de Google que permite equilibrar la carga entre las diferentes aplicaciones que se tiene. Una vez el
balanceador recibe la peticion es direccionada al contenedor que contiene una imagen bajo docker que es
construida de forma dinamica de tal forma que escale con un mayor carga. La informacién seré almacenada para
las bases de datos de mysql y postgresql. Para la informacién de cada uno de las aplicaciones se tiene previsto
un esquema de almacenamiento redundante y autoescalable que permiten escalar el funcionamiento en
“caliente” de cualquiera de las aplicaciones basadas en el esquema de carga.

Seguridad perimetral

Se cuenta con una plataforma de Seguridad Perimetral de Gltima generacion, que consiste en solucién de tipo Firewall
UTM (Unified Threat Management) donde no solo el manejo de politicas de acceso, controles de aplicaciones, filtros
de contenidos e identificacién de individuo permiten elevar la seguridad de toda la plataforma informatica, sino que
también cual cuenta con una gran variedad de caracteristicas de seguridad y redes avanzadas tales como:

Seguridad y Control Centralizado
v Prevencion de Intrusiones
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v' Proteccion contra malware basada en red e inteligencia y control de aplicaciones
v Administracién de Anchos de banda

Proteccién contra Amenazas Emergentes

v Motor Avanzado RFDPI, el cual inspecciona y Analiza todo el tréfico de la red independientemente
del trafico que esté cursando
v Inspeccién y Control de trafico cifrado (SSL) en tiempo real

Caracteristicas que en conjunto se traducen en un modelo de proteccion de Seguridad perimetral Integral,
apalancados en un esquema de gestion y reportes el cual genera incidentes y mejora continua sobre la plataforma
tecnolégica de Parques Nacionales Naturales de Colombia.

Por otra parte, Como parte del proceso de fortalecimiento de la plataforma de comunicaciones y mejoramiento de los
recursos de Networking, se implementaron perfiles de seguridad que permiten diferenciar y segmentar los recursos
para los perfiles definidos. Actualmente se encuentran en funcionamiento los perfiles: “Usuario Normal”,
“Comunicaciones”, “VIP” (directivos) e “Invitados”, “Desarrolladores” y “Soporte”.

Componentes de red infraestructura nivel territorial

Enlace dedicado de 250 MB para conexién WAN de Parques Nacionales que permite la interconexion con
las sedes territoriales de canales en fibra y las sedes de canal satelital.

Enlace de Comunicacion: Las sedes territoriales cuentan con un enlace dedicado en fibra que permite la
conexion a los servicios de la red WAN de Parques Nacionales. Los anchos de banda de las territoriales son
de 10 MB.

Enlace de Comunicacion satelital: Las sedes territoriales que cuentan con un enlace satelital que permite la
conexion a los servicios de la red WAN de Parques Nacionales. Los anchos de banda de las territoriales son
de 2 MB asimétrico.

Enlace de Comunicacién iDirect; Las sedes territoriales que cuentan con un enlace iDirect que permite la
conexion a los servicios de la red WAN de Parques Nacionales. los anchos de banda de las territoriales son
de 10MB asimétrico.

5.2.6 Telecomunicaciones:

Actualmente la entidad cuenta con un sistema de comunicacién que potencializa los mecanismos de interaccion del
personal en campo con los niveles superiores, ya que por la misma naturaleza de ser zonas conservadas, por lo
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general no poseen cobertura de sefial celular o acceso a internet; y es aqui donde un sistema radial es vital para el
desarrollo de tareas, la coordinacion de actividades y la atencidn de emergencias, todo esto integrandose a los demas
sistemas existentes, con lo cual se consolida la plataforma tecnoldgica de la entidad. Enfocados en todos estos
aspectos y en pro de mejorar y optimizar los sistemas, la entidad se encuentra en un proceso de migracion de los
sistemas analogos que solo transmiten voz, a los sistemas digitales que ofrecen otros beneficios como datos,
mensajeria de texto, geoposicionamiento, telemetria, integracion entre distintas tecnologias. Por ello es necesario
conocer el estado real de los sistemas, las configuraciones, los requerimientos y mejoras que se le pueden hacer.

La red HF o frecuencia nacional es un sistema alterno con el cual se tiene comunicacion con la mayoria de Areas
Protegidas (dependiendo de las condiciones atmosféricas), a través de él se genera un reporte diario al nivel central
con el objetivo de identificar la funcionalidad y/o fallas que presenta el sistema, reportar alguna novedad todo
enmarcado en la atencidén de emergencias y de las labores diarias que permitan minimizar los riesgos.

Por otro lado estan las redes internas que funcionan en las frecuencias VHF/UHF, son denominadas internas ya que
su alcance es local, lo que significa que se utiliza dentro del area, y es sobre ésta Ultima que se va entrar en detalle
acerca de la implementacion, integracién y funcionalidad del sistema.

Adicionalmente, la entidad espera fortalecer las telecomunicaciones locales, gracias al apoyo de equipos de
geolocalizacién con mensajeria instantanea incluida, para lo cual, llevo a cabo la valoracién de los equipos en sus
principales marcas y modelos, para lo cual, a partir de la evaluacion técnica se definio la adquisicion de equipos
Garmin InReach. Esta adquisicion se program6 para 2020.

Repelidor

llustracion 1. Esquema general de radiocomunicaciones

Permiso de uso de frecuencias para acceso y uso de espectro radioeléctrico
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Para el proceso de funcionamiento y utilizacién de las frecuencias la entidad debe realizar un ejercicio ante el Ministerio
de tecnologias de la Informacién y las Comunicaciones que implica el pago por el uso del espectro, cuyo costo para
la vigencia 2019 fue del orden de los $10 millones de pesos.

La arquitectura general de la red de comunicaciones es como se presenta en la siguiente grafica
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5.2.7 Proyectos:

Actualmente la entidad cuenta con un procedimiento registrado en el sistema de gestién de calidad con el cédigo
GAINF_PR_12 en el cual se definen todas las actividades que se deben llevar a cabo durante el ciclo de vida de un
proyecto de desarrollo de software que sea desarrollado por parte de los funcionarios o contratistas en la entidad.

Adicionalmente, dentro del nuevo esquema de calidad, se disefio el nuevo procedimiento de Planificacién Tl, el cual
asocia el instructivo de formulacién de proyecto TI, basado en la metodologia del PMI, tomando como base la
elaboracidn del project charter y ahondando en algunas de las areas del conocimiento prioritarias, como es el analisis
de riesgos.
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5.3 Marco de referencia para el diseo de la estrategia de Tecnologias de Informacion de la entidad

Dentro de la evaluacién que se lleva a cabo, acerca de la implementacion del Marco de Referencia para el disefio de
la estrategia Tl de la institucidn, se encontré que:

e Laarquitectura Tl esta basada en los lineamientos de MINTIC y en capacidades basicas organizacionales

e | agestidn del conocimiento de la estrategia de Tl esta concentrada en el area del GSIR y es transferida con
poca efectividad en los niveles Territorial y de areas protegidas.

e | adocumentacion de la estrategia T, se encuentra en proceso de oficializacion.

e | as competencias técnicas del equipo de trabajo para el desarrollo y consolidacion de la estrategia Tl, en
particular del nivel territorial deben fortalecerse.

e L os procesos estan parcialmente alineados con las mejores practicas de gestion de TI.

e | a mayoria de proyectos de Tl estan concentrados en las areas misionales, faltando mayor énfasis en los
desarrollos de Tl en los procesos estratégicos y de apoyo de la entidad.

e Algunos desarrollos de los sistemas de informacion son largos y complejos, debido a la definicién inadecuada
de requerimientos por parte misional.

e Se aplican criterios basicos orientados a la aplicacidn de practicas de la industria de Tl para el seguimiento
y evaluacion.

5.3.1 Uso y Apropiacion de las Tl

La entidad cuenta con el Grupo de Sistemas de Informacion y Radiocomunicaciones GSIR conformado con
profesionales que se encargan de consolidar informacién para determinar diagnosticos ambientales y sociales
requeridos en tareas de ordenamiento del territorio, realizando el inventario de cultivos, construcciones y actividades
economicas que pueden derivar tensiones en las areas protegidas, permitiendo obtener un panorama de las
comunidades y su relacién con las areas protegidas que sirva para consolidar un diagnéstico y tomar decisiones. Son
encargados de consolidar, custodiar y realizar andlisis informacion de monitoreo con el fin de disponerla para que sea
tenida en cuenta en el disefio de estrategias de manejo, orientar la toma de decisiones informadas y oportunas.

Se propende por realizar tareas de integracion de informacion que se recauda en la entidad para identificar
correlaciones de variables ambientales, verlas espacializadas y facilitar la identificacion de necesidades. Al respecto
se propone el uso de modelos en donde se puedan integrar dichas variables e identificar tendencias y alertas. Todo
lo anterior, ejecutando permanentemente controles para garantizar la calidad de los datos cartograficos, con respecto
a la verificacion, aprobacién y espacializacion de datos.

Sin embargo, con el fin de que los procesos de gestion y analisis de informacion sea efectivo para realizar la mejor
administracion y manejo de las &reas protegidas, es importante tener en cuenta las recomendaciones de MINTIC en
relacién al disefio e implementacion de una estrategia integral para el Uso y Apropiacién de Tl en la cual se tenga en
cuenta los siguientes elementos:
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Vision compartida:

“Alinear las Iniciativas Tl con las expectativas de los grupos de interés, llevandolos a compartir una Unica promesa de
valor que se reflejara en el desarrollo de vinculos para el compromiso de los interesados”. Al respecto, la entidad debe
promover el uso de herramientas Tl como instrumento que facilite el logro de los objetivos estratégicos.

Gestion de incentivos

“Disefiar estrategias orientadas a inspirar e influir en otros para adoptar las nuevas iniciativas de TI. La satisfaccion
general y el reconocimiento se convertiran en factores clave de la estrategia de Uso y Apropiacion.”

Con la finalidad de involucrar de manera activa a los funcionarios y demas grupos de interés identificados, es necesario
contar con programa de incentivos que permita de manera incremental la aceptacién, adaptacion, uso y apropiacion
de las iniciativas de Tl que se implementen en la entidad.

Los incentivos que se implementen deben ser ante todo motivacionales, es decir que los funcionarios quieran
conseguirlos a través de la demostracion interesada y constante de conocimiento, actitudes y acciones con respecto
al uso y apropiacion de Tl en la entidad.

Liderazgo visible

“Hacer visible el compromiso y apoyo a la iniciativa de Tl, ademas de defender la necesidad de cambio, convirtiendo
a la institucion en un modelo a seguir en la gestion de T, como consecuencia del empoderamiento y liderazgo.”

El GSIR debe tener un rol de alto liderazgo para direccionar el desarrollo y mejora continua de los sistemas de
informacién en un modelo que alinee los objetivos y necesidades de la entidad con la creacién de soluciones que
apoyen el conseguir las metas estratégicas propuestas.

Ello incluye la implementacion de estrategias y mejorar acciones especificas de comunicacion y divulgacién de sus
servicios con la finalidad que los grupos de interés identifiquen la propuesta de valor con la cual pueden contar por
parte de TI.

Competencias Tl

“Ayuda a la direccién de Tecnologias y Sistemas de la Informacién o a quien haga sus veces, a desarrollar las
competencias de Tl de los grupos de interés y en general de todos los funcionarios de la institucién, para potenciar
las capacidades de la entidad y contribuir a la cultura organizacional.”

Tanto el GSIR como los demas funcionarios deben tener acceso a actividades de capacitacion y formacion que
permitan aumentar sus conocimientos en conceptos, herramientas y tendencias de TI.
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El desarrollo de competencias debe ser parte integral del plan estratégico de la entidad y operativo de la dependencia
de sistemas de informacion y debe enfocarse inicialmente en tres aspectos: formacién de habilidades basicas,
formacion para el mejoramiento continuo y formacién para la gestidn del cambio. Esto incluye programas de educacion
en habilidades y tendencias especificas de Tl que permitan incrementar el conocimiento de tal forma que cree
seguridad y concientizacidn de la forma como las tecnologias de la informacién y comunicaciones pueden apoyar de
la mejor forma la consecucion de los objetivos y metas estratégicas y misionales de la entidad y el sector.

En tal sentido, se propone ademas, el aprovechamiento de diferentes canales para que las herramientas Tl que
soportan los analisis mencionados sean apropiados por los grupos de trabajo a través del siguiente Plan de

Comunicaciones:

Canal
Pagina web:

Boletin electronico:

Reuniones de socializacion:

Lanzamiento del PETIC

Mesa técnica: (Propuesta)

Comité de gestidn y
desempefio

Uso propuesto

Nueva seccion sobre las herramientas Tl que
tiene la entidad dispuestas de cara al usuario
externo

Con informacion sobre los avances en la
implementacion de nuevos servicios de Tl o
mejoras

Incluye capacitaciones sobre el uso de
herramientas

Promocion del lanzamiento o actualizacion
del Plan Estratégico de Tecnologias de la
informacidn y las comunicaciones.

Grupo encargado del analisis de nuevas
necesidades, mejorar la comunicacion entre
procesos

Actualizacion y aprobacion de documento
PETIC y proyectos asociados a Tl

Periodicidad:
Continua, cada vez
que se habilite un
NUEevo Servicio.

Trimestral

Cada vez que haya
lanzamiento de una
nueva herramienta o
funcionalidad
Anualmente

Cada vez que se
requiera la
planificacién de
proyectos Tl que
afectan a dos 0 més
dependencias

De acuerdo a
planificacion
institucional
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5.3.2 Sistemas de Informacion

Como parte del ejercicio de diagndstico en el Anexo 1 correspondiente al Catalogo de Sistemas de Informacion se
relaciona toda la informacion asociada al Inventario de sistemas de Informacion teniendo en cuenta la categorizacion
definida en el dominio de sistemas de informacion del marco de referencia, de la cual se infieren los siguientes
requerimientos

* El gobierno de los sistemas de informacion de la Entidad requiere de la consolidacion de una Unidad de decision de
caracter estratégico conforme lo precisan los lineamientos normativos del Mintic.

+ Se requiere fortalecer el marco de referencia, que oriente el desarrollo e implementacién de los sistemas de
informacién.

+ Algunos de los sistemas de informacién se gestionan aisladamente y no cuentan con interfaces que agilicen los
procesos de la Entidad.

+ Se debe fortalecer y formalizar el proceso para el desarrollo de aplicaciones de acuerdo con la demanda y las
prioridades de la Entidad.

+ Algunos procesos en la entidad requieren ser reestructurados y actualizados, para facilitar los procesos de
automatizacién y la implementacion de los sistemas de informacién.

+ Algunas aplicaciones, requieren ser actualizadas con tecnologias de vanguardia para evitar su marcada
obsolescencia.

5.3.3 Servicios tecnoldgicos

Teniendo en cuenta el ejercicio de diagnéstico en el Anexo 2 correspondiente al Diagnostico FURAG en el cual se
evalta el cumplimiento de los lineamientos de Gobierno digital, entre otros, se infiere lo siguiente:

+ La documentacidn que soporta las caracterizaciones y el mapa de procesos de la entidad, debe ser repensada para
enmarcarla a la gestién de Tl de acuerdo con las mejores practicas.

+ Se tienen definidos algunos ANS para los servicios de tecnologia.

+ Se dispone de una mesa de ayuda que permite atender de manera oportuna los requerimientos y necesidades del
soporte a los usuarios.

5.3.4 Gestion de Informacion

Como parte del ejercicio de diagndstico en el Anexo 3 correspondiente al Catalogo de Componentes de Informacién
y Flujos de Informacion se realizé el levantamiento de toda la informacién asociada a servicios de informacién que
buscan satisfacer las diferentes interacciones entre proveedores y consumidores de datos, generando oportunidades
de interoperabilidad.

Las iniciativas a tener en cuenta en el desarrollo del plan estratégico en el marco de los habilitadores transversales
definidos en la politica de Gobierno Digital y debe orientarse a:
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+ Atender la demanda de servicios y productos. Para este caso, se ve afectada la capacidad operativa y de gestion
del area de TI, generando improvisacién y dedicacién a multitareas, teniendo en cuenta una alta demanda, frente a
un recurso humano reducido.

* Acopiar y consolidar la documentacion y el gobierno de todas las bases de datos el cual es basico y recae en terceros
(la mayor parte del recurso humano es contratista).

* Ordenar la arquitectura de informacion ya que incide directamente en el gobierno de los datos y la gestion del
conocimiento, que orienta el desarrollo e implementacion de los sistemas de informacion.

* Determinar claramente estandares y criterios de interoperabilidad que eviten el reproceso y la redundancia de datos.
* Estandarizar y delimitar la toma de datos en campo y de almacenamiento.

5.3.5 Gobierno de TI

De acuerdo con la definicion de procesos de la cadena de valor de Tl, sustentada a partir de lo definido por la entidad
el Comité de Desempefio cuya estructura organizacional que garantiza la implementacién de los procesos, la
gobernabilidad y la gestion de Tl con calidad y oportunidad.

+ Proceso de tecnologias de Informacion asignado a un grupo con personal de planta insuficiente.
aproximadamente el 80% es contratista.

+  Sistemas y servicios de informacion parcialmente integrados.

+  Sobrecarga de trabajo en roles, que dificulta la gestion de TI.

*  Modelo de gestion de los servicios de Tl incipiente.

+  El servicio de Tl depende de algunas personas, en su mayoria con alto nivel de rotacion

5.3.6 Usuarios clientes

El analisis de la situacidn actual se realizd con los lideres de los procesos, quienes participaron en el diligenciamiento
de la matriz anexo 4, basada en la ultima guia del Mintic, a partir de la cual se estableci6 la demanda de servicios
para atender sus procesos y funciones, de acuerdo con sus necesidades.

Este PETIC propone que en las diferentes dependencias se realice la designacidn de lideres digitales que basados
en la comprensidn de los procesos que se desarrollan, contribuyan al establecimiento de mejoras en las tareas diarias
de su equipo de trabajo, promoviendo la creatividad para plantear nuevas soluciones (pensar diferente) y prestando
apoyo en la gestidn del cambio mediante el uso de nuevas tecnologias y el uso oportuno de la informacion.

6. Entendimiento Estratégico

En el marco de aplicacion de los Objetivos de Desarrollo Sostenible, el Plan Nacional de Desarrollo PND 2018 — 2022
Pacto por Colombia, Pacto por la Equidad, y su articulacién con el plan estratégico sectorial y el Plan estratégico
Institucional, se realizo el ejercicio de entendimiento estratégico para lo cual se parti6 de la estructura del sector y de

=528 El ambiente
Nof es de todos

Subdireccion de Gestién y Manejo/ Oficina Asesora de Planeacion
Calle 74 No. 11 - 81 Piso 3 Bogota, D.C.,Colombia
Teléfono: 353 2400 Ext.: 3472
www.parguesnacionales.gov.co



PARQUES

QRCIONAL £

¥

0,
€coLons\®

PARQUES NACIONALES
NATURALES DE COLOMBIA

SIIVINLYN

Parques Nacionales Naturales realizando un ejercicio de arquitectura empresarial de acuerdo con la estructura
organizacional y funciones que permitiera definir la estrategia institucional y de tecnologias de la informacion.

Objetivos de Desarrollo Sostenible

En septiembre de 2015, mas de 150 jefes de Estado y de Gobierno se reunieron en la histérica Cumbre del Desarrollo
Sostenible en la que aprobaron la Agenda 2030. Esta Agenda contiene 17 objetivos de aplicacion universal que, desde
el 1 de enero de 2016, rigen los esfuerzos de los paises para lograr un mundo sostenible en el afio 2030.

A pesar de que los ODS no son juridicamente obligatorios, se espera que los gobiernos los adopten como propios y
establezcan marcos nacionales para su logro. Los paises tienen la responsabilidad primordial del seguimiento y
examen de los progresos conseguidos en el cumplimiento de los objetivos, para lo cual es necesario recopilar datos
fiables, accesibles y oportunos. Las actividades regionales de seguimiento y examen se basaran en anélisis llevados
a cabo a nivel nacional y contribuiran al seguimiento y examen a nivel mundial®.

De los 17 Objetivos, especificamente el 9 busca Construir infraestructuras resilientes, promover la industrializacién
inclusiva y sostenible y fomentar la innovacion; contemplando en una de sus metas:

e Aumentar significativamente el acceso a la tecnologia de la informacion y las comunicaciones y esforzarse
por proporcionar acceso universal y asequible a Internet en los paises menos adelantados de aqui a 2020

Para lograr estos objetivos de desarrollo sostenible, la entidad al contribuir a dichos objetivos alinea su misionalidad

y por ende sus procesos, con el proceso transversal de tecnologia, conforme lo determina el Plan Nacional de
Desarrollo

Plan Nacional de Desarrollo

5 http://www.un.org/sustainabledevelopment/es/la-agenda-de-desarrollo-sostenible/
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De acuerdo con lo descrito anteriormente, el marco del como el plan nacional de desarrollo se encuentra alineado
con los objetivos de desarrollo sostenible incluidos en la agenda 2030 para el desarrollo sostenible y los compromisos
establecidos en el marco de OCDE que consolidan una visién y accion orientada al ciudadano.

En el Capitulo VII. Pacto por la transformacion digital de Colombia: Gobierno, empresas y hogares conectados con la
era del conocimiento del Plan Nacional de Desarrollo 2018- 2022 “Pacto por Colombia, pacto por la equidad”’, se
establece en el literal b “Hacia una sociedad digital e industria 4.0 por una relacion mas eficiente, efectiva y
transparente entre mercados, ciudadanos y Estado” se definieron las siguientes estrategias:

v Impulsar la transformacion digital del Estado
v Promover el desarrollo y gestion del talento para la transformacién digital
v Impulsar la transformacion digital sectorial y territorial

En este sentido el gobierno nacional a través del MINTIC expidio el Plan de Tecnologias de Informacion 2018-2022,
denominado “El futuro Digital es de todos”, con el cual se lograra convertir el internet en una herramienta de equidad,
através de la conectividad y el uso productivo del internet; cerrar la brecha digital en zonas rurales y urbanas; masificar
la cobertura y acceso a la red y mejorar la velocidad y calidad de los servicios, lo que cambiara sustancialmente la
velocidad y calidad de los servicios cuya contribucidén se vera reflejada en el mejoramiento de las condiciones
socioeconémicas del pais. Para cumplir con estos propositos el Plan TIC esta sustentado en los siguientes cuatro
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pilares: Entorno TIC para el desarrollo digital, inclusién social digital, ciudadanos y hogares empoderados del entorno
digital y transformacion digital y sectorial.

Aplicaciones en la transformacion digital del Estado

Para cumplir con los propdsitos de fortalecer las TIC y su papel en la sociedad y en la transformacién digital del Estado,
a partir de lo establecido en el PND 2018 — 2022 se desarrollaran los siguientes objetivos:

v Gobierno PRO

El objetivo de esta iniciativa es lograr un gobierno proactivo y profesional, que entregue servicios de forma integral
para el mejoramiento permanente de la calidad de vida de las personas. En este sentido, Gobierno PRO impulsa la
transformacion digital de la administracién publica, impactando la vida de los ciudadanos y generando valor publico,
a partir del mejoramiento de las interacciones digitales del ciudadano con el Estado y la provision de servicios de
confianza y de calidad. Conforme a lo anterior, un gobierno proactivo busca que las entidades publicas propongan
iniciativas y soluciones que atiendan las necesidades y problematicas de los ciudadanos, a través de servicios
sencillos, agiles y que generan valor publico. Por su parte, un gobierno profesional pretende que las entidades hagan
uso estratégico de las tecnologias digitales conforme a estandares y buenas practicas internacionales logrando una
gestion publica mas eficiente y mas transparente. Para el logro de estos objetivos se desarrollaran los siguientes
proyectos:

Portal Unico del Estado Colombiano. Como punto Uinico de acceso digital del ciudadano con los tramites, servicios,
informacién publica, ejercicios de participacion, colaboracion y control social que ofrecen las entidades publicas de la
rama ejecutiva del orden nacional

Habilitadores transversales de la Politica de Gobierno Digital. Este proyecto busca que las entidades publicas apliquen
el enfoque de arquitectura empresarial para el fortalecimiento de sus capacidades institucionales y de gestion de Tly
hagan uso de los Acuerdos Marco de Precio como instrumentos de agregacion de demanda para optimizar las
compras de bienes y servicios de TI.

Seguridad Digital. Tiene como objetivo que las entidades publicas conozcan e identifiquen los riesgos a los que estan
expuestas en el entorno digital y adopten medidas para protegerse, prevenir y reaccionar ante algun tipo de incidente
cibernético que pueda afectar la prestacion de servicios esenciales para la organizacion

Acompafiamiento para la transformacion digital del Estado. Este proyecto apoya la transformacion digital del Estado
en las entidades del orden nacional y territorial mediante la implementacion de la politica de Gobierno Digital

Modelo de Ciudades y Territorios Inteligentes. tiene como objetivo identificar las capacidades y necesidades de las
entidades publicas territoriales en materia de liderazgo y gestion, institucionalidad y financiamiento, capital humano,
tecnologia, interoperabilidad e infraestructura.

Lineamientos y herramientas relacionadas con la Politica de Gobierno Digital. Tiene como objetivo la actualizacion y
generacion de lineamientos de gobierno digital como motor de la transformacién digital del Estado orientados a
desarrollar procesos de transformacién digital, apalancados en el uso de tecnologias emergentes de la 4RI,
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v Desarrollo uso y aplicacién de ciencia, tecnologia e investigacion, asociada a la creacion de un

ecosistema de Informacion Publica.

El objetivo de esta iniciativa es implementar las actividades requeridas para la puesta en operacién del Modelo de
Servicios Ciudadanos Digitales, asi como posicionar a la Agencia Nacional Digital- AND como centro de investigacion
y desarrollo aplicado para el sector publico, para lo cual se desarrollaran dos proyectos desde la AND.

[ Articulacién, uso y apropiacion de los Servicios Ciudadanos digitales. A partir de la interoperabilidad, carpeta

ciudadana digital y autenticacion digital

[J Gestion de soluciones a problematicas del sector publico a través de proyectos de ciencia, tecnologia e
innovacion aplicada. A través del fortalecimiento digital de las entidades con la implementacion de proyectos
de ciencia, tecnologia e innovacion que ofrezcan soluciones a problematicas o cuellos de botella del sector
publico colombiano. Proyectos que estaran a cargo de la Agencia Nacional Digital.

Alineacion Planes Estratégicos

Dado que las entidades que forman parte de la administracion publica deben alinearse con las politicas y estrategias
establecidas en planes de Gobierno Nacional. En Parques Nacionales se estructur6 el PETIC, alineado con los
siguientes Instrumentos de planeacion: Plan nacional de desarrollo, Plan Sectorial Ambiental, Plan Estratégico
Institucional y Plan de Accién Anual, cuya sintesis es como se presenta a continuacién:

Plan de Desarrollo de la Plan Sectorial
Nacion Ambiental

Entidades publicas Desarrollar e
que adoptan implementar los
instrumentos para lineamientos para que
impulsar la el 100% de las
transformacion digital = entidades del sector
del estado. central cumplan con la

politica de gobierno
Servidores publicos  digital (en
capacitados para construccion)
promover la
transformacion
digital.

Plan Estratégico
Institucional

Eje Estratégico seis
Fortalecimiento

Institucional del
SPNNC.

Plan de Accion Anual

Producto:
Servicios de informacion
implementados

Indicador:

% de avance en la
implementacién del Plan
Estratégico de Tecnologias de
la Informacién y las
Comunicaciones -PETIC
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El eje estratégico 6 del PEI, tiene como proposito Fortalecer y Mejorar la Gestion institucional, por medio de la
implementacién de Modelo Integrado de Planeacién y Gestion (MIPG). En coherencia y adhesion a ello, el PEI de
PNNC se desarrolla en concordancia a los lineamientos adoptados en el MIPG, poniendo en marcha sus 7
dimensiones y 17 politicas de gestién y desempefio institucional, dos de los cuales corresponden a: Gobierno Digital
y Seguridad Digital.

6.1

Modelo Operativo

El modelo operativo de Parques Nacionales Naturales de Colombia cuenta con los siguientes elementos para su
gestion y articulacion:

Plan Estratégico Institucional 2020 — 2023.

Plan de Accién Anual 2020

La estructura organizacional de la entidad

Modelo Integrado de Planeacion y

El sistema integrado de Gestion de Calidad (mapa de procesos).

A continuacion, se muestra el nuevo mapa de procesos aprobado en 2019:
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llustracion 3. Mapa de procesos de la entidad
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Basado en dicho mapa de procesos se encuentra que la Gestion de Tecnologias y Seguridad de la Informacion en un
proceso de apoyo, que tiene como objetivo planear, suministrar y gestionar la infraestructura y servicios tecnolégicos,
permitiendo la disponibilidad, confidencialidad e integralidad de la Informacién de PNNC en cumplimiento de la misién
Institucional. En este sentido, en desarrollo de los planes de trabajo adoptados para las ultimas vigencias Parques
Nacionales Naturales ha avanzado significamente en los procesos de fortalecimiento y modernizacion tecnoldgica, lo
que ha permitido aumentar la capacidad, disponibilidad y seguridad en la infraestructura puesta en funcionamiento en
los tres niveles de la organizacion.

En relacion con los sistemas de informacion, a pesar de la alta demanda de proyectos y la escasez de recursos, en
especial humanos se ha desarrollado un trabajo de renovacion con dos frentes de trabajo i) el desarrollo interno v ii)
la adquisicién o contratacién de sistemas de informacién, tendencia que de acuerdo con las perspectivas de
transformacién digital, el modelo operativo de Tl esta cambiando para construir nuevos procesos, productos, canales
y servicios; pero adoptando nuevas formas de hacer las cosas, con talento humano fortalecido e interdisciplinario y
con una visién de los procesos digitales.

6.2 Necesidades de informacion

A partir del catdlogo de sistemas de informacién, los flujos de datos identificados vy el catalogo de servicios de
informacion, se pueden identificar las diferentes necesidades enmarcadas en los propositos de la politica de Gobierno
Digital.

Con lo cual, se debe identificar por areas de acuerdo con el mapa de procesos y estructura organica anteriormente
descritos, las necesidades tecnoldgicas que se generan a partir de los requerimientos institucionales para el
cumplimiento de sus metas.

6.2.1 Direccion General

La cabeza de la organizacion requiere de servicios que permitan conocer el estado de sus procesos, asi como datos
de confianza y calidad que faciliten la toma de decisiones.

6.2.2 Grupo de Control Interno

Este grupo tiene capacidades para evaluar la gestidn por dependencias que asegure la eficacia, eficiencia y efectividad
en la aplicacién de procesos y procedimientos, llevando la consolidacién de evidencias en las Dimensiones
Estratégicas y de Gestion que cuantifiquen el cumplimiento de las metas e indicadores establecidos para cada
vigencia. Para ello, cuentan con procedimiento de evaluacion objetiva de acuerdo al Plan Anual de Auditorias.
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Oficina asesora de Planeacion, Asuntos Intencionales y Cooperacion

Sus capacidades permiten formular, hacer seguimiento y evaluacion del Plan estratégico Institucional y Plan de Accion
Anual. Se encargan de la implementacién y sincronizacién entre el modelo institucional y el Modelo integrado de
planeacién y gestion. Gestionan el presupuesto de inversion, indicadores de gestion e impacto. Ademas, realizan el
acompafamiento en la identificacion, valoracion, controles y consolidacion de la matriz de riesgos de la entidad.

Esta oficina es la encargada de formular y gestionar proyectos de cooperacion, para lo cual realizan el seguimiento a
los proyectos gestionados de cooperacion nacional no oficial e internacional.

La mayor parte de sus tareas se realiza mediante MS Excel y herramientas web externas de gobierno como
Metodologia general ajustada MGA- WEB, Sistema Unificado de Inversiones y Finanzas Publicas - SUIFP, SPI,
SINERGIA, SISCOMPES, SIIPO.

Esta oficina requiere sistematizar la informacion proveniente de los diferentes planes e informacion asociada de la
entidad, como son Plan estratégico institucional, plan de accidén anual, para lo cual seria muy util contar con
mecanismos de semaforizacion y generacion de alertas asociadas a riesgos (de gestion, de corrupcion y seguridad
de la informacion). Requiere articular sus datos con otras fuentes de informacion administrados por otros grupos de
trabajo, como es el caso de Planes manejo de las areas protegidas, y SIIF.

Adicionalmente se requieren mecanismos que organicen y permitan la consulta agil de la informacién de plan
anticorrupcion y atencién al ciudadano y el mantenimiento de sistemas y modelos de gestion institucional.

Grupo de comunicaciones y educacion ambiental

Este grupo es encargado de generar contenidos y facilitar la comunicacién a publicos externos e internos, para lo cual
la pagina web es una herramienta clave, que tiene importantes necesidades de mejora grafica y de funcionamiento.
Es importante trabajar en un nuevo portal que cuente con caracteristicas responsive y un buscador optimizado que
facilite la ubicacién de secciones y documentos estratégicos por parte de los usuarios visitantes.

Al respecto, se requieren herramientas de analitica que permitan saber cual es la informacion mas consultada, las
secciones y comunicados llaman mas la atencion de los usuarios, saber cual es el perfil, de qué partes del pais y del
mundo nos consultan, etc. Contar con estas herramientas permitiria segmentar usuarios y poder enviar mensajes mas
efectivos.

El grupo genera lineamientos de disefio grafico e imagen institucional que se aplican en los diferentes productos
digitales e impresos de difusion de las areas protegidas del pais. Son encargados de la administracion de los diferentes
canales de comunicacion, dentro de los que se encuentra la emisora In situ, lo que hace uso del canal de ancho banda
para la transmisién de sus programas, asi como recursos de almacenamiento de los mismos.

El grupo es encargado de la administracion del Catdlogo KOHA en donde se registran documentos técnicos y
publicaciones, facilitando el préstamo e intercambio interbibliotecario.
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En relacion con las tareas de educacion ambiental, se requiere una herramienta de gestion de conocimiento en donde
reposen las técnicas, y metodologias que se utilizan en campo. Que incluso, puedan mantenerse y ofrecerse a través
de herramientas virtuales de capacitacion.

Seriaideal contar un grupo de profesionales denominada unidad digital que se encargue de centralizar las actividades
de construccidén y publicacion de contenidos, con calidad y de forma responsable. Ello implica, que genere
lineamientos de administracion de los diferentes canales de difusion.

El grupo tiene gran interés en el desarrollo de aplicaciones méviles que le permitan a los ciudadanos conocer los
servicios que se ofrecen en los parques nacionales, sus restricciones y recomendaciones. Una alternativa a ser
evaluada es el uso de realidad aumentada que en sitio le permita a un visitante ubicar facilmente los senderos y los
elementos de interés del &rea protegida visitada

Oficina asesora juridica

Esta Oficina tiene a cargo la intervencion en los procesos judiciales, extrajudiciales y administrativos, asumiendo la
representacion de la entidad por expresa delegacion de la Directora General, adelanta las actuaciones encaminadas
a los cobros persuasivos y ejecutivos en representacion de la entidad y realiza el estudio de titulos que permitan
determinar la situacion juridica de los predios ubicados al interior de las Areas Protegidas.

Para apoyar la gestion de pleitos y la definicion de normatividad, los equipos de abogados analizan las diferentes
situaciones, para lo que seria muy Util contar con una herramienta de gestién de conocimiento que permita identificar
soluciones exitosas que se hayan presentado.

Es importante contar con soluciones electrénicas de doble via que apoyen la participacion ciudadana en las consultas
publicas y que faciliten el envio de observaciones y quede la trazabilidad de la gestién realizada.

En relacion con procesos juridicos de predios, la oficina se apoya del sistema Sl Predial para acceder a informacion
juridica y catastral de éstos y generar conceptos técnicos para actuaciones juridicas.

Esta oficina cuenta con su Normograma en Excel, que requiere ser sistematizado para que la informacién esté
actualizada y disponible para que los equipos técnicos puedan usarlo en la construccion de contratos, convenios,
proyectos, conocer derogaciones, etc. Se puede analizar el Sistema Unico de Informacion Normativa, SUIN.

Oficina de gestion del riesgo

Gestion de Procesos Penales y Policivos por delitos ambientales, Gestion de riesgo publico por ejercicio de la
autoridad ambiental y Gestion del Riesgo de Desastres Naturales. Como subcapacidades de cada capacidad estan:
Equipo juridico para atencion, seguimiento e impulso a procesos penales y policivos, Articulacion interagencial para
la coordinacion en la atencion de situaciones de riesgo y control de economias ilegales, Relacionamiento intra e
interinstitucional para la gestion del riesgo de desastres.

Se considera importante contar con:

o Servicio Web Geografico de alteracion de orden publico: Sobre una interfaz que muestra el mapa de Colom-
bia se indican en rojo las Aps del SPNN y las administradas, en las que se ha informado por parte de las
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autoridades, prensa u otra fuente secundaria, que presentan alteraciones del orden publico, donde se da el
detalle de la informacion referenciada y enlace a la fuente.

Servicio Web Geografico de alertas por focos de calor: Automatizacién de alertas por focos de calor tomando
los sensores remotos de la NASA y el IPBES, que alimenten tablero de control por focos de calor en PNN.
Servicio Web Geografico de Amenazas naturales, socionaturales y tecnoldgicas: Sobre una interfaz que
muestra el mapa de Colombia se indican las amenazas naturales, socionaturales y tecnologicas que afectan
las APSPNN y las administradas por PNN, junto con las temporadas y niveles de alerta.

6.2.3 Subdireccion de gestion y manejo

Grupo de tramites ambientales

Este grupo adelanta los tramites administrativos ambientales para reglamentar el uso y aprovechamiento de los
recursos naturales. Por lo cual es el encargado de adelantar los procesos sancionatorios ambientales, relacionados
con el deterioro de los recursos naturales. Asi mismo, son encargados de la liquidacién de los derechos y tasas
derivados de lo anterior.

Se identifica que este grupo requiere culminar los desarrollos que se encuentran en ejecucion relacionados con
ventanilla Unica, procesos sancionatorios y tramites en linea. Asimismo, requiere iniciar la fase de interaccion con
pasarela de pagos para que los trdmites sean 100% en linea

Requiere el anélisis de los mecanismos para conectar los servicios con las ventanillas de entidades cabeza de sector
como es VITAL y GOV.CO y compartir la informacién de:

Permiso de recoleccion de especimenes de especies silvestres de la diversidad biolégica con fines de
investigacion cientifica no comercial - Corporaciones

Permiso de ocupacién de cauces, playas y lechos

Permiso de vertimientos

Registro de Reservas Naturales de la Sociedad Civil

Permiso de toma y uso de fotografias, grabaciones de video, filmaciones y su uso posterior en Parques
Nacionales Naturales

Permiso para adelantar labores de adecuacion, reposicién o mejoras a las construcciones existentes en el
Parque Nacional Natural Los Corales del Rosario y de San Bernardo

Permiso de estudio para la recoleccidn de especimenes de especies silvestres de la diversidad biolégica con
fines de elaboracion de estudios ambientales en Parques Nacionales Naturales

Autorizacion para ubicar, mantener, reubicar y reponer estructuras de comunicacién de largo alcance
Concesion de aguas subterraneas

Concesién de aguas superficiales - Corporaciones

Permiso de prospeccion y exploracion de aguas subterraneas

Préstamo Interbibliotecario

Procesos sancionatorios ambientales relacionados con el deterioro de los recursos naturales
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Grupo de planeacién del manejo

Sus capacidades incluyen la generacién de lineamientos técnicos, conceptuales y metodolégicos para el manejo y
administracion de las areas protegidas del sistema de Parques Nacionales Naturales y la reglamentacion de su uso y
funcionamiento y dirigir la formulacién, actualizacion, implementacién y seguimiento a los planes de manejo de las
areas del Sistema de Parques Nacionales.

Se requiere contar con herramientas que faciliten el acceso a informacidn y hacer la gestion del conocimiento que les
permita generar lineamientos para la conservacion y control de las areas protegidas.

Sus funciones relacionadas con el disefio de planes de manejo, requiere contar con una solucién tecnoldgica que
permita hacer el seguimiento de los proyectos y metas planteadas. Se requiere la generacion de una Ventana por
cada AP desde donde sea posible conocer el proceso de administraciéon y manejo en lo estratégico que responda a
la planeacion que se alimenté permanentemente. Por ejemplo:

Componentes del plan de manejo y sus anexos;

hitos de gestion,

proyectos en ejecucion,

instancias 0 mecanismos de relacionamiento,

cronogramas,

carpetas de informacion que den cuenta del panorama de la gestién y estado del AP. Incluiria AEMAPSS y los
medios de verificacion. Traeria los resultados de herramientas como PEI_PAA, SICO SMART. Sistema de
alertas que ayude al manejo.

La formulacion y/o actualizacion de los instrumentos de planificacion de las areas protegidas (planes de manejo, REM),
requiere contar con una solucién tecnolégica que permita hacer el seguimiento al estado e implementacién de los
instrumentos (Tipo expediente o bitacora para manejo interno por AP). Incluiria los momentos desarrollados desde la
construccién, reuniones, trabajo con equipo del AP, comunidades, DT y otras dependencias o instancias.

Usuarios externos: Contar con un repositorio de documentos de plan de manejo y adjuntos, avance story maps y Hub
de esride 3 areas a 2019.

Los lineamientos técnicos que elabora el grupo para cada una de las areas, desde donde los usuarios y funcionaros
puedan consultarlo facilmente y herramientas de capacitacion y fortalecimiento de capacidades (infografias, videos,
tutoriales). Lineamientos e instrumentos que se generan por las Areas Protegidas sobre estos lineamientos
(ecoturismo, restauracion, recurso hidrobiolégico, recurso hidrico, ordenamiento territorial, cambio climatico, uso y
aprovechamiento sostenible, estrategias especiales de manejo, Uso Ocupacién y Tenencia, Sistemas sostenibles para
la conservacion, servicios ecosistémicos, educacion ambiental, Prevencion Vigilancia y control)..

Asociado a lo anterior, el grupo sigue la metodologia AEMAPPS para evaluar la efectividad del manejo, para lo cual
es necesario una herramienta que le permita a los técnicos aportar informacion de variables observadas durante sus
actividades de seguimiento y control que se realizan en las areas protegidas, y que puedan ser consolidadas para
contar con indicadores que orienten acciones y decisiones de manejo, en donde ademas se haga uso de informacion
que se consolida en diferentes sistemas de informacién de la entidad. Es de mencionar, que el desarrollo de esta
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plataforma contribuye a las metas de Herencia Colombia, desde donde existen metas para ampliar los paisajes de
conservacion estratégicos de Colombia.

Teniendo en cuenta que en las areas protegidas, existen comunidades que por norma tienen derecho a habitar y hacer
uso de los recursos naturales, la entidad adelanta estrategias que permiten conocer y controlar sus actividades, al
respecto el Sistema de informacidn de desarrollo local sostenible permite recolectar diferente informacién, e iniciativas
ambientales de las familias que componen estas comunidades. Dicho sistema se encuentra en desarrollo articulando
funcionalidades para comparar la informacion de comunidades indigenas y afrodescendientes con la recolectada de
comunidades campesinas en los acuerdos de uso, ocupacion y tenencia.

En relacion a identificaciéon de uso, ocupacion, y tenencia, se cuenta con dos herramientas: i) para uso, ocupacion y
tenencia y ii) acuerdos con comunidades (actualmente se encuentran en proceso de validacion de los datos contenidos
y que en un futuro debe sincronizar con el Sistema de informacion de desarrollo local sostenible) para las cuales se
gestiona informacion geografica, encuestas en campo con las que se busca llevar a cabo el seguimiento a acciones
y proyectos acordes con los planes de manejo en las areas protegidas, en cada una de las tematicas de cada tipo de
acuerdo.

Es necesario tener un registro de las organizaciones y actores articuladoras de la sociedad civil, las cuales permiten
implementar areas protegidas de tipo privado que permiten la conservacion, regeneracion o restauracion de los
ecosistemas naturales. Es decir, como parte del RUNAP se requiere conocer los esfuerzos de la sociedad civil, lo cual
significa hacer mejoras en las funcionalidades actuales y permitir que estos actores reporten informacién.

Este grupo coordina las tareas de monitoreo biolégico y ambiental que permite consolidar conocimiento sobre los
recursos bioldgicos y naturales existentes en las areas protegidas, para lo que se sistematiza informacion de
observaciones biolégicas y de resultados de procesos de investigacion, que permite consolidar indicadores de estado,
presion y repuesta. En este aspecto se requiere migrar la informacion contenida en SULA a SICO SMART, dadas las
mejoras tecnoldgicas y de toma de datos en campo que ofrece SICO SMART. Dicha informacién debe continuar
siendo documentada a nivel de metadatos en la herramienta IPT en la cual se describen el contenido de los conjuntos
de datos de monitoreo, su cobertura espacial y temporal, proceso investigativo entre otros, que ademéas permite
reportar a nivel nacional al Sistema de Informacién sobre Biodiversidad SIB.

Este grupo requiere contar con herramientas que faciliten la capacitacion de personal que realiza tareas de
voluntariado coma Guardaparques. Al respecto se requiere que se finalice y se haga entrega de la nueva plataforma
informética que permitira ademas construir un registro fotografico de las actividades realizadas por los Guardaparques.

En relacion al ordenamiento, su proceso requiere que el RUNAP ademas de tener el inventario de las areas protegidas,
permita realizar busquedas y filtros por municipios y departamentos, de forma que las instancias territoriales tengan
informacién para tomar sus decisiones sobre inversiones o fortalecimiento de infraestructura, asi como para guiar sus
acciones de asociacion con actores que comparten areas protegidas.

Se construyen diferentes tipos de guias, que por ejemplo se emplean como parte del Kit de ordenamiento territorial
del DNP desde donde los municipios pueden encontrar los lineamientos de la entidad.
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Asimismo, acompafian a las Autoridades ambientales cuando tienen que hacer sus planes de gestiéon ambiental y
definir sus areas protegidas regionales.

Se requiere, generar mecanismos divulgativos para que los lineamientos de ordenamiento sean mas accesibles y facil
de comprender. Las fichas descriptivas de las areas protegidas, deben estar acompafiadas de sus planes de manejo,
su cartografia.

Asimismo, fortalecer el RUNAP con mejores mecanismos de consulta y cruce de poligonos, que soporten reportes. Y
con todo lo anterior, se sugiere contar con informacion de todas las estrategias de PNN, el SIAC y otras entidades, de
cartografia, determinantes ambientales (POMCAS, humedales, areas de reserva de Lay 2da, Areas de Manejo
especial, riesgo, cambio climético, infraestructura), caracterizaciones multiétnico y pluricultural, datos sectoriales y de
monitoreo, que sirva como insumo en la interpretacion del territorio nacional y regional.

Dado que en las areas protegidas se realizan actividades de ecoturismo, que buscan que la comunidad reconozca la
importancia de estas areas en la provision de servicios ecosistémicos, entre otros, éstas son actividades que deben
ser ordenadas, y para lo cual se requiere informacién de diagnostico de potencial ecoturistico y de esta forma contar
con un Plan de ordenamiento ecoturistico en donde se definen los senderos y capacidad de carga disponible para la
visita de los usuarios. Por lo anterior y teniendo en cuenta la informacion historica disponible, se requiere un sistema
que permita articular informacién contenida en hojas de calculo y hacer seguimiento a lo proyectado en los POE.

Grupo de Sistemas de Informacion y Radiocomunicaciones

Sus capacidades permiten definir los lineamientos técnicos, conceptuales y metodoldgicos para el manejo y
administracion del Sistema de Informacion Institucional y de la red nacional de radiocomunicaciones de Parques
Nacionales Naturales.

El grupo se encarga de administrar el banco de imagenes satelitales de la Entidad y hacer su gestién para ofrecer la
informacién méas actualizada y de mejor calidad a las diferentes dependencias. El grupo de profesionales se hace
cargo de la seleccion y compra de imagenes de acuerdo a las necesidades de monitoreo o vacios de informacién
territorial. Una vez descargadas se procesan y se disponen a los equipos técnicos a través de diferentes canales web.
El grupo realiza analisis de coberturas de la tierra, tarea que se viene haciendo desde el afio 2007 con datos desde
2002, a partir de imagenes Landsat.

Mucha de la informacion se encuentra a escala 1:100.000, es decir, que permiten ver en cada pixel hasta 25 hectareas,
razén por la que estamos realizando esfuerzos para llegar a escala 1:25.000.

Cuando se observan afectaciones, la entidad cuenta con procesos de validacién en campo con las que se corroboran
los impactos identificados desde las imagenes satelitales.

El grupo también es clave en la definicidn de proyectos de restauracion de areas donde se identifica que hay presiones
y por tanto es necesario adelantar acciones para recuperar las caracteristicas en zonas donde se ha dado
transformacion. El grupo consolida la informacion geografica del area de interés entregando coberturas de diagnostico,
da apoyo en la formulacién y en la zonificacion de las areas y posteriormente en el seguimiento a los cambios de las
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Dado que Parques Nacionales Naturales de Colombia realiza acuerdos de restauracion con actores locales, este
grupo se encuentra adelantando el portafolio de areas a restaurar y cuando los acuerdos se establecen también es
encargado de consolidar la linea base, construir las capas de la zonificacién acordada y verificar los logros.

El grupo debe implementar acciones para dar mantenimiento y realizar tareas de renovacion e innovacion tecnolégica
que permita ofrecer mejor informacion a directivos, jefes de areas protegidas, técnicos y al publico general,
promoviendo la accesibilidad a datos abiertos y seguridad de la informacién. Esto mediante la integracidn de nuevas
tecnologias que sean de costo eficientes para la entidad.

Grupo de gestion e integracion del Sistema Nacional de Areas Protegidas, GGIS

Este grupo esta encargado de promover el desarrollo de politicas y mecanismos de proteccion de areas protegidas a
nivel nacional, para lo que requiere contar con servicios de informacién que permitan medir la efectividad del manejo.

Sus capacidades se basan en la coordinacion para la elaboracion del Plan de Accion del SINAP, asi como las bases
técnicas que soporten el disefio e implementacion de las politicas, planes, programas, proyectos, normas y
procedimientos relacionados con el SINAP; cumple funciones de vital importancia para adelantar los estudios y
procedimientos para la reserva, alinderacion, delimitacion, declaracién y ampliacion de las areas del Sistema de
Parques Nacionales Naturales.

Dentro de sus necesidades en términos de Tl, se encuentra la implementacion de la segunda versién del sistema de
informacion RUNAP, para que se incluyan entre otras nuevas funcionalidades, la Zonificacién de Reservas Nacionales
de la Sociedad Civil, asi como traslapes entre areas protegidas publicas.

6.2.4  Subdireccion de sostenibilidad y negocios ambientales

Sus capacidades permiten disefiar metodologias para la valoracién de bienes y servicios ecosistémicos y estrategias
de negocios, disefiar e implementar la Estrategia de sostenibilidad financiera, gestionar la implementacion de
incentivos econdmicos y hacer su seguimiento, y definir lineamientos para mejorar la calidad de la prestacion de los
servicios asociados al desarrollo de las actividades de ecoturismo.

Este grupo es responsable de gestionar las actividades de ingreso a Parques nacionales para lo cual en el 2019 se
puso en produccion el servicio de reservas que le permite a un ciudadano obtener las boletas de ingreso, responder
encuestas de satisfaccion y a la entidad, llevar un control de sus visitantes. En el momento, esta plataforma requiere
vincular una pasarela de pagos que le facilite al usuario el pago en linea de su ingreso. Es importante contar con
mecanismos que permitan consolidar la informacion histérica de ingresos y generar estadisticas que orienten el tipo
de servicios y acciones de control que deban implementarse para lograr un ecoturismo responsable en las areas
protegidas y generar lineamientos adecuados de capacidad de carga.

La entidad cuenta con servicios complementarios en la Tienda de Parques que permiten dar visibilidad vy
reconocimiento a las especies que habitan las areas protegidas a través de productos que son comercializados por
iniciativas de negocios ambientales. Ello requiere contar con una herramienta que facilite las ventas y permita el
acceso por parte del publico.

La Subdireccion realiza el analisis de calculo de la brecha financiera que permite conocer cuéles son los recursos
faltantes en los escenarios basicos, optimo y mejorado asi como identificar las fuentes de recursos para su
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funcionamiento e inversion que le permitan lograr la sostenibilidad financiera. Se establecen acciones para garantizar
la gestion permanente y oportuna a través del financiamiento sostenible en el plan de accion del Sistema de Parques
Nacionales Naturales de Colombia a través del desarrollo de instrumentos y mecanismos econémicos y el apoyo a
los Subsistemas Regionales o0 SIRAP.

Asimismo, se busca implementar instrumentos econdémicos como la tasa por uso del agua, transferencias del sector
eléctrico y pagos por servicios ambientales, que permiten el recaudo de recursos para la sostenibilidad de las areas
protegidas, para ello se requiere tener cartografia tematica en la plataforma ESRI (visualizacién Online) y sus cifras e
indicadores que requiera la entidad para su gestién.

Requieren generar aplicativos para verificar la pertinencia de los proyectos de compensaciones, que se apoyen en
aplicativos SIG para visualizar y consultar la ubicacién y pertinencia en temas de subzonas hidrograficas, limites
administrativos (municipales, veredales), ecosistemas en 1:100000, y su cercania con las &reas protegidas tanto del
SPNN como del SINAP.

Generar un aplicativo para conocer las estimaciones de carbono, diéxido de carbono y Biomasa en las areas
protegidas del SPNN, mediante visores en donde se puedan ver las cifras de mapas de bosque, cambio de bosque
desde 1990 hasta la fecha y estimaciones de carbono de acuerdo a las cifras que remita el IDEAM.

Contar con informacién sobre la vocacion ecoturistica de las areas protegidas, con relacion a las posibles actividades
y servicios ecoturisticos. Se quiere poder contar con una herramienta tecnologica que le permita al visitante poder ver
en un visor cartogréfico toda la oferta de actividades y servicios ecoturisticos a las que puede acceder durante su
visita al &rea protegida.

Gestionar un Banco de imagenes que toman los visitantes de las areas protegidas que contribuya a las acciones para
su promocion y divulgacion. El aplicativo se podria basar en la herramienta Survey 1,2,3 de ESRI en donde por medio
de encuestas las personas podrian hacer reportes con imagenes de belleza paisajistica, monitoreo, restauracion, pqrs,
etc.

6.2.5 Subdireccion administrativa y financiera

Grupo de gestion humana

Este grupo se encarga del disefio y ejecucion del plan estratégico de talento humano, realizando el acompafiamiento
y seguimiento al ciclo de vida del servidor publico, teniendo en cuenta el manual de funciones.

Esta dependencia apoya sus operaciones en el aplicativo Humano, el cual es la herramienta bésica para el tramite de
némina, y para la gestion de novedades de personal, vacaciones, licencias, prestaciones sociales, entre otras. Otro
aplicativo empelado es SIGEP, el cual brinda informacion de fechas de ingreso, educacion, experiencia laboral, etc.

Es necesario avanzar en servicios que permitan generar certificaciones y constancias laborales en linea, lo que
requiere que se realice la digitalizacion de las historias laborales y hojas de vida los funcionarios.
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Conforme al MIPG, se requiere una herramienta de planta de personal que facilite el acceso a reportes en tiempo real.
Lo anterior, porque en el momento se requiere hacer multiples consultas en archivos aislados del historial laboral,
manual de funciones, folios fisicos, archivos en Excel. Etc.

Grupo de procesos corporativos

Este grupo se encarga de organizar, dirigir y controlar de manera coordinada con todas las dependencias y direcciones
territoriales los recursos fisicos de la entidad, y por tanto disefiar el plan de adquisiciones. Llevan a cabo el inventario
de activos de la entidad, actividades de adquisicién de bienes y aseguramiento de los mismos. Se encargan de la
atencién directa al publico y la gestion y seguimiento de las preguntas, quejas y reclamos, incluyendo la atencién al
usuario para actividades ecoturisticas, ofreciendo atencion presencial y virtual para realizar reservas y ofrecer
informaciéon general de los Parques Nacionales Naturales relacionada con: ubicacion, acceso, atractivos, actividades
(reglamentacion y recomendaciones), servicios, tarifas y capacidad de carga.

Son encargados de la gestion y administracion de la informacién fisica de la entidad, incluyendo tablas de retencién
documental, transferencia documental y la custodia de los activos fisicos, por lo anterior son responsables del Sistema
de gestion documental, ORFEOQ, para lo que requieren fortalecer y estabilizar los servicios digitales los servicios de
atencion al usuario como son ventanilla Unica, y peticiones de usuarios. Es importante que integren canales amigables
a los usuarios que agilicen las tareas para el usuario y para el funcionario encargado de su atencion.

Es importante agilizar la digitalizacion de los documentos histéricos de la entidad, para fortalecer y facilitar la custodia
y consulta del archivo. Para esto la entidad requiere adquirir recursos de almacenamiento en nube que ofrezca
seguridad y respaldo de la informacién.

Se requiere implementar servicios interoperabilidad en la herramienta de gestion de activos NEON de forma que otros
sistemas interesados en su informacién como lo es SIIF, AEMAPPS, Dashboard de la entidad.

Grupo de Gestion Financiera

El Grupo Gestién Financiera gestiona y administra los recursos financieros asignados a la entidad y contribuye al
control de los mismos, y ofrece por medio de toda su informacion financiera herramientas para la toma de decisiones.

La mayor parte de sus tareas se realiza mediante el Sistema Integrado de Gestion Financiera SIIF NACION Il del
Ministerio de Hacienda y Crédito publico, MS Excel, Sistema de Gestion documental ORFEOQ, y herramientas web
externas de consulta como portales bancarios para la generacion de pagos y consultas.

Esta oficina requiere sistematizar la informacion relacionada con el manejo de presupuesto de Gastos de Personal,
para la expedicion de CDP de nombramientos, anteproyecto de gastos, reportes de las operaciones con otras
entidades ICBF, SENA, Mineducacion. Asi mismo, sea generada una herramienta que nos permita hacer seguimiento
al cumplimiento de metas del Plan Accidn Anual y los recursos asignados para cada una de ellas.

Grupo de Contratos
Sus capacidades permiten planear y realizar la contratacion de bienes y servicios, hacer su legalizacién y la posterior

liquidacién.
o N ambiente
Qg_f es de todos

Subdireccion de Gestién y Manejo/ Oficina Asesora de Planeacion
Calle 74 No. 11 - 81 Piso 3 Bogota, D.C.,Colombia
Teléfono: 353 2400 Ext.: 3472
www.parguesnacionales.gov.co



PARQUES

QRCIONAL £

¥

0,
€coLons\®

PARQUES NACIONALES
NATURALES DE COLOMBIA

SIIVINLYN

Se propone el desarrollo de una herramienta encargada de validar la generacion de minutas, garantias y liquidacion,
que principalmente que garantice que los reportes siempre sean consistentes. Lo anterior, debido a que las tareas
que se adelantan para formalizar un contrato son muy dispendiosas. Si bien SIGEP y SECOP ofrece mucho apoyo,
la generacion de reportes es muy limitado y complejo.

Grupo de Control Interno Disciplinario

Este grupo se encarga de garantizar el ejercicio del control interno y supervisar su efectividad y la observancia de sus
recomendaciones.

Sus capacidades se enfocan en proponer recomendaciones y mejoras de la gestién institucional a las dependencias
de la Entidad, verificar la aplicacion de controles y el cumplimiento de las disposiciones legales, los reglamentos y los
procedimientos administrativos, el proceso de adopcion de indicadores de gestion, estdndares de desempefio y
mecanismos de evaluacion y control de los procesos a cargo de cada dependencia.

Adelantan procesos de validacién de indicadores utilizados en la entidad para medir los resultados de las distintas
areas, procesos y actividades de la misma, en términos de eficiencia y eficacia.

Requiere para la mejora de su proceso, herramientas que permitan valorar y hacer seguimiento a los riesgos de la
entidad y de igual forma a los planes de mejoramiento.
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6.2.6  Alineacion Tl con los procesos

En esta seccion se Identificaran los sistemas de informacién actuales y propuestos que soporten los procesos
misionales, estratégicos y de apoyo a través del proceso de gestidn de Tl transversal a Parques Nacionales Naturales
de Colombia y que se encuentran relacionados en los catalogos de sistemas de informacion y servicios de informacion.

Procesos Nombre de proyecto

Péagina web y redes sociales

KOHA

Gestion de comunicaciones Intranet

Manejo de mailing y comunicacién asertiva

Cursos virtuales contenidos ambientales: educacién ambiental

Gestién documental Fortalecimiento de Gestion documental ORFEO

Servicios web de situaciones de orden publico

Servicios web de alertas por focos de calor

Autoridad ambiental Servicios web de amenazas naturales

AEMAPPS - Heco

Evaluacion a los sistemas de gestion | Planes de mejoramiento

Mapa de riesgos

Sistema PEl y PAAC

Direccionamiento estratégico
GAIC Proyectos de cooperacion

Sistema integrado de gestion

Participacion ciudadana

Servicio al ciudadano
POR

Tienda de parques

Negocios Ambientales INA

Sostenibilidad y negocios Incentivos y compensaciones
ambientales

Representatividad: carbono y oferta hidrica

Reservas en linea

Pagos en linea para servicios ecoturismo
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Gestién de talento humano

Servicio para la generacion de certificaciones

Novedades de planta de personal

Digitalizacién de hojas de vida

Cursos virtuales

Humano

Administracién y manejo

Acuerdos con campesinos

Acuerdos con actores para desarrollo de proyectos

Sistema de gestion de planes de manejo

Tramites en linea (Incluyendo - Pagos en linea de tramites)

Fortalecer los servicios geograficos de UOT

Restauracion

Guardaparques

indice de efectividad

Coberturas de la tierra

Nuevos proyectos de automatizacién de procesos y machine
Learning

Monitoreo

Desarrollo local sostenible

Sancionatorios

Segunda fase de RUNAP

Dashboard

Fortalecimiento y gestion de SICO SMART

Gestioén de recursos fisicos

Activos de informacion

Inventarios

Gestion de tecnologias y seguridad
de la Informacion

Andlisis estratégico bajo arquitectura empresarial y Gobierno Tl

Activos de informacién

Sistema de informacién de mapas

Servicios de interoperabilidad Geograficos - Geoserver

Gestion de servicios en el Bus de MinTIC X- road

Plataforma de comunicaciones / Internet

Telecomunicaciones

Ampliacion de cuentas de correo electrénico

Interoperabilidad externa
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Infraestructura tecnolégica
Gestién de recursos financieros Mejora en reportes NEON e interoperabilidad con SIIF
Gestién contractual Gestion del informacion del proceso contractual

Servicio para la representacion judicial y extrajudicial: estado del
Gestion juridica proceso

Sl Predial

7. Modelo de Gestion de TI
711  Gobiernode Tl

Actualmente el GSIR mantiene comunicacion permanente con las areas misionales de la entidad con el objetivo de
alinear y priorizar los requerimientos tecnoldgicos en armonia con los planes Institucionales, normatividad vigente y el
modelo de gestion de la entidad. Sin embargo, GSIR debe continuar esforzandose para conocer y comprender mejor
los procesos de la entidad y construir soluciones tecnoldgicas integradas o alineadas con los mismos para buscar una
mayor eficiencia y oportunidad a nivel Institucional.

Para ello, es necesario avanzar en la actualizacion y disefio de politicas sobre cada uno de los siguientes temas:
Definicién de Roles y perfiles de Tl

Gestion de relaciones con otras areas ¢ instituciones publicas

Modelo de Gestion de proyectos.

Gestion de proveedores.

Acuerdos de nivel de servicio y de desarrollo.

Procesos de Tl e indicadores de gestion de Tl

Esquema de transferencia de conocimiento

Nogakkwh =

Dichas actividades requieren de la definicion de instancias de relacionamiento y modelo organizacional, para realizar
la mejora continua de la gestidn de T, incluyendo procesos y calidad de TI, relaciones y toma de decisiones, recursos
y capacidades de TI, gestion del talento de Tl y gestién de las compras de TI.

7.1.2  Estructura organizacional de Tl

Partiendo de la integracién de los procesos de Tl necesarios para adelantar la gestion del servicio tecnoldgico y de
los sistemas de informacion, de las buenas practicas de TI, tales como ITIL (IT Service Management Framework y
COBIT (IT Governance Framework), asi como de las necesidades actuales de Parques Nacionales Naturales de
Colombia, a continuacién, se describe la estructura final, a la cual debe orientar su implementacién la Oficina de
Tecnologias de la Informacién y las Comunicaciones.
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Dicha estructura propone las posiciones de liderazgo que el equipo de Tl tendria a cargo. Este anélisis se recomienda
para asegurar no solo la estrategia de Tl y las responsabilidades respecto a los procesos de tecnologia, sino que
también articula con el modelo de gobierno de TI.

A continuacién, se entrega una propuesta de estructura Tl que se basa en los lineamientos expuestos en el decreto
415 de 2016 que busca el fortalecimiento institucional en materia de tecnologias de la informacién y las
comunicaciones. El decreto recomienda contar con grupos orientadores y ejecutores:

Orientadores:

Se constituye de profesionales encargados de la planeacién, ejecucion, monitoreo y mejora continua de la prestacion
de los servicios de Tl que se brindan, y de los proveedores de TI. Con la participacion de las diferentes dependencias
de la entidad y la oficina de planeacién, son encargados de atender los proyectos y/o requerimientos tecnoldgicos
solicitados por los grupos, asi como realizar seguimiento periddico, medir la gestiéon y avance a los proyectos
estratégicos de Tl que aportan a los objetivos Institucionales.

Subdirectora de
Gestion y Manejo de
areas proteaidas

Oficina de planeacion

o Coordinador de proyectos /
TICs Mesa técnica Tl arquitecto empresarial

Lider de oficina

Subdirectora de Gestion y Manejo de | Asegurar la implementacion y continuidad del modelo de gobierno y

areas protegidas transformacion institucional basado en Arquitectura Empresarial.
Orientar la integracién, alineacion y mantenimiento de la i)
arquitectura de datos e informacidn, ii) arquitectura de aplicaciones
y iii) arquitectura tecnoldgica, como insumo a la Arquitectura
Empresarial de la Entidad.
Definir el portafolio de proyectos en conjunto con los lideres de
negocio y asegurar su ejecucion y cumplimiento en linea con el
marco de Arquitectura Empresarial de la Entidad.

Lider de oficina TICs Impulsar la innovacion y la mejora de la eficiencia operativa mediante
el uso de la tecnologia.
Asegurar la implementacién del modelo de transformacién
institucional con base en Arquitectura Empresarial, asi como el
PETIC
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Estructurar el mapa de relacionamiento y comunicaciones con el
negocio con el objetivo de fortalecer la confianza, comunicar los
resultados y asegurar los niveles de satisfacciéon acordados.

Mesa técnica Tl Presentar propuestas de proyectos de Tl que atiendan a las
necesidades y problematicas de gestién de informacion de los
grupos internos.

Socializar dentro de los grupos internos los proyectos Tl priorizados,
facilitando la gestion de cambio.
Integra las diferentes dependencias o procesos que interactlen.

Oficina de planeacion Realizar seguimiento del portafolio de proyectos de Tl bajo
lineamientos MIPG, asegurando el alcance, costo, tiempo, calidad,
integracion, riesgos, comunicaciones, equipo de trabajo, actores y
adquisiciones.

Interpretar y documentar las necesidades del negocio en cuanto a
soluciones de TI, y asesorar si la necesidad puede ser cubierta con
un servicio o solucion existente, o si requiere de un nuevo desarrollo
o modificacion.

Definir los requerimientos de recursos para los proyectos y gestionar
de manera oportuna su consecucion.

Definir, medir y gestionar los indicadores asociados a la gestion de
proyectos de TIC.

Ejecutores:
Conformado por profesionales encargados de la gestion de los servicios de Tly de proveedores de TI. Son encargados
del desarrollo y mejora continua en la prestacién de servicios de TI.

. Coordinador de proyectos /
GerenCIa arquitecto empresarial
|

. P Administrador de

L|derazg0 de software Analista bienes
tecnoldgicos
Admisnitrador _ Admisnitrador .

g 8 4 Desarrollador Adminsitrador Seguridad de la

E.lecuc'on (6) it limwes alz de servidores B2 =) Gl informacion

datos ayuda
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Coordinador de proyectos Direccionar la ejecucion del portafolio de proyectos aprobados
Atender los proyectos y/o requerimientos tecnoldgicos aprobados por
la Entidad, realizando el seguimiento periédico, medir la gestion y
avance a los proyectos estrategicos de Tl que aportan a los objetivos
Institucionales
Llevar a cabo la organizacion de induccion a los integrantes nuevos
del proceso y apoyo al proceso de Induccidn institucional de Talento
Humano en los temas de TI.
Realizar la evaluacion de desempefio

Arquitecto de software Definir los lineamientos de arquitectura de software de las aplicaciones
de la entidad
Planificar y generar la documentacion técnica del proceso de Gestion
y Seguridad de la Informacion como son los procedimientos,
instructivos y formatos para la implementacion de lineamientos de la
arquitectura de software.
Establecer politicas, lineamientos y estrategias para planificar,
desarrollar, implementar y/o actualizar soluciones tecnolégicas en la
entidad.

Analista Analizar un problema y lo describe con el propésito de ser solucionado
mediante un sistema informatico.
Disefiar las soluciones de Tl con base en el anélisis de requerimientos
y necesidades de los usuarios.
Delimitar el anélisis y desarrollo para establecer las fases de desarrollo
de una solucion informatica y su ciclo de vida.

Desarrolladores de software Construir aplicaciones con base en el levantamiento de
requerimientos, analisis, disefio, desarrollo, pruebas y puesta en
produccion.

Brindar soporte, actualizacion y mantenimiento de las aplicaciones
desarrolladas y ejecutarlas.

Propender el correcto funcionamiento de las aplicaciones internas.
Valorar los productos de desarrollo de software internos para
identificar deficiencias.

Realizar analisis y evaluacion de riesgos de los proyectos a desarrollar.
Generar y actualizar los estandares que intervienen con las
actividades de desarrollo de aplicaciones.

Capacitar a los usuarios finales y administradores de las aplicaciones
desarrolladas.

Elaborar manuales de uso de las aplicaciones desarrolladas.

Brindar asesorias en la adquisicién de software a las demas
dependencias.

=% El ambiente . .
@ es de todos LT i

Subdireccion de Gestién y Manejo/ Oficina Asesora de Planeacion
Calle 74 No. 11 - 81 Piso 3 Bogota, D.C.,Colombia
Teléfono: 353 2400 Ext.: 3472
WWW.parguesnacionales.gov.co




QRCIONALgo

PARQUES NACIONALES
NATURALES DE COLOMBIA

SIIVINLYN

% coLome\®

Desarrollar Nueva Aplicacién de Software de acuerdo a requerimientos
Modificacion a una Funcionalidad de una Aplicacion de Software
Desarrollo Nueva Funcionalidad de una Aplicacién de Software
Pruebas de una Funcionalidad de una Aplicacion de Software
Verificacion y revision de datos de una aplicacion
Actualizacién masiva de datos de una aplicacion
Generacion de consultas SQL especificas
Instalacion o despliegue de aplicaciones

Administrador de bases de datos Desplegar e implementar los servicios de base de datos para la
administracion y configuracion bajo requerimientos
Generar backups y monitoreo a bases de datos.
Monitoreo, creacidn, mantenimiento, actualizacion y soporte a bases

de datos.
Administrador de Bienes Definir la configuracién de los equipos tecnolégicos de PNNC de
tecnolégicos acuerdo con las necesidades administrativas de la entidad.

Administrar  los incidentes relacionados con garantias 'y
mantenimientos con el proveedor de equipos de tecnologia.
Supervisar el proceso de renovacion y reposicion de los equipos
tecnologicos de pnnc, cuando esto sea necesario.
Asignacion de licencias de aplicaciones
Asignacion de Equipo de Cémputo Personal
Asignacién de Equipo de Cémputo Portatil
Asignacién de Servidor
Asignacion de Impresoras
Asignacién otros equipos tecnolégicos

Administrador de servidores Brindar soporte técnico y asesoramiento en plataformas de TI
(Microsoft), infraestructura de servidores y centro de computo.
Aplicar las actualizaciones (parches) para el software de servidores
operacional.
Gestionar el plan de Virtualizacién de servidores.
Administracion (monitoreo, soporte, acompafiamiento, generacion de
backups)
Registrar y documentar todos los elementos de configuracion y las
interrelaciones entre los mismos.
Elaborar esquemas de relacion entre componentes

Administrador de mesa de ayuda Establecer y verificar la implementacion, el mantenimiento y la mejora
continua de los Servicios de la Infraestructura Tecnoldgica y velar por
su adecuado cumplimiento.
Divulgar Novedades sobre nuevas acciones o cambios de Tl
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Realizar el monitoreo, seguimiento y coordinacion de las funciones de
la Mesa de Ayuda, el cumplimiento de ANS y los procedimientos que
la apoyen
Administrar el servicio de soporte técnico y supervisar el personal de
mesa de ayuda
Escalar los incidentes y/o requerimientos a gestion de problemas si es
necesario.
Administrar el sistema de mesa de ayuda para que los usuarios finales
reciban la asistencia apropiada
Generar informes de gestion sobre la operacion del equipo de trabajo
Lider en seguridad de la Difundir la cultura de seguridad informatica
informacion Gestionar riesgos relacionados con seguridad de la informacién
Definir la Politica de seguridad, asi como los procedimientos,
mecanismos y herramientas adecuados que permitan aplicar dicha
politica.
Gestionar incidentes y problemas de seguridad de la informacién.
Asegurar disponibilidad de stock de medios magnéticos y/o
dispositivos para respaldo
Asegurar la confiabilidad del sistema de respaldo de datos

8. Plan de implementacion de TI

El rol de Tl es asegurarse que las diferentes areas de negocio tengan las soluciones apropiadas de acuerdo con sus
necesidades al mejor costo beneficio. De igual forma la razén de ser de los servicios son las necesidades de las
diferentes areas de negocio, en ofras palabras, no habra servicios que el negocio no esté necesitando.

8.1 Criterios de calidad y procesos de gestion de servicios de TIC

La calidad del servicio es exigible mientras esta haya sido explicitamente incluida en las condiciones de la contratacion
del servicio. El compromiso del proveedor con la calidad le permitira a Tl transferir a las diferentes areas de negocio
mayores niveles de productividad y confianza.

Sin importar cuél sea la estrategia de operacion seleccionada hay que tener presente que estos servicios deben ser
implementados y mantenidos o bien con recursos internos o con recursos externos. Los altos estandares de calidad
y los costos de operacidn de la infraestructura pueden verse opacados por un modelo de servicios que no se ajuste a
los estandares apropiados.
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9. Plan de Comunicaciones

El plan de comunicaciones es una herramienta que permite definir la estrategia de difusion del PETI; por lo tanto, una
vez aprobado se comunicara a toda la entidad y a los interesados para iniciar la implementacion de este. Se emitiran
boletines informativos con la presentacion del PETI, buscando la articulacion entre las diferentes dependencias para
un desarrollo eficiente de las tecnologias de la informacion y comunicacién.

10. Diccionario de datos o palabras clave o de definiciones

Arquitectura Empresarial: Es una practica estratégica que consiste en analizar integralmente las entidades desde
diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar y diagnosticar su estado actual y
establecer la transformacion necesaria. El objetivo es generar valor a través de las Tecnologias de la Informacién para
que se ayude a materializar la vision de la entidad.

Componentes de informacion: Término utilizado para referirse bajo un Unico nombre al conjunto de los datos, la
informacién, los servicios de informacion y los flujos de informacion.

Dominio: Cada uno de los seis componentes que conforman la estructura de la primera capa del disefio conceptual
del Marco de Referencia de Arquitectura Empresarial para la gestién de TI. Los dominios son las dimensiones desde
las cuales se debe abordar la gestion estratégica de Tl. Agrupan y organizan los objetivos, areas y tematicas relativas
alas Tl

Estrategia TI: Conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una entidad
decide utilizar las Tecnologias de la Informacion para permitir el logro de su mision de una manera eficaz. La Estrategia
Tl es una parte integral de la estrategia de una entidad.

Gestion de Informacion: Conjunto de actividades que permiten planear, administrar, operar, hacer seguimiento y
evaluar, apropiadamente con base en la aplicacion de las mejores practicas y con el proposito de agregar valor para
la organizacion, los componentes de informacién.

Gestion de Seguridad y Privacidad de la Informacion: Conjunto de actividades que permiten planear, administrar,
operar, hacer seguimiento y evaluar, apropiadamente con base en la aplicacion de las mejores practicas y con el
proposito de agregar valor para la organizacion, la definicion y gestion de los controles y mecanismos para alcanzar
los niveles requeridos de seguridad, privacidad y trazabilidad de los Componentes de Informacion, de los Sistemas
de informacion, de los Servicios Tecnoldgicos.

Gestion de Servicios Tecnoldgicos: Conjunto de actividades que permiten planear, administrar, operar, hacer
seguimiento y evaluar, apropiadamente con base en la aplicacion de las mejores préacticas y con el propésito de
agregar valor para la organizacion, la definicion y disefio de la Arquitectura de la infraestructura tecnoldgica que se

requiere para soportar los Sistemas de Informacion y el portafolio de servicios.
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Gestion de Sistemas de Informacion: Conjunto de actividades que permiten planear, administrar, operar, hacer
seguimiento y evaluar, apropiadamente con base en la aplicacion de las mejores précticas y con el proposito de
agregar valor para la organizacion, los Sistemas de Informacién (misional, de apoyo, portales digitales y de
direccionamiento estratégico).

Gestion Tl: Es una préactica que permite operar, innovar, administrar, desarrollar y usar apropiadamente las tecnologias
de la informacion (TI), con el propdsito de agregar valor para la organizacion. La gestidon de Tl permite a una
organizacion optimizar los recursos, mejorar los procesos de negocio y de comunicacién y aplicar las mejores
practicas.

Gobierno de TI: Es una practica, orientada a establecer unas estructuras de relacién que alinean los procesos de
negocio con los procesos, recursos y estrategias de TI, para agregar valor a las organizaciones y apoyar el
cumplimiento de sus objetivos estratégicos. EI gobiemno de TI, gestiona y controla los riesgos, mide el desempefio de
Tl, busca optimizar las inversiones de Tl y establecer un esquema de toma de decisiones de TI. El gobierno de T, es
parte del gobierno corporativo o empresarial.

Lineamiento: Es una orientacion de caracter general, corresponde a una disposicién o directriz que debe ser
implementada en las entidades del Estado colombiano.

Plan de comunicacion de la Estrategia de Tl: Toda estrategia debe ser comunicada de manera adecuada a los
distintos interesados, dentro y fuera de una institucion. El plan de comunicacion define los tipos de usuarios a los que
se informara, los tipos de contenido y medios de comunicacién por usar, para divulgar la Estrategia de TI. Este plan
es uno de los componentes de un PETI.

Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETIC): El Plan Es el artefacto que
se utiliza para expresar la Estrategia de TI. Incluye una vision, unos principios, unos indicadores, un mapa de ruta, un
plan de comunicacién y una descripcion de todos los demas aspectos (financieros, operativos, de manejo de riesgos,
etc.) necesarios para la puesta en marcha y gestion del plan estratégico. EI PETI hace parte integral de la estrategia
de la institucion. Cada vez que una entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado
debe ser integrado al PETI.

Principios: Son un conjunto de enunciados expresados en forma de reglas de alto nivel, que guian una institucion,
permitiéndole tomar decisiones sobre una base solida. Reflejan los valores y convicciones de una entidad, y deben
ser interpretados y usados como un conjunto. Los principios de Tl definen la esencia estratégica de un PETI.
Proyecto: Es un conjunto estructurado de actividades relacionadas para cumplir con un objetivo definido, con unos
recursos asignados, con un plazo definido y un presupuesto acordado.

Servicio de informacién: Consiste en la entrega de informacion de valor para los usuarios de una entidad a través
de un proveedor de servicio interno o externo. Un servicio de informacidn se describe a través de un contrato funcional
(qué recibe como entrada y qué produce como salida) y un conjunto de acuerdos de servicio que debe cumplir.
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Servicio Tecnolégico: Es un caso particular de un servicio de Tl que consiste en una facilidad directamente derivada
de los recursos de la plataforma tecnolégica (hardware y software) de la institucién. En este tipo de servicios los
Acuerdos de Nivel de Servicio son criticos para garantizar algunos atributos de calidad como disponibilidad, seguridad,

confiabilidad, etc.

Valor: En un contexto organizacional, generar y entregar valor significa, en general, proveer un conjunto de servicios
y productos para facilitarle a alguien el logro de un objetivo. Tl genera y entrega valor a una institucién mediante la
implementacidn de los servicios de TI. La entrega de valor es una medida abstracta, dificil de cuantificar directamente,
pero que se puede calcular con el ahorro en esfuerzo o el aumento en la calidad del objetivo institucional que apoya.
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Anexo 1. Catalogo de servicios de tecnologia de informacion

PARQUES NACIONALES
NATURALES DE COLOMBIA

‘ Descripcion Fabricante
Aplicativo web disefiado para soportar el Parques
. Guardaparqu oy srolceso de mscnpuog evaluacmndy selgulmlento Nacionales
es voluntarios G € las personas que desean acceder a Naturales de
voluntariado en PNN en sus diferentes Colombia
categorias
Isr::c:(rer:];c%i Sistema de Informacion Web desarrollado para Nziirg:ae;s
2 Ja SITA llevar la trazabilidad de los tramites ambientales
de Tramites ue realiza el arupo GTEA Naturales de
Ambientales q grup Colombia
Sistema de Parques
Informacion Sistema de Informacién Web desarrollado para Nacic?nales
3 | de Procesos SIPSA llevar la trazabilidad de los procesos Naturales de
Sancionatorio Sancionatorios que realiza el grupo GTEA Colombia
s Ambientales
Sistema de Informacién Web desarrollado para Parques
4 Ventanilla VU el registro de PQRS y tramites realizados en Nacionales
Unica PNNC de cara a la ciudadania gestion realizada Naturales de
por el grupo GPC. Colombia
Es una herramienta creada a partir del Decreto
2372 de 2010 y atendiendo a lo establecido en
el Decreto 3572 de 2011, con el objetivo de que
. las Autoridades Ambientales inscriben las areas
Registro X L )
Unico protegidas de su jurisdiccion, con el fin de tener | Parques
: un consolidado como Pais de las areas que Nacionales
5 | Nacional de RUNAP . . z
Areas conforr_nan el Sistema Nacional de Areas Naturalt_as de
. Protegidas — SINAP y a su vez saber en Colombia
Protegidas P o o .
términos cuantitativos y cualitativos cuantas
son, superficie protegida, su localizacién, qué
protegen y el régimen de usos de acuerdo a
cada una de las categorias establecidas.
6 ArcGIS ArcGIS Herrarpl_entas de of|C|r,16_1 para manejo de datos ESRI
Desktop geograficos para tematicos y territoriales
ArcGIS Herramienta de provision de servicios de mapa
7 Server AGS e informacion a través de internet de datos ESRI
geograficos
Herramienta de provision de servicios de mapa
8 | Geo Server e informacion a través de internet de datos
geograficos para estandares y Backups
Plataforma de publicaciéon de mapas y datos
geograficos sobre la nube de ESRI para
9 | Arcgis Online | AGOL compartir informacion a través de las entidades | ESRI
y de las territoriales sin necesidad de
herramientas especiales
. Aplicativo web disefiado para registrar las
Portafolio de LT - o Parques
10 S INA iniciativas de comunidades afro e indigenas en ]
Iniciativas de : . Nacionales
los Parques Naturales Nacionales de Colombia
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Naturales de
Colombia

11

Gaic

GAIC

Aplicativo web para el registro y la visualizacion
de proyectos apoyados por fuentes de
cooperacion

Parques
Nacionales
Naturales de
Colombia

12

Si predial

Si predial

Articular la informacion juridica y catastral de los
predios que son reportados por distintas fuentes
de informacién a Parques Nacionales Naturales
de Colombia.

Parques
Nacionales
Naturales de
Colombia

13

VisorPnn

VisorPnn

Herramienta desarrollada por la entidad que
permite tener visores tematicos dependiendo de
las necesidades de la entidad. Esta herramienta
har& parte del catalogo del tercer trimestre del
2015 y permitir4 que sea integrada a las demas
herramientas de la entidad con el fin de
visualizar varios tipos de informacion
dependiendo de las necesidades del grupo,
tematica o perfil de usuario.

Parques
Nacionales
Naturales de
Colombia

14

Geonetwork

Geonetwork

Herramienta Codigo abierto que permite la
catalogacion y documentacion de diferentes
estandares con especial énfasis en la
documentacion de informacion geografica. La
herramienta permite la documentacion bajo los
estandares 15019139, 1SO19115, Dublin core y
FGDC. Durante el segundo trimestre del 2015
se termind la integracion del estandar del IPT
para la documentacion de metadatos basados
en la herramienta para el intercambio de
informacién sobre biodiversidad.

FAO

15

Dashboard

Dashboard

PNN ha venido consolidando un esquema que
permita una consolidacion de informacion
generada por las diferentes areas de la entidad.
Para esto se realizé una revision sobre las
diferentes fuentes de informacion que ha
generado la entidad y que pueden o no estar
estructuradas bajo una aplicacién o base de
datos o Excel con el fin de poder evidenciar y
visualizar los datos que ha venido generando la
entidad con el fin de cumplir su misionalidad y
toma de decisiones para los diferentes niveles
de informacion. Durante el 2017 y 2018 se inicid
el proceso de consolidacion de la informacién
bajo con la informacion que a la fecha permite
1) una estructuracion bésica o no de la
informacidn 2) establecer los vacios de
informacién existentes 3) la consolidacion y
necesidad de desarrollar funcionalidades
adicionales en las aplicaciones existentes 4) la

Parques
Nacionales
Naturales de
Colombia
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visualizacion de los datos como son y cémo han
sido manejados durante estos afios por la
entidad

16

Plan de
Accion
Institucional

PAI

PNN ha venido consolidando acuerdos para el
fortalecimiento de la estrategia de planeacion
de las areas protegidas y Direcciones
Territoriales, en especial, en el disefio e
implementacion de un sistema de informacion
para la integracion de la informacion que se
esta generando en las areas y de su inclusién y
alineacion con el plan de accion institucional
gue permita hacer un seguimiento a las
diferentes metas definidas para ser cumplidas a
2019.

Esta herramienta permite realizar el
seguimiento, evaluacion y control a los planes
estratégicos de los instrumentos de planeacién
gue corresponden a los diferentes niveles de
gestion de la entidad (Planes de Manejo (PM) y
Planes Estratégicos Territoriales (PET),
Proyecto de cooperacion), y su articulacion a
los diferentes Subprogramas y metas
establecidas en el Plan de Accion Institucional
(PAI), con el fin de consolidar la informacion
gue se estan generando en los diferentes
niveles de la institucion.

Parques
Nacionales
Naturales de
Colombia

17

Mesa de
ayuda

GLPI

Herramienta a Nivel Nacional que permite llevar
el control sobre la mesa de ayuda que lleva la
entidad. Esta herramienta es una OpenSource y
fue desarrollada por un tercero pero integrada a
la entidad con el fin de llevar practicas de ITIL
para el correcto seguimiento y respuesta a los
incidentes reportados por los usuarios de la
entidad

Teclib

18

Inventarios

Inventarios

En el sistema de inventarios herramienta
desarrollada por un tercero se encuentra toda la
informacidn de inventarios de la entidad. Esta
herramienta funciona bajo un esquema de
Docker que se encuentra instalada en la entidad
y la cual se espera que esté en implementacion
durante el segundo semestre de 2018

Neon

19

Orfeo

Orfeo

Esta es la herramienta en la entidad que
permite llevar a cabo la gestion documental de
la entidad. La herramienta esta desarrollada
bajo una plataforma de codigo abierto versién
3.8.

Parques
Nacionales
Naturales de
Colombia

20

Humano

Humano

El sistema de informacion HUMANO para la
gestion del talento humano y liquidacion de
némina implementado a Nivel Nacional es la
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base tecnoldgica que soporta la gestion integral
de los procesos de Recursos Humanos en
Parques Nacionales Naturales de Colombia
para su planta personal (Funcionarios)

Modulos adquiridos por la Entidad:
Administracion y Seguridad, Planta y Personal,
Compensacion y Laborales.

El sistema de informacion se encuentra alojado
en la nube y se accede mediante un navegador
Web a los servidores en la central de datos del
proveedor. Esto le permite a la entidad reducir
costo de infraestructura fisica (servidores,
energia, mantenimientos y renovacion de
equipos)

21

Certificacione
s

Certificacion
es

Esta es una herramienta desarrollada por el
grupo de sistemas de la entidad con el fin de
responder de una forma mas eficiente a la gran
cantidad de solicitudes recibidas por la entidad
para validar si un proyecto, predio, u otra se
encuentra en traslape con un area administrada
por la entidad. Esta herramienta
(http://cert.parquesnacionales.gov.co) se
encuentra finalizara su desarrollo en el segundo
semestre de 2015 y se espera entre en un
completo funcionamiento durante el 2016. La
herramienta integra informacion a partir de la
geodatabase de la entidad e integrando los
servicios de ArcGIS y runap para la
construccion de la certificacion.

Parques
Nacionales
Naturales de
Colombia

22

Sistema de
monitoreo de
las areas
protegidas

SULA

En el marco del sistema de informacion de
monitoreo de Parques Nacionales Naturales de
Colombia y como parte de la Estrategia
Nacional de Monitoreo de este sistema, el
monitoreo se entiende como “el estudio regular
o continuo del estado de los valores objeto de
conservacion del area protegida o de los
factores que los afectan, a través de una serie
de mediciones tomadas en el tiempo, de uno o
mas elementos particulares, llamados variables,
bajo el propdsito de orientar y verificar el éxito
de las acciones de manejo” (Adaptado de
Sharpe, 1988). Para esto se desarroll6 SULA,
una herramienta que le permite a Parques
Nacionales la sistematizacién y documentacién
de informacion capturada por las areas.

El sistema de informacién de monitoreo de
Parques Nacionales Naturales de Colombia,

Parques
Nacionales
Naturales de
Colombia
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incluye como parte fundamental de su modelo
de planeacion, el monitoreo de la diversidad, las
presiones y la gestién, para apoyar la toma de
decisiones de la planeacion de manejo. En este
sentido la entidad encargada del sistema de
informacién de monitoreo de Parques
Nacionales Naturales de Colombia y el Instituto
de Investigacion de Recursos Bioldgicos
Alexander von Humboldt, con el apoyo de
USAID y Patrimonio Natural, disefiaron el
Sistema de Informacién para el Monitoreo de
Parques Nacionales SULA de acuerdo a la linea
de Administracion de la Informacion de la
Estrategia Nacional de Monitoreo de Parques
Nacionales Naturales.

23

Uso,
Ocupacién y
tenencia

uoT

Herramienta desarrollada al interior de la
entidad con el fin de documentar las fichas
relacionadas con la informacién de uso,
ocupacion y tenencia. Esta herramienta
(http://uot.parquesnacionales.gov.co)
desarrollada durante el 2015 en su primera
fase, busca tener el espacio que permita
realizar la documentacién de informacion basica
para que la entidad conozca el estado de sus
areas, que tiene? donde? como se usa? y con
quién?. Esta herramienta inicia su fase de
implementacion con el registro, pero espera
contener los indicadores e informacién de
andlisis integrando otro tipo de informacion.

Desarrollada en: PHP, Zend framework,
Bootstrap 1.2 y Jquery

Servicios Rest: esta herramienta actualmente
no expone servicios pero integra informacion
geografica a partir del API de ArcGIS para la
construccion de la geodatabase asociada a la
herramienta.

24

Koha

KOHA

Es una herramienta integradora de gestion de
bibliotecas, Unico por ser el primero de codigo
fuente abierto. La herramienta
(http://koha.parquesnacionales.gov.co) cuenta
con una interfaz simple, clara para bibliotecarios
y usuarios con las siguientes caracteristicas:
Busqueda configurable.

Listados de lectura de los usuarios.

Sistema completo de adquisiciones, incluyendo
presupuestos e informacion de tasacion.
Sistema de adquisiciones més simple, para
bibliotecas pequefias.

Capacidad de hacer frente a cualquier nimero

Parques
Nacionales
Naturales de
Colombia
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de sedes, de categorias del articulo, de
articulos y de otros datos.

Sistema de seriales para diarios y revistas.
Koha es basado en la Web, por lo que pueden
utilizarse desde terminales livianas (terminales
sin disco duro ni hardware especializado) para
las consultas y el manejo de la biblioteca.

El bibliotecario puede administrar la biblioteca
remotamente, utilizando un teléfono mévil o un
asistente personal.

Koha maneja un vasto repertorio de Informes,
Reportes y Estadisticas favorecidas por el uso
de una base de datos relacional.

25 | Pagina Web WEB

Herramienta desarrollada en WordPress que
contiene una plantilla desarrollada dentro de la
entidad basada en Bootstrap. La pagina
contiene la estructura definidas conjuntamente
con comunicaciones y otras areas
fundamentales de la entidad. Esta pagina es
mantenida y soportada por el grupo GSIR

Parques
Nacionales
Naturales de
Colombia

26 | IPT IPT

Herramienta desarrollada por GBIF(Global
Biodiversity Informacion Faciliy) con el fin de
facilitar y permitir el intercambio de informacién
de especimenes entre diferentes entidades a
nivel mundial. Actualmente la entidad es un
nodo del SiB, entidad que en el pais esta cargo
de levantar el catalogo nacional sobre
biodiversidad entre diferentes acciones se
encarga de integrar toda la informacién sobre
biodiversidad con el fin de establecer que se
tiene? donde? y qué vacios de informacién
tiene el pais. Desde mediados del 2014 la
entidad ha iniciado la publicacion de
informacidn de especimenes que se encuentra
en SULA bajo el estdndar de

Humboldt

Control y

27 | o ;
vigilancia

SicoSmart

Esta herramienta tiene como Objetivo
consolidar el ejercicio de la autoridad ambiental
en las areas del Sistema de Parques
Nacionales Naturales mediante la planeacion,
ejecucion y evaluacion de acciones técnicas, y
policivas encaminadas a prevenir, mitigar y
corregir presiones que afectan las areas
protegidas, su integridad ecolégica y su
representatividad, con el fin de aportar al
mantenimiento de la diversidad biolégica,
proveer y mantener bienes y servicios
ambientales y proteger el medio natural como
fundamento para el mantenimiento de la
diversidad cultural.

Parques
Nacionales
Naturales de
Colombia
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Dentro del procedimiento de Prevencion,
Vigilancia y Control, Inicia con el lineamiento
institucional de Prevencion, Vigilancia y Control,
los objetivos especificos: Fortalecimiento
institucional, Coordinacién interinstitucional y
comunitaria, Sistematizacion de la informacion
en la plataforma SICO — SMART; igualmente la
programacion y la realizacion de recorridos de
prevencion, vigilancia y control, priorizar
situaciones de manejo a partir de los andlisis de
riesgo a valores objetos de conservacion,
disefio e implementacién de protocolos para las
presiones mas criticas, y termina con los ajustes
a los lineamientos de acuerdo a los avances
alcanzados en el tema.
Parques
Sancionatorio Nacionales
28
s Naturales de
Colombia
Parques
29 | Bitacora Nacionales
Naturales de
Colombia
Esta es una herramienta que permite tener un Parques
espacio de atencion en linea para la ciudadania Nacionales
30 | Chat Chat en el cual se puedan solucionar diferentes
o - - Naturales de
inquietudes, esta herramienta es utilizada por el Colombia
grupo de procesos corporativos.
Ofrece una galeria de fotografias con las
principales caracteristicas de las coberturas Parques
31 | Cobe presnetes en las érea_s protegidas del pais. ) Nacionales
Permite que un usuario comparta una fotografia | Naturales de
indicando la cobertura, y que un administrador Colombia
la verifigue y la comparta.
Factor FX
32 | Ocs Inventory | Ocs Solucion de administracion de activos Solutions Open
Source
Sistema que permite que Prestadores de
Servicios asociados a ecoturismo en areas
protegidas se registren y adjunten una serie de
documentos que soporten su legalidad y
compromiso para cumplir adecuadamente sus Parques
servicios. Una vez el prestador se registra, un h
P X Nacionales
33 | Repse técnico valida que los documentos sean legales Naturales de
y puede otorgar el registro a través de un X
Colombia
documento PDF.
La aplicacion también cuenta con un médulo
para Tutores en el cual se lleva el control de los
cursos que se dictan a los prestadores para
prestar adecuadamente su servicio. Esta
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informacion se correlaciona con el proceso de
validacion, como requisito para otorgar el
registro.

Recientemente el sistema fue personalizado
para permitir el registro de empresas que
venden el servicio de Sobrevuelos en el PNN
Chiribiguete.

34

visor360

Parques
Nacionales
Naturales de
Colombia

35

Intranet

Intranet

Herramienta desarrollada en WordPress que
contiene una plantilla desarrollada dentro de la
entidad basada en Bootstrap. La intranet
contiene las estructuras definidas
conjuntamente con comunicaciones y otras
areas fundamentales de la entidad, se
diferencia de la pagina oficial de la entidad
porgue su acceso es de forma interna, cumple
con la funcién de dar informacién, noticias y
documentacién de uso interno de la institucion.
Esta pagina es mantenida y soportada por el
grupo GSIR

Parques
Nacionales
Naturales de
Colombia

36

ERDAS

ERDAS

Herramienta analisis de imagenes espaciales

Hexagon

37

Sistema de
reservas

Herramienta web que le permite a un usuario
hacer su reserva y generar el boleto de entrada
a un parque especifico. La plataforma permite
consultar informacion descriptiva de cada
parque, y hacer la reserva de acuerdo a la
capacidad de carga definida para cada parque.
Permite el diligenciamiento de encuestas y
acceder a reportes de visitantes por parque.

Se encuentra realizando gestiones para vincular
una pasarela de pagos.

KSMTI

38

Monitoreo de
coberturas a
escala
1:100.000

Se refiere al conjunto de tareas realizadas para
el monitoreo a las coberturas de la tierra en las
areas protegidas terrestres cada 2 afios
mediante la actualizacion de las coberturas del
periodo anterior

39

CYBER
TRACKER

Herramienta que permite diligenciar la
informacion alfanumérica y espacial de los
recorridos de prevencion, vigilancia y control
que realizan las areas protegidas través de una
aplicacion movil

WCS

40

Cassia

Cassia

Herramienta desarrollada por el SiB para la
documentacién de metadatos biolégicos y fgdc

SiB

41

Congreso

Congreso

Herramienta desarrollada para el congreso de
2014 de Parques Nacionales

WordPress
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Herramienta que maneja algun tipo de

42 CD;ﬁ({;:dos (E:)Oerlr?i?:dos convocatorias y puntajes de Parques PNN
Nacionales
Herramienta que permite la construccion de

23 | Foro Foro foros para el manejo de informacion de la Desarrollado por
entidad y la consolidacién de una base de phpBB
conocimiento en la entidad

44 | Infosis Infosis Herramlenta.\'para la docymentauon de activos PNN
de informacion de la entidad
Herramienta para el esquema de seguimiento

45 | Radio Radio del estado de radiocomunicaciones en la PNN
entidad

46 | Retenciones Retenciones Herramienta para la publicacion de_retencmnes PNN
en la fuente para terceros en la entidad

. Herramienta que permite la publicacion de

47 | Siac SIAC informacion al SIC IDEAM / SIAC
Herramienta interna que sirve como esquema

48 | Usuarios Usuarios de autenticacion para todas las herramientas PNN

para tener integracion de los usuarios
consolidados en 1 solo esquema
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"a RN
1|Pagina wek y redes saciales S H=
2|KOHA §110M
Gestion de comunicaciones 3 Iframet Si
4 Maneo de mailing y comuicaciona certva $35M
] Cursos viruales contenidos ambenizies: educaciin S5
ambienty
Gestion documental | Fortalecimiznio de Gestion documental ORFED Si
7| Semicios web de situaciones de orizh puslic
Avtrssd ambientl 8) Senicios web de alertas por fooos de caloe §210M
9 Semicios web de amenazas raturales
1DAEMAPPS - Heco i
f::i,:;cwn e e & 11|Planes de mejoramienin §150M
12| Mapa de nesgos §150M
Direccionamiento estratégico 1 Sema Py PAC :
14) GAIC Proyecios de coperacion Si §T2M
15 Sistema ntegrada de gesion S40M
Sonii sl cvdadars 16| Participacion ciwdadana S150M
{TIFOR S
18| Tienda de parques §150M
18| Negacios Ambientales INA S
Snnelmedad ¥ negacios 20) eniivos y comersacioties Tl
ambientsles 21| Representafiidad: camono y aferta hidica
22| Resenvas en linea Si
23| Pagos en linea para semicios ecolursma Si §30M ‘ ‘
24| Semicic para la generacion e ceificaciones I
25 Novedades de planta de parsonal $9M
Gestion de talento humano 26| Digfalizacion de hajas 42 vida
7| Cursas vituales $35M
26| Humano Si
20| Acusrdos con campesinos S
30| Acusrdos con achares para desarol de proyectos S1HM
H| Sistema de gestion de planss de manlo $72M
32| Tramites en linea Si
33 Pagos en linea de framites Si §5M
34| Fartalecer los senicios geograficas de LIOT S
33| Restawracicn §150M
36| Guardapargues S
\Administracion y manejo 37| indlice d efectiidad Si
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PROYECTOS DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

El ambiente
s cho todos

38| Cobarturas ds |3 fiema Si
5 NUE\\.:IE propecios o2 automatzacion de procesos ¥ 10y
maching Leaming
40)Mondioren i
1) Desarollo lozal sostenibie
£3| Sancionatorios Si
£3[RUNAP S26M
£4|Dashbaaed Si
£5(Fortalacimiento y gestion de SIC0 SMART Si $39M
5| Activos de informacion i
Gestion de recursos fisicos
&7l Inventarios Si
28| Analisis estrategico bajo ampuiteciwra empresarial §150M
£8) Activos de informacion Si
30(Siztema de informacion de mapas Si
51| Senvicios de mteroperabiidad Geograficos - Geosener Si
52| Gesfion de senvicios en el Bus de MnTIC S26M
Gestion de ias y 53| Plataforma de comunicaciones | Infemet Si
seguridad de la informacion 54| Telecomusmicaciones
5 Baton g panica -GARMIN S160M
55| Caneciividad (21 messs) i $3050M
5?| Rasiocomunizaciones $1.000M
58|Infmmucmbemdo;'m i $5900M
59|Nube §400M
Gestion de recursos 60[Mejora en repartes NEON e interoperakilidad con SIF Si $0M
finacnieros & stema d_e gestion documental y digalzacion de 1500
e & ﬂmtla:::eresemwn ‘Judicial y exrajudicial: e,
63[3I Predial Si $65M
PRESUPUESTO TOTAL REQUERIDO S1500M | 15784 M
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